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RESUMEN

La presente investigacion tuvo como propdsito principal determinar el nivel de

capacidad de los procesos de gestion de T1 mediante el marco de referencia COBIT

5,0 de una entidad financiera. Por ello, se empled el marco de referencia COBIT,
el cual proporciona un método basado en identificacion de indicadoresy atributos;
como resultado atribuye un valor del porcentaje del cumplimiento de los mismos,

tomando estas caracteristicas del modelo de referencia COBIT 5.0

Se realizo la identificacion de los procesos de gestion COBIT que la entidad
financiera tiene implementada, por medio de un analisis realizado a los servicios de
TI brindados por su &rea de Tl hacia las deméas &reas usuarias y a continuacion se

procedio a su evaluacion.

El estudio es de tipo cuantitativo, no experimental, descriptivo simple y de corte
transversal. Para la medicion y control de las variables de estudio se realizaron
encuestas Yy cuestionarios de acuerdo a la estructura y marco de referencia COBIT,

que se aplico a una muestra constituida por 28 trabajadores de la entidad financiera.

Mediante la investigacion se logré determinar que la entidad financiera cuenta con
doce procesos COBIT implementados, los cuales se evaluaron bajo el
procedimiento de COBIT PAM, llegando a la conclusién que seis de los procesos
lograron superar el nivel de capacidad 1, es decir cumplieron con atributos
particulares exigidos por el Modelo de referencia COBIT 5.0. Seguidamente, estos
seis procesos se evaluaron en los niveles de capacidad 2, 3,4y5, esdecir, se evalud
el cumplimiento de los atributos genéricos que COBIT PAM establece para estos
procesos, llegandose a determinar sus niveles de capacidad y las brechas existentes

con la capacidad que la entidad financiera desea alcanzar.



ABSTRACT

The main objective of the present investigation is to determine the level of capacity
of IT management processes through the COBIT 5.0 framework of a financial
institution. To do this, the COBIT PAM framework is applied, which offers a
procedure based on the identification of attributes and indicators and the assessment
of the percentage of compliance with them, taking these characteristics from the
reference model COBIT 5.0

It identifies the COBIT management processes that the financial institution has
implemented, through the analysis of the IT services provided by its IT area to the

other user areas and then proceed to its evaluation.

The study isa quantitative, non-experimental, descriptive, simple and cross-sectional
study. For the measurement and control of the study variables, surveys and
questionnaires were carried out according to the COBIT framework and reference
framework, which was applied to a sample of 28 employees of the financial

institution.

The research was able to determine which financial entity has 12 COBIT processes
implemented, which are evaluated under the COBIT PAM procedure, concluding
that only 6 of them exceed capacity level 1, that is, they meet the particular
attributes demanded by the Reference model COBIT 5.0. Subsequently, these 6
processes were evaluated at capacity levels 2, 3, 4 and 5, that is, the compliance
with the generic attributes that COBIT PAM e stablishes for these processes is
evaluated, arriving to determine their capacity levels and existing gaps with the

capacity that the financial institution wishes to achieve.



CAPITULO I: INTRODUCCION

En la actualidad la informacion es un recurso clave para todas las organizaciones,
independientemente del rubro y magnitud de la misma, desde el momento en que la
informacion es creada hasta que se destruye, la tecnologia juega un papel
importante, las organizaciones necesitan cada vez mas de la informacion, lo cual ha
ocasionado una alta dependencia de las Tecnologias de Informacion (TI) pues

brindan el soporte necesario para su gestion.

Por ello tiendena incorporar o mejorar su infraestructura tecnologica para optimizar
la informacién de cada proceso dentro del negocio, por medio de diversas
aplicaciones informaéticas, servicios automatizados mediante servidores, diversos
tipos de seguridad, como perimetral, logica, redes de computadoras, etc.
Lamentablemente, en muchos casos se carece de una adecuada gestion de TI,
pudiendo  ocasionar mayores complicaciones a la empresa, tal como el
incumplimiento de los objetivos del negocio, alta pérdida de dinero en las

inversiones de TI, retrasos en la operatividad, etc.

Sin embargo, el mayor beneficio obtenido de las TI no se centra Unicamente a través
de su incorporacion al negocio, sino de la gestion que se realice de éstas. Para lograr
ello se tiene que incorporar, como parte de la gestion de los procesos de TI, la
evaluacion de los mismos, con la finalidad de determinar sus niveles de capacidad,
teniendo como base al cumplimiento de ciertas caracteristicas generales o particulares
que estan definidas, segun el tipo de proceso, en los marcos de referencia que se
utilizan para su implementacion. Con ello, se logra potenciar y aprovechar los recursos
obtenidos dado que la eficiente gestion de las TI, permite alcanzar los objetivos

estratégicos, en cualquier tipo de organizacion.



COBIT 5.0 esté orientado al negocio, vinculando las metas de negocio con las
metas de TI, proporcionando métricas y modelos de madurez para medir sus
logros, e identificando las responsabilidades asociadas de los propietarios de los
procesos de negocio y de Tl, COBIT tiene como idea que las empresas gestionen
de manera més controlada el entorno TI (Tecnologia de la informacion), permite
que latecnologia de informacion se maneje y gestione de forma holistica para todo
el organismo. Sin importar que sea del sector publico, privado o una entidad sin
fines de lucro. Toma en cuenta el negocio, todas las areas funcionales y los

interesados tanto internamente como externamente.

COBIT 5 posee un marco de trabajo para evaluar los procesos de Tl, denominado
COBIT PAM ( Modelo de evaluacion de procesos), este modelo evalla los
procesos de TI, consta de 37 procesos de alto nivel, de ellos 5 son de Gobierno

Corporativo y 34 son de Gestion de procesos; divididos en 5 dominios.

Para evaluar los procesos, COBIT PAM verifica el cumplimiento de atributos e
indicadores, ademas de ello valora su capacidad, utilizando un modelo de medicién
conuna escala establecida; por lo tanto, en cada uno de los procesos evaluados por
COBIT PAM, se debe cumplir con atributos e indicadores, a la vez se examina qué
porcentaje de cumplimiento presenta, para posteriormente brindar una calificacion

guiandose de la escala establecida previamente por la misma organizacion.

No obstante, en la realidad, un gran namero de empresas carecen de implementacion
ensus procesosde TI, tal como lo estipula COBIT; por esta razén es indispensable
adicionar tareas a la evaluacion de procesos establecido por COBIT PAM, estas
tareas van a lograr identificar, ademas de determinar qué procesos COBIT son los
que estan implementados. Esta identificacion va adepender de algunos factores

como: personal especializado con el que cuenta, tipo de negocio, funcionalidad de



sus aplicaciones, servicios que posee el areade TI, tamafio del negocio, capacidades
instaladas, etc.

De lainvestigacion realizada, se ha identificado la faltaen la gestion de los procesos
tecnoldgicos, dichos procesos no se basan en una metodologia que ayude a una
buena gestion de TI, esto impide un mejor aprovechamiento de los recursos
tecnoldgicos disponibles y que estdn a disposicién de los usuarios; por ello dado
que los procesos no estan bien definidos se aplicara la metodologia COBIT, dando
una propuesta de solucion a dichos procedimientos que no ayudan a llevar un
control de las buenas practicas TI.

Los problemas mas comunes y frecuentes que acarreay que se perciben a partir
de estas falencias detectadas, se mencionan a continuacion: falta de procesos de
control y monitorizacion, existe mala gestion de riesgos (dado que no posee una
metodologia paratratar los riesgos relacionados a los procesosde TI), mala gestion
de requerimientos, deficiente gestion de incidencias ( existe registro, sin embargo
no se da tratamiento, ocasionando incidencias repetitivas en un periodo corto),
queja de las areas usuarias dado que los requerimientos no son atendidos
eficientemente, en cuanto a  seguridad se encontraron accesos ldgicos no
autorizados, administracion deficiente de la base de datos, la inversion en
adquisicion 'y mantenimiento de Tl no es priorizada, falta de capacitacion al

personal del departamento de Tl en herramientas tecnoldgicasy de gestion.

Por tanto, es necesario medir el grado de desempefio (en forma efectiva) de cada
proceso de gestion de tecnologia de informacion que se encuentran formalizados y
ejecutados en la institucion financiera, con la finalidad de identificar los procesos
que no estan cumpliendo con los objetivos trazados, ademas identificar en qué nivel
de capacidad se encuentracada proceso; paradeterminar cudlesla mejoraa realizar

y asi alcanzar un nivel aceptable de capacidad en cada proceso.



De acuerdo ala problematica descrita se propuso la siguiente pregunta de
investigacion: ¢ Cual es el nivel de capacidad de los procesos de gestion de Tl de la
institucion financiera Alfa segun el marco de referencia COBIT 5?

Esta investigacion tiene como objetivo general: Determinar el nivel de capacidad
de los procesos de gestionde Tl de la institucion financiera Alfa seginel marco de
referencia COBIT 5.

Para elaborar el objetivo de estudio, el informe final ha sido estructurado de la

siguiente manera:

Enel capitulo 1 se describen los antecedentes y fundamentacion cientifica, donde se
representa el estado del conocimiento acerca del problema de investigacion,
mencionando resultados de investigaciones previas. Asi como las bases teoricas que
constituyen la exposicion de la recopilacion realizada sobre los enfoques tedricos
relacionados con el problema de investigacion. Siguiendo con la justificacién donde
se expone la pertinenciay la relevancia del tema de la investigacion; asi como de la

factibilidad de realizar la investigacion.

El planeamiento del problema, definiendo la problemaética, sintetizandolo en una
interrogante que es denominada enunciado del problema, donde se precisay orienta
lo que se busca responder con este estudio. También la hipdtesis con respuestas
tentativas y provisorias a la interrogante presentada en el enunciado del problema.
Y luego, la formulacion de objetivos con la finalidad de guiar la investigacion,
sefialar sus limites, asi como su amplitud y orientar sobre los resultados que se

esperan obtener al finalizar la investigacion.

En el capitulo 2 se presenta la metodologia de la investigacion la cual es del tipo
descriptiva — aplicada. Siguiendo con la poblacion, se utiliz6 la técnica de la
entrevista a traves de la aplicacion del cuestionario estructurado. Ademas se

presenta la definicién y operacionalizacién de variables, en la que se definen las



variables de estudio conceptualmente para luego medirlas operacionalmente. Por
altimo se encuentra el plan de analisis en el cual se explica el tratamiento realizado

a los datos obtenidos.

En el capitulo 3 se desarrolldé el modelo de evaluacion del nivel de capacidad de
procesos de TI propuesto, aplicado a la financiera tomada como caso de estudio,
empezando con la descripcion de ésta y luego desarrollando cada una de las tareas
definidas en la metodologia propuesta. Los resultados de este capitulo se focalizaron
en determinar qué procesos COBIT estan implementadosen la financiera, para luego
evaluarlos en base al proceso COBIT, culminando con la determinacion del nivel
de capacidad de cada uno de ellos y la brecha existente con el nivel deseado por la

empresa. A partir de estos resultados, se propuso un plan de mejora, consistente en

08 actividades para disminuir la brecha de capacidad encontrada en los procesos

evaluados.

En el capitulo 4 se considera el andlisis y discusion, donde se muestra la validacion
preliminar con juicio de expertos y propuesta técnica evaluando el modelo por medio

de una validacion tedrica que sustenta la conceptualizacion del mismo.

Finalmente el informe contiene las conclusiones a los que llegd el estudio y se
enuncian las recomendaciones, generadas como resultado de la investigacion y que

deberian implementarse para mejorar la situacion de las pequefias financieras.

ESTADO DEL ARTE

De los textos encontrados, se exponen como antecedentes las siguientes referencias:
en el trabajo de Pefiaherrera (2015) existe el desarrollo de un modelo que mejora los
procesos de TI basado en COBIT 5 para la compafiia YANBAL Ecuador S.A., en

este punto se evallan los procesos de la compafia, seguido del analisis con base a



los objetivos de la empresa y se sefialan los procesos importantes a implementar,

alcanzando eficiencia operativa, ahorrando costos y permitir incrementar utilidades.

También se encontro, en el trabajo de investigacion de Coronel (2013) el desarrollo
de una metodologia basada en COBIT 5 con el fin de determinar los procesos
influyentes en la evaluacion del Gobierno de TI, estableciendo la manera de
evaluarlos; luego se introdujo el factor de Cumplimiento, por medio de la
identificacion de los requerimientos normativos de la Superintendencia de Bancos y
Seguros que coinciden con los procesos y catalizadores de COBIT 5.

En el trabajo de investigacion de Gualsaqui (2013) se desarrolla el marco de
referencia COBIT 5.0 para la gestion del area de Tl de la empresa BLUE CARD,
donde realiza la evaluacion de los procesos de gestion de la empresa, determinando

los procesos principales.

Para afrontar con éxito esta necesidad, segun Aliquo Jr. & Fu (2014) reconocen que
se debe aprovechar un marco de evaluacion del proceso robusto y fiable para
conducir un programa de mejora continua. El modelo de evaluacion del proceso de
COBIT 5 PAM se basa en la evidencia y permite una evaluacion fiable, consistente
y repetible en el ambito de la gobernanza y la gestion de la empresa de TI (GEIT)

para apoyar la mejora continua del proceso (el Programa de Evaluacion de COBIT).

Uno de los ejemplos que toman como caso de éxito, donde se aplico COBIT 5 PAM
es DuPont.

De acuerdo a Aliquo Jr. & Fu (2014), DuPont aplicé con éxito el marco COBIT
para la gestion y auditoria de sus procesos de TI, en un periodo de varios afios y, por
lo tanto, decidio utilizar el COBIT® 5 PAM. IBM Global Business Services, un
proveedor de servicios de consultoria de  primera clase que tiene un amplio
conocimiento de la implementacion de COBIT, amplia experiencia en la gestion

empresarial de Tl de procesos y de gobierno y una amplia experiencia tanto en el



sector publico y privado, fue la encargada de realizar una evaluacion de la capacidad
de sus procesos.

De ello podemos concluir que COBIT 5 PAM es un modelo de evaluacion de la
capacidad de proceso basado en ISO/IEC 15504 que incorpora COBIT 5 en su
modelo de referencia de proceso (PRM) para que, en base a los requisitos base que
establece 1ISO/IEC 15504 se establezca como marco de medicion para determinar los
niveles de capacidad de los procesos de TI.

El desarrollo de la presente tesis se justifica academicamente, por el disefio e
implementacion de un modelo de evaluacion de procesos de Tl basado en COBIT 5
en la gestion de procesos de Tl en el Departamento de Tecnologia de la Informacion
de una institucion financiera, como elemento estratégico para la mejora continua de

estos procesos.

El desarrollo de la presente tesis se justifica teoricamente porque se aplicé las buenas
practicas del marco de referencia COBIT, pero debidamente dimensionadas a las

capacidades y a las exigencias de las normativas de la SBS.

El caso de estudio trata de una institucion financiera de la provincia del Santa, la
cual luego del analisis brinda resultados, los cuales serviran para aplicar pautas y
mejorar los procesos dentro de la financiera. En tal caso, la presente investigacion,
consta de un beneficiario directo, la institucién financiera, dado que le permitird a
los responsables de las areas de gestion de Tl a las oficialias de la seguridad e
incluso a las areas de control interno y auditoria, contar con una
herramienta“usable” y “adecuada” para lograr cumplir con sus metas de evaluacion
de los procesos de TI asi como tomar decisiones adecuada para la mejora

de las capacidades de los procesos de gestion de TI.

De acuerdo al estudio de la presente tesis se realiza la descripcidn del problema; el

departamento de Tecnologia de la Informacion de la financiera, es el encargado de



gestionar eficiente y eficazmente los recursos, la infraestructura y servicios
tecnoldgicos institucionales, mediante la administracion, mantenimiento y desarrollo
de sistemas de informacion y servicios informaticos a fin de satisfacer las
necesidades y expectativas de la entidad, aplicando la calidad en el servicio para

garantizar un uso adecuado de los recursos tecnoldgicos.

Se han identificado debilidades en la gestion de los procesos de Tl para cumplir con
los niveles de calidad que se ha propuesto lograr la institucion, en cuanto a las
estrategias de desarrollo, implementacion, mantenimiento de los sistemas de
informacion v los servicios informaticos, esto debido a que los procesos no estan
bien definidos y/o formalizados y en algunos casos porque no son bien
administrados. La causa de estos problemas podria deberse a una pobre definicion y
documentacion donde se detalle las actividades de los procesos de Tl a ejecutarse, 0
simplemente porque no estan debidamente formalizado y basado en buenas practicas
a partir de estas falencias detectadas, se mencionan a continuacion: Falta de procesos
de control y monitorizacion, deficiente gestion de incidencias, se registran pero no
se dan tratamiento ocasionando incidencias repetitivas en muy corto tiempo, mala
gestion de riesgos, no se tiene una metodologia para el tratamiento de los riesgos
asociados a los procesos de TI, mala gestion de requerimientos, quejas de las areas
usuarias ya que no se atiende de forma eficiente los requerimientos e incidencias de
soporte, desarrollo evolutivo de software fuera del tiempo establecido, accesos
l6gicos no autorizados, deficiente administracion de la base de datos, interrupcion
de servicios informaticos, el presupuesto para adquisicion y mantenimiento de
tecnologias de informacion no cuenta con la prioridad necesaria, falta de
capacitacion al personal del departamento de TI en herramientas tecnoldgicas y de

gestion.

Se requiere medir en forma efectiva el grado de desempefio de los procesos de TI
que actualmente estan formalizados y ejecutados en la institucién de tal forma que
permita identificar en qué aspectos éstos no estan cumpliendo con los objetivos

trazados y el nivel de capacidad en que se encuentran; asi como determinar que



mejoras se necesita realizar para llegar a niveles aceptables de capacidad de cada uno
de los procesos de gestion de TI.

Por lo tanto, se formula la siguiente interrogante ;Cuél es el nivel de capacidad de
los procesos de gestion de Tl de la institucion financiera Alfa segin el marco de
referencia COBIT 5?

Debido a requerimientos de confidencialidad por parte de la institucion financiera, el
nombre se ha reemplazado por Alfa.

Gobierno de TI: EI Gobierno de Tl es el sistema en el cual se dirige y controla el
uso delas Tl yasean estas actuales y futuras, suponiendo la direcciony evaluacion
de los planes de uso de las TI que brindan soporte a la empresa y el monitoreo de
dicho uso para alcanzar lo establecido en ideales de la empresa, incluyendo
estrategias y politicas de uso de las TI. EI Gobierno de TI, es una metodologia de
trabajo, no unasolucion en si; su orientacion es proveer las estructuras que relacionan
los procesos de TI, recursos de Tl e informacidn con las estrategias y los objetivos
empresariales. Ademas, el Gobierno de TI integra e institucionaliza las mejores
practicas de planificacion y organizacion, adquisicion e implementacion, entrega de
servicios y soporte, y monitoriza el rendimiento de TI para asegurar que la
informacién de la empresa y las tecnologias relacionadas soportan los objetivos del
negocio. Se fundamenta en la evaluacién y medicién de todos los factores que
intervienen para alcanzar las metas empresariales que han sido establecidas por la
empresa. Estas actividades son una responsabilidad del méas alto nivel directivo

liderado generalmente por el presidente de la compafiia.



Tabla 1: Componente, objetivos y herramientas mas difundidas de gobierno de TI Fuente: (Gomez, Hernan Pérez, Donoso, &

Herrera, 2010)

Gobierno de Tl

Componente del

Objetivos del Componentes

Herramientas Principales
gue apoyan el
Componente

Précticas mas difundidas en la Utilizacion de las
Herramientas

Manifestacion de buen uso a Nivel
Empresarial

Alineacién
estratégica

Alinear estrategias de TI
con la corporative.

IT-BSC (Balance
Scorecard de tecnologias
de informacion)

Desarrollar e innovar con modelos de negocios que
transformen la organizacion.

Facilitar el desarrollo y crecimiento de la empresa.

Aumentar el valor de la empresa.

Optimizar la operacion empresarial.

Minimizar los riesgos en la operacion de la empresa.

Aumento de la ventaja competitiva

Entrega de valor

Es la oferta que se hace al
cliente sobre los beneficios
que éste recibe de la
relacién con la organizacién

Mapas estratégicos IT-
BSC

Productos
Servicios
Oportunidad de entrega

Diferenciacion de soluciones productos y
servicios

Menor costo.

Mejor satisfaccion del cliente.

Mejora en el retorno de la inversién.

Gestion del riesgo

Salvaguardar los activos de
Tl y la recuperacion de

COBIT (Control
Objectives for
Information and related

Mitigar, transferir, eliminar y aceptar el riesgo

Coadyuvar a la continuidad de Ila

operacion.

desastres Technology) Minimizar los siniestros
ISO 27000
Optimizar el conocimiento,
L infraestructura personas : : : " Sincronizacién de la operacién.
Gestion de T ' Mejorar procesos Yy sincronizar la operacion ; .
[eCUISOS procesos, aplicaciones, ITIL Mejorar los Ciclos de vida de Hw, Sw yservicios Mejor_a_ en los Acuerdos de niveles de
instalaciones, datos, servicio.
informacion
Mejora de los indicadores de:
-, . Factores claves de éxito (KSF)
Evaluacion de| Sequir los proyectos vy COBIT PAM - Indi -
~ . 7 ndicadores de rendimiento claves (KPI
desemperio onitorear ol servicio de TI | BSC Evaluacion de la madurez de los procesos (KPI)

Indicadores de logro claves (KGI)
Niveles de madurez de los procesos




Como se puede observar en la tabla 1, el presente informe corresponde al
componente de Gobierno de Tl “Evaluacién de desempefio”

La Gestion de los servicios de TI: En la actualidad los clientes requieren mucha
mas de los servicios de Tl y se busca la entrega de servicio, no de productos como
hace unos afios. Esto es un reto para la organizacién de TIl. Ademas de esto, Tl tiene
que entregar un servicio constante y estable. Tiene que estar disponible 24x 7, desde
luego en estos tiempos cuando el e-todo va a ser el servicio mas importante que

requeriremos ( Quevedo Val, 2009).

De acuerdo a Quevedo Val (2009), la Gestién de Servicio se basa en procesos y éste
es un conjunto de actividades logicas combinadas para obtener cierto objetivo. Las
ventajas de los procesos son: En un proceso se describen los objetivos y la forma en
los que los vamos a alcanzar, para cada proceso, definimos un input y el output que
necesitamos para alcanzar nuestro objetivo y cuales son las cosas que otros procesos
necesitan de nosotros para alcanzar los suyos, describimos una organizacion entera
en distintos procesos, podemos monitorizar esos procesos uno a uno. Se monitoriza
por partes en lugar de la totalidad, hacemos a las personas responsables de su
eficiencia, efectividad y del resultado de su proceso, como resultado de ello no sélo
monitorizamos sino controlamos nuestra organizacién, mejoramos nuestra
organizacion porque podemos relacionar el resultado a un modelo que tenemos y
podemos discutir las maneras de mejorar actividades en un proceso para alcanzar el
modelo si no lo hemos conseguido. Y lo podemos elevar el modelo y asi mejorar

continuamente, se dividen las responsabilidades para evitar conflictos de interés.

Las organizaciones no deben ser demasiado ambiciosas a la hora de implementar la
gestion de servicios. La mayoria de ellas ya habran establecido y puesto en vigor
elementos de la misma. Asi pues, la actividad de implementacion de la Gestion de

Servicios es en realidad una actividad de mejora del proceso.

COBIT 5: COBIT es el acronimo de Control Objectives for Information and
Related Technology, en espafiol Objetivos de Control para la Informacion y

Tecnologia Relacionada. Es un marco de referencia que describe las mejores



practicas que las empresas pueden utilizar para gestionar la informacién por medio
delas tecnologias de informacion y los riesgos que conllevan. La ITGovernance
Institute (ITGI)y la Information, Systems Audit and Control Associations (ISACA)
son las encargadas de proveer las normas y guias que contiene. Fue publicado por
primera vez en el afio 1996 y ha sido actualizado hasta llegar a su Gltima version,
COBIT5 publicada en abril de 2012.

COBIT5 provee la guia de nueva generacion de ISACA para el gobierno y la gestién
de las Tl en la empresa. Esel resultado de mas de 15 afios de uso practico y aplicacion
de COBIT por parte de muchas empresas y usuarios en ambitos de negocio, TI,
riesgo, seguridad y aseguramiento.

Los beneficios de COBIT5 para las empresas se resumen en:

-Provee un marco de trabajo integral que ayuda a las empresas a alcanzar sus

objetivos para el gobierno y la gestion de las TI.

-Ayuda a crear el valor optimo desde TI manteniendo el equilibrio entre la
generacion de beneficios y la optimizacion de los niveles de riesgo y el uso de

recursos.

-Modelos, estandares y marcos de referencia para la implementacion del gobierno y

gestion de TI.

-Permite a las Tl ser gobernadas y gestionadas de un modo holistico, abarcando al

negocio de principio a finy las areas funcionales de responsabilidad de TI.

COBIT5 se basa en cinco principios clave para el gobierno y gestion de las

tecnologias de informacidn, estos principios se visualizan en la Figura2

Evaluacion de procesos: La norma ISO/IEC 15504-4 sefiala este punto como una
actividad de mejora de procesos o un enfoque para la determinacion de capacidades.
Refiriéndose a que se mejore continuamente la efectividad y la eficiencia de la
empresa. Ademas tiene como proposito identificar las fortalezas, debilidades y

riesgos de cada proceso.



Provee una metodologia comprensible, ldgica, repetible, confiable y robusta para

evaluar la capacidad de los procesos de TI.

Figura 1. Elementos de la evaluacion de procesos
Fuente: ISO/IEC 15504-4

El programa de evaluacion de COBIT: Esta disefiado con la finalidad de brindar
a las organizaciones una metodologia repetible, fiable y robusta para la evaluacion
de la capacidad de sus procesos de TI; estas evaluaciones por lo general son
utilizadas para formar parte de una mejora de procesos dentro de la organizacion, asi
como realizar reportes a los ejecutivos de la empresa sobre el estado real de los
procesos de Tl y de los objetivos de mejora para atender los requerimientos del

negocio.
El programa de evaluacion de COBIT incluye:

Modelo de Evaluacién de Procesos COBIT® (PAM): Basado en COBIT 5 e
ISO/IEC 15504, el proceso de evaluacion permite la evaluacion fiable, consistente y
repetible de un proceso en el ambito de la gobernanza y la gestion de la empresa de
Tl basada en la evidencia, el modelo de evaluacion permite a los érganos internos

de evaluacién de las empresas apoyar la mejora de procesos.

Guia Asesor COBIT® 5: Este producto es compatible con los que quieren llevar a

cabo una evaluacion de caracter formal, basada en la evidencia.



a. Guia de Autoevaluacion COBIT® 5: Este producto ha sido desarrollado para

apoyar el desempefio para las mas simples y menos rigurosas autoevaluaciones.

b. Kit de herramientas del programa de evaluacion COBIT® 5. Las herramientas
soportan actividades para la evaluacion de procesos e incluye plantillas base.
Las herramientas dan soporte a la Guia Asesor COBIT® y a la Guia de
Autoevaluacion COBIT® 5. También incluye:

e Los objetivos de negocio
e Objetivos de TI

Proposito de la autoevaluacion COBIT: La guia de autoevaluacion se ofrece como

una publicacion 'stand alone- 7, que puede ser utilizado por las empresas para llevar

a cabo una evaluacion de la capacidad de sus procesos de T1 menos rigurosa. Es una

evaluacion previa y mas rigurosa, basada en la evidencia. El enfoque se basa en la

utilizacion del programa COBIT PAM, pero no exige requisitos de prueba en apoyo
de la auto-evaluacion. Sin embargo, se recomienda a los usuarios consultar el

COBIT PAM, la guia evaluador y el kit de herramientas.

Arquitectura COBIT EI COBIT 5 PRM es un ciclo de vida para la gobernanza y
la gestion de la TI empresarial, compuesta por 37 procesos, como se muestra en la

siguiente grafica:



Modelo de Referencia de Procesos de COBIT 5

Procesos de Gobierno de Tl Empresarial
Evaluar, Orientar y Supervisar

-

EOMOT Asequrar

el Estatizcmiento EDMO2 Asequrar la EDMO3 Asequrar i EDMO4 Asegurar fa EDMOS Asegurar la

et vam% e Non, e
VX3

Alinear, Planificar y Organizar

APQO1 Gestionar el
Marco de Gestin

APOO2 Gestionar
N I3 Estrategea

o

ol Sistema
de Control Inferno

Entregar, dar Servicio y Soporte

DSS02 Gestionar DSSOS Geast DSS06 Gesti
DSSO1 Gestonsr | lasPeticiores || DSSOB Gestionar | DSS04 Gessonar s ) s Coakiorw.
Ias Operacones y%ks;mrd;m los Problemas. I Continuidad de Sequridad Procesos del Negocio
i o

Procesos para la Gestion de la Tl Empresarial

Figura 2. Modelo de referencia de proceso COBIT 5 (PRM) Fuente: (ISACA,
2013)
Evaluacion de capacidad y evaluacion de madurez de los procesos: 1SO 15504

sostiene que existen dos evaluaciones independientes (ISACA, 2013):

Evaluacion de Capacidad: Una evaluacion de capacidad se realiza a un nivel de

proceso y se hace con fines de mejora de proceso.

En COBIT 5 el modelo de evaluacion proporciona una escala de medida para cada
atributo de capacidad y guia sobre cémo aplicarlo, por lo que por cada proceso se

puede hacer un analisis para cada uno de los nueve atributos de capacidad.



ESTRUCTURA DE
LA NORMA

EVALUACION DE EVALUACION DE
LA CAPACIDAD LA MADUREZ

e

Niveles de . Niveles de
Capacidad Madurez

Atributos de
Proceso

Figura 3. Estructura del marco de referencia COBIT 5 PAM
Fuente: ISO/IEC 15504-4

El proceso de evaluacién implica el establecimiento de una clasificacion de la

capacidad para cada proceso. Este considera:

Niveles de capacidad definidos (de 1SO / IEC 15504)

Atributos de proceso, utilizado para evaluar cada proceso (de
ISO / IEC 15504)

Los indicadores en los que se basa la evaluacion de cada atributo de proceso
(basado en la norma ISO / IEC 15504)

Una escala de calificacion estandar (de 1SO / IEC 15504)

Niveles de Capacidad de Procesos

La capacidad de cada proceso evaluado se expresa como un nivel de capacidad de 0
a 5, como se muestra en la tabla siguiente. Cada nivel de capacidad de proceso esta

alineado con una situacion proceso.



Tabla 2. Niveles de capacidad de procesos segin COBIT PAM
Fuente: (ISACA, 2013)

Nivel de capacidad del .
pProceso Capacidad

El proceso no se ejecuta o no lograr su proposito. En
este nivel, hay poca o ninguna evidencia de los logros

0 (Incompleto) de la finalidad proceso.

1 (Realizado) El proceso implementado logra su proposito.

El proceso realizado ahora se implementa de una
manera administrada (planeada, monitoreada V|
justada) y sus productos o resultados se establecen
2 (Administrado) adecuadamente, se controlan y mantienen.

El proceso gestionado ahora se implementa mediante
3 (Establecido) un proceso definido que es capaz de lograr los
resultados definidos del proceso.

El proceso establecido ahora opera dentro de los
limites definidos para lograr sus resultados del proceso

4 (Predecible) (se mide)

El proceso predecible se mejora continuamente para
satisfacer los objetivos de negocio actual vy

5 (Optimizado) proyectado.

El Proceso de nivel de capacidad 0 no tiene un atributo. EI Nivel O refleja un proceso

no aplicado o un proceso que no logra alcanzar al menos parcialmente sus resultados.

Como parte de la determinacion del alcance, la empresa debe elegir el nivel de

capacidad que requiere alcanzar, en funcion de los objetivos de negocio.

La determinacion del alcance también puede restringir una evaluacion para

reducir la complejidad, el esfuerzo y el costo de la evaluacion.

Atributos de proceso
Dentro del COBIT PAM, la medida de la capacidad se basa en los nueve atributos
de proceso (PA) definidos en la norma ISO/IEC

15504-2, como se muestra en la grafica N° 4.



Cada atributo se aplica a una capacidad de proceso especifico. Los atributos de
Proceso se encuentran agrupados en los niveles de capacidad.
Los atributos de proceso se utilizan para determinar si un proceso ha alcanzado una

capacidad determinada.

Nivel 5: Optimizado
PA 5.1. Innovacidn del proceso
PA 5.2. Optimizacién del proceso

Nivel 4: Predecible

6 NlVC.IES de PA 4.1. Medida del proceso
Capacidad de PA 4.2. Control del proceso R
Procesos |

Nivel 3: Establecido
PA 3.1. Definicion del proceso
PA 3.2. Despliegue del proceso X

Nivel 2: Administrado
PA 2.1. Rendimiento de la gestion «
PA 2.2. Producto del trabajo de la gestion

9 Aftributos de
Procesos

Nivel 1: Realizado
PA 1.1. Rendimiento del proceso

| Nivel 0: Incompleto |

Figura 4. Atributos de Proceso
Fuente: (ISACA, 2013)

Indicadores de Evaluacion

Los indicadores de evaluacion, se utilizan para evaluar si los Atributos de
Proceso (PA) se han alcanzado. Hay dos tipos de indicadores de evaluacion:

a. Indicadores de Desempefio
Lo Indicadores de Desempefio de proceso (Practicas de Base y Productos de
Trabajo) son especificos para cada proceso y se utilizan para determinar si un

proceso se encuentra en el Nivel de Capacidad 1.

Estos indicadores de Desempefio consisten en Précticas de Base
(BPs) y Productos de Trabajo (WPs), son exclusivos para nivel 1.



Practicas base (BPs) para los procesos, proporcionando una definicion de las
actividades necesarias para lograr el propdsito del proceso y cumplir con los resultados
del proceso. Cada BPs esta explicitamente asociada a un resultado esperado.

Productos de Trabajo (WPs) de Entradas y Salidas asociadosa cada

proceso y relacionados conuno o mas de sus resultados esperados.

b. Indicadores de Capacidad
Los indicadores de Capacidad de proceso son genéricos para cada

Atributo de Proceso (PA) en los niveles de capacidad del 1 al 5.

Los indicadores de capacidad de proceso utilizados en la evaluacion de COBIT 5
son: Practicas Genéricas (GPs) y Productos de Trabajo Genéricos (GWPs).

Los indicadores de capacidad por cada nivel se describen a continuacion:

- Capacidad del nivel 1: los indicadores son especificos para cada proceso y se
evalUa si el siguiente atributo se ha logrado. Lograr el “proceso implementado™es el

propdsito proceso.
Para cada uno de los 34 procesos del COBIT PRM hay un contenido detallado.

- Capacidad de los niveles del 2 al 5: la evaluacion de la capacidad se basa
en indicadores de proceso de rendimiento genérico. Es genérico porque se aplican

en todos los procesos, pero son diferentes las capacidades entre un nivel y otro.

Para los niveles 2 a 5 se discuten los atributos genéricos considerados para

todos uno de los procesos.

Se entiende que cuanto mayor es el nivel de capacidad que un proceso alcanza,
menor es el riesgo de que el proceso no cumpla su proposito previsto. También se
entiende que cuanto mayor sea la capacidad, mas costoso es la operacion del proceso.

Escala de calificacion
Cada atributo tiene el uso de una escala de calificacion estandar definido en la norma

ISO / IEC 15504. Esta clasificacion se compone de:



- N: No conseguido. Hay poca o ninguna evidencia de logro del atributo definido en
el proceso evaluado.

- P: Logrado parcialmente. Existe alguna evidencia de algin acercamiento al logro
del atributo definido en el proceso evaluado. Algunos aspectos para el logro de los
atributos pueden ser impredecibles.

- L: Logrado en gran parte. Hay evidencia de la aplicacion de un enfoque
sistematico para el logro significativo del atributo definido del proceso evaluado.
Pueden existir algunas debilidades relacionadas con el atributo en el proceso de
evaluacion.

- F: Logrado totalmente. Hay evidencia de un enfoque completo y sistematico
y, de la plena consecucion del atributo definido del proceso evaluado. No existen
debilidades significativas relacionadas con este atributo en el proceso evaluado.

El evaluador utiliza estas escalas para determinar el nivel de capacidad alcanzado.

Debe existir un grado constante de interpretacion (para asignar la calificacion)
para garantizar una calificacion correcta de los procesos. Por ejemplo, la tabla
siguiente describe la calificacion la escala de calificacion definida anteriormente,

en términos de una escala de porcentajes, que muestra el grado de logro.
Los evaluadores deben definir estas escalas antes de la evaluacion para guiar su

juicio en la calificacion del logro de una capacidad determinada.

Tabla 3. Escala de niveles
Fuente: (ISACA, 2013)

Escala de evaluacion Escala porcentual
N No conseguido 0 a 15% de logro
P Logrado parcialmente [>15% a 50% logrado
L logrado en gran parte  >50% a 85% logrado
F Logrado totalmente >85% a 100% logrado

Determinacién del nivel de capacidad
El nivel de capacidad de un proceso depende de si el proceso ha logrado parte o

totalmente los atributos de proceso de un nivel determinado y si los atributos de



proceso para los niveles mas bajos han sido plenamente alcanzado. La tabla
siguiente describe cada nivel y las calificaciones necesarias que se deben alcanzar.

Tabla 4. Niveles y puntuaciones necesarias

Escala Atributos de proceso Calificacion
Nivel 1 PA 1.1. Rendimiento del proceso En Gran Parte o Totalmente
) PA 1.1. Rendimiento del proceso Totalmente
Nivel 2 PA 2.1. Rendimiento de la gestion En Gran Parte o Totalmente
PA 2.2. Producto del trabajo de la gestion [En Gran Parte o Totalmente
PA 1.1. Rendimiento del proceso Totalmente Totalmente
Nivel 3 PA 2.1. Rendimiento de la gestion Totalmente
PA 2.2. Producto del trabajo de la gestion [En Gran Parte o Totalmente
PA 3.1. Definicion del proceso En Gran Parte o Totalmente
PA 3.2. Despliegue del proceso
PA 1.1. Rendimiento del proceso Totalmente Totalmente
PA 2.1. Rendimiento de la gestion Totalmente Totalmente
Nivel 4 PA 2.2. Producto del trabajo de la gestién  |Totalmente
PA 3.1. Defini_cién del proceso En Gran Parte o Totalmente
PA 3.2. Despliegue del proceso En Gran Parte 0 Totalmente

PA 4.1. Medida del proceso
PA 4.2. Control del proceso

PA 1.1. Rendimiento del proceso Totalmente Totalmente

PA 2.1. Rendimiento de la gestion Totalmente Totalmente

PA 2.2. Producto del trabajo de la gestion [Totalmente Totalmente
Nivel 5 PA 3.1. Definicién del proceso Totalmente

PA 3.2. Despliegue del proceso En Gran Parte o Totalmente

PA 4.1. Medida del proceso En Gran Parte o Totalmente

PA 4.2. Control del proceso
PA 5.1. Innovacién del proceso
PA 5.2. Optimizacion del proceso

Fuente: (ISACA, 2013)

Nota: Un proceso puede ser clasificado en un nivel con un atributo 'en gran parte' 0 ' totalmente' logrado.
Sin embargo, tendra que ser alcanzado plenamente para ser evaluado en el siguiente nivel.

B. Evaluacion de Madurez

El modelo de madurez para la administracién y el control de los procesos de TI,
al igual que el de funciones, se basa en un método de evaluacion de la organizacion,
de modo que se pueda evaluar a si misma desde un nivel de no- existente (0)
hasta un nivel de optimizado (5); el fin es identificar donde se encuentran los
problemas y como fijar prioridades para las mejoras. EIl proposito es evaluar el nivel

de adherencia a los objetivos de control.



Los niveles de madurez estdn disefiados como perfiles de procesos de Tl que una
organizacion reconoceria como descripciones de estados posibles actuales y futuros.
No estan disefiados para ser usados como un modelo limitante, donde no se puede
pasar al siguiente nivel superior sin haber cumplido todas las condiciones del nivel

inferior en todos los procesos.



Se define un modelo de madurez con una escala de medicién de 0 a 5, basado en el
siguiente modelo general:

0 No existente
1 Inicial
2 Repetible
3 Definido
4 Administrado
5 Optimizado
Los modelos de madurez miden la capacidad de administrar controles en los

procesos de tecnologia informatica y su ventaja radica en que por medio de ellos
se le hace relativamente facil a la administracion ubicarse en la escala de medicion y

evaluar que debe hacerse para desarrollar una mejora.

1.4.1  El proceso de autoevaluacion COBIT

El proceso de autoevaluacion COBIT, que se muestra en la grafica siguiente, es
un enfoque simplificado para la realizacion de una evaluacion que no se basa en la
evidencia, no requiere de un evaluador independiente o certificado y se puede realizar
como un paso previo para una evaluacion mas formal. Una autoevaluacion puede
identificar brechas de proceso que requieren mejoras para superar una evaluacion
formal; permite realizar inversiones pequefias y ayuda de la empresa en

el establecimiento de niveles de capacidad objetivo.

Paco 5:
Plan de mejora

Procesos

Figura 5. Proceso de autoevaluacion

Paso 1. Decidir sobre el (los) procesos a evaluar (alcance)

El primer paso en la autoevaluacion es decidir qué procesos deben ser evaluados. Se

utiliza la plantilla de alcance en el kit de herramienta programa de evaluacion de



COBIT para ayudar a seleccionar los procesos para ser evaluados. Los procesos
seleccionados se deben registrar en la gréfica siguiente.

Una autoevaluacion puede abordar todos los procesos de COBIT o centrarse en
una serie de procesos de interés para la gestion de la empresa o en los relativos a
los objetivos de negocio especificos para TI.

Tabla 5.Tabla resumen de la evaluacion
Fuente: adaptado de (ISACA, 2013)

el Nerel [Navel] Frel [ Navel | Narel| Narel |
proceso Nombredel proceso Evaluado? hiets 0 1 2 3 4 s
Procesospara la Gobhernahilidad de TI de
las enpresas
Evahsar, Orientary Superviar
Asegurarel estableanuerto v
EDMOI1 manteriniento del mawo de L
referenciade gobiemo.
EDMO02 As egurgla entrega de
beneficios
EDMO03 Asegurarla optinuzacion del
riesgo.
EDM 04 Asegurarla opimizacidnde \
YeCUYS 05
Asegurarla trars parencma hacia
EDMO3 las partes interesadas. \
Procesos para la Gestion de TI
Alinear, Planificar y Organizar
Gestionarel mawode gest
APOOL |7 '7" \
APO D2 Gestionar la es trategia. / \
Gestionar la arquitectar:
atos empres anal. \
APOD4 | Gestionarla innovacidh
Decidi.r(registrarqué procescs Anote el mvel de capacidad
debenser evahiados de procesode destino

En esta etapa, se establece el nivel de capacidad requerida del proceso. Al establecer
los niveles de capacidad destino, se debe considerar cual es el impacto en los
objetivos de negocio de la empresa si no se alcanza un nivel determinado de
capacidad. La primera consideracion es el impacto en la empresa si el proceso no
existe o no funciona con eficacia o eficiencia. La segunda consideracion se refiere
a las consecuencias adicionales de la operacion eficaz y eficiente de los procesos
en los distintos niveles de capacidad, como se muestra en la tabla siguiente de la
norma ISO / IEC 15.504-4.



Tabla 6. Consecuencias adicionales del funcionamiento eficaz y eficiente de los

procesos.
Fuente: adaptado de (ISACA, 2013)

Atributos de proceso donde
ocurren brechas

PA 1.1. Rendimiento del proceso

Escala
Nivel 1

Consecuencias potenciales

Proceso no logra resultados

PA 2.1. Rendimiento de la gestion

Costo o tiempo excesivos; uso ineficiente de los
recursos; responsabilidades poco claras

Decisiones no controladas; incertidumbre sobre si
se cumpliran los objetivos de tiempo y de costos

Nivel 2

PA 2.2. Producto del trabajo de la
gestion

La calidad e integridad del producto es
impredecible; versiones no controladas; aumento
de los costos de apoyo; problemas de
integracion; aumento de los costos por trabajo

PA 3.1. Definicion del proceso

Las mejores practicas y lecciones aprendidas de
proyectos anteriores no se definen, publican, ni
estan disponibles dentro de la organizacion.

No hay base para la mejora de procesos de todala
organizacién

Nivel 3

PA 3.2. Despliegue del proceso

El proceso de implementacién no incorpora las
mejores practicas y lecciones identificadas en
proyectos anteriores;

El rendimiento de los procesos en todala
organizacién es inconsistente

Pérdida de oportunidades para entender el proceso e
identificar mejoras

PA 4.1. Medida del proceso

Nivel 4

No se tiene la comprensidn cuantitativa del
rendimiento del proceso ni de los objetivos del
negocio definidos que se estan logrando

No hay capacidad cuantitativa para detectar
problemas de rendimiento temprano

PA 4.2. Control del proceso

El proceso no logra la capacidad y/o estabilidad
(predecible) dentro de limites definidos

Los objetivos de desempefio cuantitativos y
objetivos de negocio definidos no se cumplen

PA5.1. Innovacion del proceso

Los objetivos de mejora de procesos no estan
claramente definidos

Las oportunidades de mejora no estan claramente
identificados

Nivel 5

PA5.2. Optimizacion del proceso

Incapacidad para cambiar el proceso con eficacia
con la finalidad de alcanzar los objetivos de
mejora de procesos

Incapacidad para evaluar la eficacia de
los cambios de procesos




A. Paso 2. Determinar si el proceso seleccionado esta en el Nivel 1 de
Capacidad

El primer paso en la evaluacion de cada proceso es determinar si en realidad se esta
realizando un proceso y estd logrando sus resultados. Los indicadores del nivel de
capacidad 1 son especificos para cada proceso. Para evaluar si el proceso
implementado logra su proposito se evalla si el siguiente atributo se ha logrado.



Tabla 7. Plantilla ejemplo de evaluacion
Fuente: adaptado de (ISACA, 2013)

EDM 01:
Proceso Asegurar el establecimiento y mantenimiento del marco de referencia de gobierno
Evaluar si los El criterio, No loarado Logrado Logrado en Logrado
Nivel resultados se Criterio se cumple? | Comentario (0—%5%) parcialmente | gran parte | totalmente
logran. (YIN) (>15-50%) | (>50-85%) | (>85-100%)
El proceso no se ha
Nivel 0 implementado, 0
Incompleto |falla para lograr su
proposito.
Se estan logrando los siguientes resultados del proceso.
EDMO01-01 Se consigue un modelo de toma de
decisiones estratégicas Optima para TI, alineados con
los requisitos del entorno y de los grupos de interés
Nivel 1 | PA 1.1 El proceso internos y externos de la empresa.
Realizado | implementado EDMO01-O2 El sistema de gobernanza de TI estd
logra su proposito integrado en la empresa.
EDMO01- 02 El aseguramiento estd logrando que el
sistema de gobernanza de TI esté funcionando con
eficacia.
Como resultado de la plena consecucion de este atributo:
a.Los objetivos para el desempefio del proceso estan
identificados.
b.Se organizé y se controld el rendimiento del proceso.
PAZ'_l . c.El rendimiento del proceso estan ajustados para
Rendimiento de la satisfacer los planes.
Nivel 2 | 98stion.  Medida | gy 55 responsabilidades y autoridad para la realizacion
Admfifisimet del grado en que se del proceso estan definidos, asignados y comunicados.
gestiona el | e. Los recursos y la informacion necesarios para realizar

rendimiento del
proceso.

el proceso estan identificados, disponibles, asignados y
utilizados.

f. Las interfaces entre las partes involucradas se las
arreglaron para garantizar tanto la comunicacion
efectiva y clara asignacion de responsabilidades.

26




Al llevar a cabo una evaluacién de nivel de capacidad 1 para
cualquier proceso, el grado en que se estan logrando los resultados
para el proceso tiene que ser decidido, como se muestra en la tabla
3.

En el caso de EDMO1 en la tabla 7, si se estdn logrando los tres
resultados, puede ser una clasificacion F para "plenamente logrado™;
si se logran sélo dos resultados, puede ser clasificado de L 'logrado
en gran medida’; si se logra s6lo un resultado, puede ser clasificado
P para 'logrado parcialmente”, y si no se logra, puede ser clasificado
N para "no logrado”. En algunos casos, algunos de los resultados se
estdn cumpliendo, en cuyo caso se calificara L (en gran medida) o P
(parcialmente) logrado; se requiere juicio.

. Paso 3. Determinar cuales de los niveles de capacidad del 2 a 5
para los procesos seleccionados se estan cumpliendo

Para el nivel 2, los criterios de evaluacion son genéricos, es decir,
los criterios son los mismos para todos y cada proceso.



Tabla 8. Evaluacion detallada del Nivel 2 (administrado) - Parte 2
Fuente: adaptado de (ISACA, 2013)

Proceso
Evaluar si los S15- Logrado
Nivel resultados se Criterio Comentario | N° Iolgsr;d)o ©- Lograd500(p))/3)r e IE,Z?.{: ?358518%223 totalmente (>85-
logran. ° 100%)
Como resultado de la plena consecucion de este atributo:
a.Los objetivos para el desempefio del proceso estan
identificados.
PA 21 b.Se organ_izc’_) y se control6 el rendimjentqdel proceso.
Rendimiento de la | © El_rendlmlento del proceso estan ajustados para
Nivel 5 | gestion satisfacer los planes. _ \ok
. o d.Las responsabilidades y autoridad para la realizatié
éAdmmlstra Medida del gtr_ado del proceso estan definidos, asignados y comunicados. T~ Halcer un iuicid sobre el nimem de
e gr ?gﬁ d?renigr?tsolzr:j e.Los recursos y la informacién necesarios para realizar . i J X
proceso el prlocezo estan identificados, disponibles, asignados / crijterios que sf han Cumplldo como base
' y utilizados. = il A
f. Las interfaces entre las partes involucradas se las pajra la calificacion
arreglaron para garantizar tanto la comunicacig
efectiva y clara asignacion de responsabilidades.
Los productos de trabajo (salidas del proceso) g€ definen y
PA 22 Trabajo | controlan:
gestionado.  Se | a.Los requisitos para los productos detrabajo del procesd
realiza medicién | sedefinen.
Nivel 2 [sobre el grado en | b.Se definen los requisitos para la documentacién y e
Administra | el que el resultado | control de los productos de trabajo.
do del trabajo del | c.Los productos de trabajo estdn  debidamentq
proceso se | identificados, documentados y controlados.
gestiona d. Los productos de trabajo se revisan de acuerdo con la
adecuadamente. disposiciones planificadas yse ajusta, si es necesario, parg
cumplir con los requisitos.




En cada caso, el juicio para la evaluacion debe tener en cuanto si
se han cumplido los criterios y, la decision se debe traducir en una
clasificacion (segun la tabla 3). Luego se registra en la plantilla para
el proceso.

Esto debe repetirse para cada capacidad.

C. Paso 4. Resumen de los resultados de la evaluacién de los niveles
de capacidad

El resumen de los resultados de la evaluacion se debe registrar en
atabla 9. El nivel de capacidad se logra cuando ambos indicadores
de capacidad del nivel son o bien "en gran medida™ o "plenamente
logrado”.

En tabla 8 tablas de resultados de la evaluacion del proceso, se
registra el nivel de capacidad del proceso, que en este caso es el

nivel 2.

Tabla 9. Evaluacion detallada — Seccion 1
Fuente: adaptado de (ISACA, 2013)

Nombre del

Nivel 0 | Nivel 1 Nivel 2 Nivel 3 Nivel 4 Nivel 5
proceso
EDMO01 PA1.1 PA2.1 PA22 |PA31l| PA32 | PA41 | PA42 | PA51 | PASK2
Clasificacién por
criterios F F L P N
Nivel de capacidad
alcanzado 2

Leyenda:
N (No logrado, 0-15%), P (Parcialmente logrado,> 15% -50%), L (En gran parte conseguido, 50% -85%), F (Totalmente
Conseguido,> 85 a 100%)




Tabla 10. Tabla resumen de la evaluacién
Fuente: adaptado de (ISACA, 2013)

Nombre del proceso

Nivel de capacidad del proceso
Para | Nivel dg cap d i i

Nivel objetivo 0

an

ser
valuar, Dirigir y Mgnitorear

gobernabilidad
mantenimiento

EDMO02 Asequrar _la _entrega

un marco de

establecimiento y

EDMO03 Asegurar la_optimizacion

de los riesgos

EDMO04 Asegurar la optimizacion

de recursos

paralos stakeholder

)

<
@

D.

Paso 5. Desarrollar un Plan de Mejora de Accion
Sobre la base de la autoevaluacion, se debe considerar un plan de

accion para la mejora de los procesos.

Una opcion seria centrarse en mejorar las areas donde existen
brechas entre los niveles de capacidad "actuales” y el " objetivo™ de

un proceso.

Una segunda opcion seria la de llevar a cabo una evaluacion independiente mas

formal, basado en el COBIT PAM. Esto proporcionard una evaluacion mas

fiable y méas orientada a identificar las areas que requieren mejoras.




1.1

1.2

HIPOTESIS

Como quiera que nuestro trabajo es de tipo descriptivo no reclama la
formulacién explicita de una hipotesis. En todo caso, ésta sera el resultado al
que lleguemos, es decir la determinacion del nivel de capacidad de los procesos
de gestion de TI de la institucion financiera Alfa y el plan de mejora propuesto.

Nuestra variable dependiente: nivel de capacidad de los procesos se define de
la siguiente manera: El nivel de capacidad del proceso mide el cumplimiento de metas

y la aplicacion de buenas précticas

OBJETIVOS DE LA INVESTIGACION

1.6.1 OBJETIVO GENERAL

Determinar el nivel de capacidad de los procesos de gestion de Tl de la

institucion financiera Alfa segin el marco de referencia COBIT 5.

1.6.2 OBJETIVOS ESPECIFICOS

Identificar los procesos COBIT que seran evaluados a partir de la
descripcion de los servicios y procesos de Tl que actualmente el
Departamento de Tecnologia de la Informacion brinda y desarrolla

respectivamente.

Determinar los niveles de capacidad de cada proceso de gestidn de
TI evaluado.
Elaborar pautas para el disefio de la propuesta de mejora de cada

proceso de Tl evaluado.



CAPITULO II: MATERIALES Y METODOS

2.1 DISENO DE LA INVESTIGACION

La presente investigacion es no experimental, transversal y descriptiva. El
esquema del disefio es el siguiente:

Estudio T1

M @)

Dénde:
M: Muestra

O: Observacion

2.2 POBLACION Y MUESTRA

Unidad de Analisis:
Los procesos de gestion de T de la institucion financiera.

Poblacion:
Los 32 procesos de gestion de Tl que considera COBIT 5.0 de la institucién

financiera

Muestra:

No se obtendra ninguna muestra porque la muestra se consideré censal pues se
selecciono el 100% de la poblacién al considerarla un nimero manejable. En este
sentido Ramirez (1997) establece la muestra censal es aquella donde todas las
unidades de investigacion son consideradas como muestra. De alli, que la
poblacién a estudiar se precise como censal por ser simultaneamente universo,

poblacién y muestra.



2.3 DEFINICION Y OPERACIONALIZACION DE VARIABLES E INDICADORES A

continuacion se detalla las variables y atributos de la presente tesis de investigacion. Tabla

11. Operacionalizacion de variables e indicadores.

Variable

Definicion Operacional

Denominacion

Definicion
Conceptual

Nivel de Capacidad

Atributos

Escala de Medicion

Nivel de capacidad de
los procesos de gestion
de TI de la institucion
financiera

El nivel de capacidad
del proceso mide el
cumplimiento de
metas y la aplicacién
de buenas practicas.

0 Proceso incompleto

1 Proceso ejecutado

1.1 Rendimiento del Proceso

2 Proceso gestionado

2.1 Gestion del Rendimiento

2.2 Gestion del Resultado del Trabajo

3 Proceso establecido

3.1 Definicién de Procesos

3.2 Despliegue de Procesos

4 Proceso predecible

4.1 Gestion de Procesos

4.2 Control de Procesos

5 Proceso optimizado

5.1 Innovacién de Procesos

5.2 Optimizacion de Procesos

Escala de la ISO/IEC 15504
Esta escala consiste en los siguientes
ratios:

N (No alcanzado)
(0 al 15 por ciento de logro)

P (Parcialmente alcanzado)
(15 a 30 por ciento de logro)

L (Ampliamente alcanzado)
(50 a 85 por ciento de logro)

F (Completamente alcanzado)
(85 a 100 por ciento de logro)




2.4 MATRIZ DE CONSISTENCIA

Tabla 12. Operacionalizacion de variables e indicadores.

cada proceso de gestion de Tl evaluado.

Elaborar pautas para el disefio de la
propuesta de mejora de cada proceso de Tl
evaluado.

Validar (Evaluar) el grado de efectividad del
plan de mejora propuesto.

El disefio de la investigacion es No
experimental, transversal debido a que
la recoleccion de datos se realiza en
un Gnico momento.

METODOLOGIA Y DISENO DE INSTRUMENTO Y
HROIELS /A ClELEL Ve VRRIAELS LA INVESTIGACION PROCESAMIENTO
General
Tipo y Nivel
Determinar el nivel de capacidad de los o .
procesos de gestion de TI de la institucion Es descriptiva aplicada, porque
financiera Alfa segtn el marco de referencia tefmendala CAbdad Henyifiepiiadas
.COBITES. niveles de capacidad de los procesos
G I -, PR
enera de gestion de TI de la institucion
o . Especificos financiera Alfa segin el marco de
(,Cual_dez el dnlvel Ide a mediano plazo en la gestion de los | Técnica
C?gigéoz de ei:tién 358 Identificar los procesos COBIT que seran | Nivel de | porque la investigacion tiene por | - Encuesta.
_FI’_I | 9 UG evaluados a partir de la descripcion de los | capacidad  de | objetivo  la generacion  de | - Lista de chequeo.
financ(ieeraaAIfgnSsel li]Cr:oenI servicios y procesos de TI que | los procesos de | conocimiento con aplicacion directa y
marco de referencig actualmente el  Departamento  de | gestion de TI | Instrumento
COBIT 5 Tecnologia de la Informacion brinda y procesos de Tl de la institucion | - Cuestionario
' desarrolla respectivamente. financiera.
Determinar los niveles de capacidad de Disefio




CAPITULO IIl: RESULTADOS

3.1. PROCESOS CORE DE FINANCIERA
ALFA

Los procesos core 0 claves de Financiera Alfa, de acuerdo a su mision,
son:

a. Proceso de Gestion de Operaciones que incluye admisién de los
socios, atencion de los socios como servicios en la caja o ventanilla
que incluye los procesos, manejo de efectivo y bdvedas, pago servicios

varios entre otros y la gestion de agencias.

b. Proceso de Negocios que incluye solicitudes y aprobaciones de

créditos y registro de actividades de cobranzas.

El alcance del core incluye la interaccion de los procesos core del negocio
con determinados procesos de apoyo que resultan esenciales para la
operatividad y cumplimiento de Financiera Alfa. En este contexto, debe
entenderse como interaccion, a la entrega de informacion operativa desde
los procesos core a los procesos de apoyo para la elaboracion y/o generacion
de reportes e informacidn requerida por instancias internas y/o externas a la
Financiera. En algunos casos, la solucion de core genera directamente
dichos reportes, y en otros casos solo entrega la informacidn necesaria al
sistema correspondiente para su posterior elaboracién.

Los procesos de apoyo que interacttan con el core ALFA
son:

- Proceso de Gestion Contable

Asimismo dentro del alcance del core Alfa se consideran los

siguientes procesos estratégicos:

- Gestién de Control Interno (Riesgos).



De los canales de atencion que actualmente maneja Financiera Alfa, a
continuacion se detalla la relacion de estos respecto al core ALFA:

- Banca por Internet

- Cajeros Automaticos (ATM)

- Banca por
Celular

A continuacién se muestra el modelo referencial de procesos del
Core

Financiera
Alfa:

Figura 6. Modelo referencial de procesos y alcance del Core de
Financiera

A

I

f



3.2.

Fuente: Plan Estratégico 2015 -
2020

Tecnologia de Financiera
Alfa

A continuacién, se describe la tecnologia actual de la Financiera Alfa, la
cual estd basada principalmente en servidores Proliant, sobre los cuales

reside la mayor parte de los productos y servicios.

Esta descripcion tiene el propdsito de informar acerca de los detalles
de la plataforma tecnologica de las financiera y particularmente de sus

capacidades transaccionales.

3.2.1. Infraestructura central de
hardware

a. Servidores Proliant

Los servidores Proliant soportan todas las operaciones de la
financiera en un esquema de alta disponibilidad para el sistema
de produccidn, trabajando en paralelo con otro servidor en
configuracion LogShipping, para que sean mutuamente
contingentes ante posibles fallas por eventos fortuitos que
puedan ocurrir en su normal operatividad. Y asi mismo un
servidor de Reporting para la generacion de los reportes. Las

caracteristicas de estos servidores se describe a continuacion:

- Servidor Proliant Centro de Computo Principal de BD:
HP Proliant modelo DL380g5, con 2 procesadores Intel
Xeon Quad Core x5450 de 3.0 Ghz, 4 GB de memoria
RAM, con 8 discos de 146 Gigabytes en configuracion
Raid 1, interconectado a la red interna con cable de cobre

categoria 6.



- Servidor Proliant Centro de Computo Principal de
Reporting BD: HP Proliant modelo DL360g4, con 1
procesadores xeon Dual Core de 3.0 Ghz, 2 GB de memoria
RAM, con 2 discos de
74.6 Gigabytes en configuracion Raid 1, interconectado a la
red interna con cable de cobre categoria 6.

b. Almacenamiento corporativo
Financiera Alfa realiza sus backups de la manera

tradicional:

- En medios como DVDs, y en el mismo servidor de BD en
una particion de backups en el disco duro, la base de
datos es comprimida por una tarea configurada en el
mismo servidor.

- Todos los medios se resguardan en la boveda en otro

local.

c. Impresoras

La plataforma actual soporta los requerimientos de impresion
con

4 impresoras: 01 matricial FX-890 una velocidad de impresion
de 680 caracteres por segundo, 01 TM-U220 PA
impresora de impacto para puntos de venta con una velocidad
de impresion de

4.7 lineas por segundo, 01 impresora laser multifuncional

HP Laserjet M4555 MFP con un volumen de impresion
mensual de

20000 paginas y Laserjet P2055dn con volumenes de impresion
de

7000 paginas
mensuales.

d. Servidores para uso administrativo
Financiera Alfa cuenta con una plataforma de servidores

fisicos HP que albergan y son el soporte de infraestructura de



3.2.2.

a.

todas las aplicaciones y servicios administrativos: correo
electrénico, software de control de dispositivos de
almacenamiento, servicios de directorio activo, servicios de
intranet y consola de antivirus, servidores de Archivos,
Firewall, Bases de Datos y de reporting entre otros.

Infraestructura central de
software

Software base de datos

- S.0. Windows Server Standard 2008 R2 de 64
bits.

- Manejadores de Base de Datos de los servidores: Base
de

Datos Microsoft SQL Server Enterprise 2008
R2.

Los archivos en base de datos se trabajan con llaves alternantes

para un mejor acceso de la informacion almacenada.
Software de servidores para uso administrativo

Las aplicaciones que brindan soporte a las actividades diarias,
tanto operativas como administrativas estan desarrolladas en
la siguiente plataforma de software:
- Sistemas Operativos: Windows Server 2003, Windows
Server

2008, Windows Server 2008 R2.

- Bases de Datos en MS/SQL Server 2005,
MS/SQL.



- Web Services con un certificado Symantec EV instalado
por seguridad: Se ejecuta en el servidor de Consulta de
saldos por Internet que el cual se sincroniza con el servidor

de base de datos principal.

- Todos los productos mencionados se encuentran
licenciados.

3.2.3. Infraestructura periférica de hardware

La infraestructura periférica de hardware es la siguiente:

a.

Hardware en la red de oficinas
Financiera Alfa cuenta con servidores, todos centralizados
ubicados en el local principal para la atencion del canal de

ventanilla en su red de Agencias y Oficinas informativas.

En todas las oficinas, la infraestructura de cajas (ventanillas),
son  basicamente iguales:  computadoras  personales
configuradas, con los correspondientes periféricos, entre ellos,

impresoras, Pin Pad, y Ticketeras.

Hardware en las sedes administrativas
En las sedes administrativas el equipamiento cuenta con

las siguientes caracteristicas:

- Sistema operativo:

Windows 7

- Marca de CPU: HP

COMPAQ

- Modelo: DC8070 — DC8600- DC9400-
DC6500

- Procesador Core 2 Duo,

Intel.

- RAM: 4.00

GB



- Disco Duro: 1TB/640GB/1000 GB
SATA

- Grabador de
DVD

3.2.4. Infraestructura de software

a. Red de oficinas

Para atencion en el canal ventanillas, se hace uso del aplicativo
Siaf (Sistema Integrado de Administracion Financiera). Esta
aplicacién se ejecutan en modalidad cliente servidor, entre las
estaciones y el servidor en el local Financiero.

El software en las sucursales de la financiera Alfa es el
siguiente:

Para estaciones en
agencias:

- Sistema Operativo: Windows XP Professional SP2 32
bits.

- Sistema Operativo: Windows 7 Professional 32
bits.

- Antivirus McAfee Agent VS 88y
Agente.

- MS Office Small Business 2007 32 bits, que incluye el
MS Outlook 2007 para correo electrénico.

- Browser Internet Explorer 8.0-
9.0.

- Adobe
Reader 9.

- Carpeta varios con instaladores: impresoras Epson laser
HP y drivers de Pin Pad.

- Software de Ventanilla:
SIAF.

- Adicionalmente
WesternvUnion.



b. Software en los puestos
administrativos
El software en los puestos de las sedes administrativas
es el siguiente:

- Sistema Operativo: Windows 7 Professional SP1 32/64
bits

- MS Office 2010 Home and Business 32 bits, que incluye
MS Outlook 2010 para correo electrénico.

- Antivirus McAfee VS 88 y A
gente.

- Browser Internet Explorer
9.0.

- Adobe Reader
11.

- Adobe
Shockwave.

- Flash Player
11.

- Microsoft Silver
Ligth.

3.2.5. Infraestructura de
comunicaciones

Financiera Alfa cuenta con un Centros de Datos (Data Center), el

Centro de Computo Principal, en la ciudad de Chimbote.

Adicionalmente a ello, se estd previendo un segundo Centro de
Datos en el denominado Centro de Contingencia ante D esastres
(CCAD), a fin de permitir la recuperacion del negocio tan funcional
como sea posible ocurrido un desastre. Este CCAD usaria
un enlace dedicado (1000Mbps) a través de enlace fibra y equipo
de comunicaciones para la transferencia de datos entre el CCAD

y el Centro de Computo Principal.



La Financiera proveerd la implementacion de la solucion de Core

Bancario una Red LAN y SAN altamente disponible, las cuales

constan de las siguientes caracteristicas y componentes:

a. Red LAN en el Centro de
Datos
La red LAN del cada Centro de Datos
incluye:
- Dos equipos de comunicacion “switches de
consolidacion
principal y secundario”.
- Protocolo
TCP/IP.
- Interfaces gigabit de fibra 10/100/1000, enlace al
local de servicios complementarios.
- Definicion de VLANS para la segmentacion de la red a
nivel de capa 2 y capa 3.
b. Red de
Agencias

Actualmente la Financiera cuenta con una agencia que se
conectan a nuestros Centros de Datos a traves de radio enlace
con equipos Radwin 2000, y las oficinas informativas con los
servicios publicos de telecomunicaciones proveidos por la

empresa Telefdnica.

El contratista Telefonica del Peru S.A a través de su servicio de
red Speedy Business de 3Mbps, presenta una solucion del tipo
terrestre mayoritariamente, la cual brinda enlaces de

comunicacion a



aproximadamente 4 oficinas informativas conformadas en su

totalidad por 8 puntos de atencion a nivel de Santa. Para soportar

ello, se tiene en el Centro de Computo Principal una red

WAN (Wide Area Network) conformada por un enlace de

cabecera Infolnternet (de 5 Mbps) vy
TrendNet TW100- BRV214, configurado en un esquema Site

ruteadores VPN

to Site que manejan los datos de los nodos remotos. La red de

agencias cuenta con enlaces principales de diversos tipos:

Tabla 13. Enlaces de comunicacion por tipo de agencia

Fuente: Elaboracion propia, en base a la informacion recopilada de las entrevistas

Tipo de agencia Cantidad AEChO gk Servicio
anda
Oficina Informativa Speed
Huarmey ? 3 Mbps Busineds
. . . Speedy

Ofic. Informativa Bolognesi 2 3 Mbps BUSINess
Oficina Informativa Nvo Speedy
Chimbote 2 3 Mbps Business
Oficina Informativa Speedy
Huarmey 2 3 Mbps Business

o Radio enlace
Agencia Principal 17 200 Mbps | RADWIN 2000
Local Servicios 1000 Fibra optica
Complementarios 20 Mbps multimodo

) Radio enlace
Agencia Casma 16 200 Mbps | RADWIN 2000

. Red privada
Agencia Huaraz 16 20 Mbps VPN
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1. Enlaces ADSL asimétrico de anchos de banda de 3Mbps a través del

contratista
Telefénica.

2. Las agencias remotas cuentan con un radio enlace cada una con su propia

antena

Radwin 2000. Cada oficina tiene un ancho de banda disponible de

100Mbps.

Para atender los servicios de la Financiera en toda su red, y dar atencion, se usan
los protocolos o reglas de comunicacion que permiten el flujo de informacion entre
equipos: A bajo nivel, TCP/IP.




3.3.

IDENTIFICACION DEL ALCANCE DE LOS PROCESOS DE
T1 A EVALUAR. Paso 1 de la metodologia

Para lograr el objetivo de esta actividad se analiz6 los proceso de cada
dominio

propuesto en el Modelo de Referencia de Proceso COBIT 5 (PRM) con
la finalidad de identificar qué procesos de TI se ha implementado y se
estan gestionando en la Financiera Alfa, y por consiguiente conocer qué
procesos de Tl seran evaluados.

3.3.1. Identificacién de los servicios de TI
ofrecidos

De la revision de los documentos de gestion de TI se identifico
que los servicios de T1 ofrecidos por la Financiera hacia las demas

areas usuarias, son los que se muestranen la Tabla 14:

Tabla 14. Servicios de Tl que ofrece el area

de Tl
SERVICIOS DETI
S1 Equipamiento de oficina
S2 Internet
S3 Acceso Intranet
S4 Perfiles de usuarios
S5 Altas, bajas y modificacién de usuarios
S6 Ofimaética y correo
S7 Aplicaciones Aplicaciones de gestion
S8 Herramientas de soporte al Desarrollo
S9 Servicio de datos
Comunicaciones
S10 Servicio de voz
S11 Infraestructura de seguridad
S12 | Infraestructura Infraestructura de HW y SW
S13 Infraestructura corporativa
S14 Gestidn de Incidentes
S15 | Soporte Gestion de Problemas




S16

Gestion de eventos

A continuacion se describe cada uno de los servicios de T1 que

presta la Financiera para los usuarios internos:

A

B.

Acceso: son los servicios que conectan y permiten el
acceso légico de los diferentes usuarios a las diferentes
aplicaciones informaticas, servicios de TI (pagina web,
internet, telefonia IP, sistemas de impresion, etc.), red local
(intranet) y extranet.

Se clasifica
en:

S1: Equipamiento de oficina. Es el servicio de

cableado estructurado, conexion de impresoras a la red, etc.

S2 : Internet. Se define por el acceso de los usuarios y area de
Tl

al servicio de

internet.

S3 : Intranet. Es el servicio que permite a los usuarios
conectarse a sistemas de la empresa de manera local 0 remota,

y compartir recursos.

S4 : Perfiles de usuarios. Es el servicio que da privilegios

de acceso a los usuarios a un determinado sistema.

S5: Altas y bajas de usuarios. Es el servicio de solicitar
la creacion, modificacion y eliminacién de usuarios en la red

local, por motivos de ingreso o bajas de usuarios.

Aplicaciones: son las diferentes aplicaciones informaticas
de gestion de procesos de los negocio de la Financiera.
Se

clasifican
en:




S6 : Ofimatica. Son los servicios de Microsoft Word,
Power

Point, Excel,
Project.
S7 . Aplicaciones de gestion. Son las aplicaciones

financieras propias de la Financiera que le permitiran gestionar
los servicios ofrecidos a los clientes. Incluyen a todas las
aplicaciones informéticas que gestionan los diferentes canales
de atenciénalos clientes (SIAF, web, kiosko multimedia,
aplicacién para plataforma, etc.)

S8 : Herramientas de soporte al desarrollo. Son
las herramientas que se utilizaran para dar mantenimiento,
formateo y limpieza a las computadoras. También se considera
al software que soportara los lenguajes de programacion y

base de datos.

Comunicaciones: son los servicios de comunicacion que
permiten conectar a las diferentes agencias y oficinas con la

base de datos central de la Financiera.

Se
clasifican
en:

S9 : Servicio de acceso a datos. Es el medio de comunicacion
que permite el acceso a la base de datos principal y secundaria

(VPN, radio enlace, servicio Speedy).

S10 : Servicio de voz. Es el servicio de telefonia IP en cada

una de las oficinas administrativas.

Infraestructura: Se refiere a la infraestructura fisica con el

gue cuenta la Financiera.



Se clasifica
en:

S11: Infraestructura de seguridad. Es el servicio que
consiste en dar seguridad a la red mediante politicas que
ayudardn a prevenir y monitorear el acceso no autorizado, el
mal uso, la modificacion o la denegacion de una red de

computadoras y recursos de acceso de red.

S12: Infraestructura de HW y SW. Es la administracion,
contabilizacion y actualizacion de inventarios de hardware y

software que cuenta la Financiera.

S13: Infraestructura corporativa. Es el conjunto de
proyectos a mediano plazo con el fin de gestionar mejor
las TI, ser mas eficientes y eficaces en la resolucion de

problemas.



3.3.2.

E.
Soporte:

S14: Gestion de Incidentes. Restablecer la operacion normal
del servicio lo mas pronto posible y minimizar el impacto. Se

cuenta con procedimientos de Continuidad de Negocio.

S15: Gestion de Problemas. Es el proceso responsable
de prevenir los incidentes que se  originen. Se ha
implementado un procedimiento de Gestion de incidentes de
Tl

S16: Gestion de eventos. Detectar todos los cambios de
estado significativos para la gestion de un elemento de
configuracion (EC) o servicio de TI. Forma parte del

procedimiento de Gestion de incidentes de TI.

Identificacion de los procesos de Tl que dan soporte a los

servicios de TI prestados por el area de Tl de la Financiera

Para realizar esta tarea se revisO los diferent