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RESUMEN

La presente investigacion tuvo como objetivo la Evaluacion de la Seguridad del
Centro de Datos del Hospital de Apoyo I1-2 Sullana. Asi mismo nos permitira identificar
las condiciones en las que se encuentra el centro de datos, y conocer sus

vulnerabilidades, amenazas y nivel de riesgo de cada activo de TI.

El disefio de la investigacion es no experimental, respecto a la toma de datos para la
construccion del sistema con corte transversal aplicandose técnicas e instrumentos de
recoleccion de datos en el tiempo que dura el desarrollo de la evaluacion, asi mismo es
propositiva, de innovacion incremental, porque se trata de desarrollar una evaluacion de
la seguridad del centro de datos con la finalidad de reducir los niveles de riesgo que

podria presentar.

Se aplicara la NTP ISO/IEC 27005:2009 para desarrollar dicha evaluacion del riesgo
de seguridad dado que dicha norma se refiere a las técnicas de seguridad y la gestion del

riesgo en seguridad de informacion.



ABSTRACT

The objective of this research was the Safety Evaluation of the Data Center of
Hospital de Apoyo I1-2 Sullana. It will also allow us to identify the conditions in which
the data center is located, and to know its vulnerabilities, threats and level of risk of each

IT asset.

The design of the research is non-experimental, with respect to the data collection for
the construction of the cross-sectional system, applying techniques and data collection
instruments in the time that the development of the evaluation lasts, as well as proposing
incremental innovation , because it is about developing an assessment of the data

center's security in order to reduce the levels of risk it could present.

The NTP ISO / IEC 27005: 2009 will be applied to develop this security risk
assessment given that this standard refers to security technigues and information security

risk management.
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INTRODUCCION

Para la presente investigacion se tomaron como antecedentes, la investigacién de
Lopez (2011), en su Tesis titulada “Disefio de un Plan de Gestion de Seguridad de la
Informacion. Caso: Direccion de Informatica de la Alcaldia del Municipio Jiménez del
Estado Lara”, realizada en la Universidad Centroccidental Lisandro Alvarado, la
investigacion tuvo como objetivo fundamental disefiar un Plan de Gestion de Seguridad
de la Informacion en la Alcaldia del Municipio Jiménez del Estado Lara. La
investigacion se enmarcd desde el punto de vista metodoldgico en la modalidad de
proyecto factible, apoyado en la investigacion monogréafica 14 documental y de campo,
el cual se dividio en tres fases: a). Una primera fase de diagndstico de la situacion actual
de la Alcaldia del Municipio Jiménez en relacion a la seguridad de la informacién; b)
seguida por la evaluacién de la factibilidad técnica, economica y financiera de la
propuesta; ¢) y por ultimo el disefio del Plan de Seguridad de la Informacion de acuerdo
a la norma ISO/IEC 27001:2005 aprobada por la Organizacion Internacional de
Estandarizacion y por la Comision Internacional Electrotécnica de sus siglas en ingles
ISO/IEC. En relacion a la necesidad al disefio del Plan de Gestidon de Seguridad de la
Informacion se pudo observar que: un 65% del personal de la Alcaldia tiene
conocimiento acerca del Plan de Seguridad de la Informacién mientras que el 35%
manifiestan el desconocimiento de dicho Plan. Un 55% de los encuestados opina que no
existe una estrategia de recuperacion ante desastre, lo que significa que en la alcaldia no

cuenta con un sistema o plan de contingencia en caso de desastre.



Por su parte Sdnchez (2014), en su Tesis titulada “Disefio de Politicas de Seguridad
de la Informacion para la Alcaldia Municipal de Rio de Oro, Cesar”, realizada en
Universidad Francisco de Paula Santander Ocafia, tiene como objetivo fundamental
Disefar las Politicas de Seguridad de la Informacion para la Alcaldia Municipal de Rio
de Oro (Cesar), asi como también realizar un reconocimiento dela estructura
organizacional, el direccionamiento estratégico y componente tecnoldgico de la Alcaldia
Municipal de Rio de Oro (Cesar), Evaluar las normas COBIT 4.1, ITIL v3 e ISO/IEC
27002 y mediante un cuadro comparativo determinar cual es la mas pertinente para el
establecimiento de las Politicas de Seguridad de la Informacion en la Alcaldia Municipal
de Rio de Oro (Cesar), Proponer un Manual de las Politicas de Seguridad de la
Informacion para la Alcaldia Municipal de Rio de Oro (Cesar) con base a la norma
seleccionada, Redactar un Articulo donde se expongan la tabulacién de resultados de las
encuestas aplicadas en la Alcaldia de Rio de Oro (Cesar). Se tom6 como base la
ISO/IEC 27002. Tomando como base los resultados obtenidos de la investigacion, se
redacto un articulo donde se expuso la respectiva tabulacion, enfocandose a la situacion
actual de la Alcaldia en cuanto a la seguridad de la informacion que alli se maneja.
Reflejando la necesidad de aplicar politicas de seguridad de la informacién en todas sus
secretarias, con el fin de garantizar la confidencialidad, integridad y disponibilidad de la

informacion.

Asimismo, se revisd la investigacion de Patifio (2018), en su tema ‘“Propuesta

Metodoldgica de Gestion de Riesgos de Tecnologia de Informacién y Comunicacién



(TIC) para Entidades Publicas conforme Normativa NTE INEN ISO/IEC 270057,
realizada en la Universidad de las Fuerzas Armadas, plantea como objetivo fundamental
elaborar una guia metodoldgica para la gestion de riesgo de TIC en entidades del sector
publico conforme normativa NTE INEN ISO/IEC 27005 para mejorar la administracion
de la seguridad de la informacién. Asi como también investigar las normas INEN
ISO/IEC 27001:2013 e INEN ISO/IEC 27005:2008, determinar el grado con el cual se
administran los riesgos tecnoldgicos en entidades del sector pablico, mediante la
aplicacion de una encuesta al responsable del area de tecnologia, aplicar la guia
metodoldgica de gestion de riesgos de TIC basada en la normativa 1SO 27005 en una
entidad del sector publico. En conclusién se realizd la comprobacion de la hipotesis,
siendo positiva debido a que la elaboracién e implementacion de la guia metodoldgica
permitio mejorar la administracion de la seguridad de la informacion en la entidad del
sector publico, porque permitid la identificacién de controles para que posteriormente

seran implementados de acuerdo con los recursos disponibles en la institucion.

También se revisd la investigacion de Aquije y Jave (2012), en su tesis titulada
“Metodologia de Gestion de Seguridad de la Informacion para el Sector Financiero
Peruano”, realizada en la Universidad Nacional de Ingenieria, tiene como objetivo
fundamental disefiar una metodologia de gestién de seguridad de la informacion
orientada al sector financiero peruano, que involucre desde la identificacion de activos
hasta el monitoreo y control de los riesgos. Para el desarrollo de la propuesta se toma

como referencia estandares internacionales como la ISO 17799 y la 27001. La



implementacion de un Sistema de Gestion de Seguridad de la Informacion permitird
asegurar los activos de informacion mas importantes de la empresa y gestionar los
riesgos existentes, es por ello que la propuesta metodoldgica brinda pautas para definir
una metodologia de gestion de riesgos consiste y alineada a la utilizada por riesgo

operacional.

Asi también se revisé la investigacion de Ayala (2017), en su tesis titulada “Sistema
de Gestion de seguridad de Informacion para Mejorar el Proceso de Gestion del Riesgo
en un Hospital Nacional, 2017, realizada en la Universidad Cesar Vallejo, tiene como
objetivo principal evaluar la manera en que la implementacién del Sistema de Gestion de
Seguridad de la Informacion influye en el proceso de gestion del riesgo en un Hospital
Nacional, asi como también evaluar la manera en que la implementacion del sistema de
Gestion de Seguridad de la Informacion influye en el nimero de controles aplicados en
el proceso de gestion del riesgo en un Hospital Nacional. Se utilizé la norma ISO/IEC
27001. En conclusion Mediante la implementacién de la metodologia del sistema de
gestion de seguridad de la informacion para mejorar el proceso de gestion del riesgo en
el Hospital Nacional PNP “Luis N. Saenz”, el nivel del riesgo se consigue disminuir de
3.72 a 3.09, representando un 16.96%. Por tanto, se determina que el nivel de riesgo de

los activos criticos identificados en la presente investigacion ha disminuido.

Por su parte Huerta (2015), en sus tesis titulada “Procedimientos para la Auditoria en
Seguridad Fisica del Data Center de la Municipalidad Provincial de Huamanga”, en la

Universidad Nacional de San Cristobal de Huamanga, tiene como objetivo fundamental



Implementar un procedimiento de auditoria en seguridad fisica del Data Center de la
Municipalidad Provincial de Huamanga de la ciudad de Ayacucho, 2014. Mediante la
clasificacion y estandar internacional TIER, marco de control COBIT 5.0 y la norma
técnica peruana NTP-ISO/IEC 17799, Identificar los activos involucrados en la
seguridad fisica del Data Center de la Municipalidad Provincial de Huamanga.
Identificar los riesgos comunes en seguridad fisica del Data Center de la Municipalidad
Provincial de Huamanga. Los procedimientos implementados, han sido aplicados en el
Data Center de la Municipalidad, logrando resultados que demuestran la efectividad de
su seguridad fisica en algunos aspectos y la deficiencia en otras, la sub gerencia de
sistemas de la entidad evaluada mostré interés en querer poner en practica las
recomendaciones de la auditoria, para mejorar la infraestructura e instalaciones de su
Data Center y hacerla mas resistente ante eventuales riesgos, y para elevar el buen

desempefio en sus servicios tecnolégicos.

También Aliaga (2014), en sus tesis titulada “Analisis de Riesgo de TI para la
Implementacion de un Sistema de Seguridad de la Informacion en el Gobierno Regional
de Cajamarca”, en la Universidad Nacional de Cajamarca, como objetivo general es
realizar un andlisis de riesgos de Tl que permita implementar un Sistema de Gestién de
la Seguridad de la Informacion bajo la Norma Técnica Peruana NTP ISO/IEC
27001:2008, asi como también Identificar y priorizar el(los) proceso(s) critico(s) de
negocio del Gobierno Regional de Cajamarca. Evaluar y elegir metodologias de analisis

de riesgos de TI. Identificar Activos de Informacion basados en el(los) proceso (s}



criticos. Identificar y valorar las amenazas de los activos de informacion. Identificar y
valorar las vulnerabilidades de los activos de informacion. ldentificar los riesgos
asociados a los activos de informacion. Identificar controles en funcion a la norma
técnica peruana NTP-ISO/IEC 27001:2008 basandonos en los resultados del analisis de
riesgos, que permitird tomar como base para la implementacion de un Sistema de
Gestion de la seguridad de la informacién. Por tema normativo exigido por la Oficina
Nacional de Gobierno Electronico e Informatica se ha utilizado la NTP ISO/IEC 27005:
2009. Se lograron identificar los controles a implementar para cada riesgo identificado
con la ayuda de la NTP ISO/IEC 27001:2008 y NTP ISO/IEC 17799:2007. Finalmente
se ha obtenido la lista de amenazas y vulnerabilidades; y sus valoraciones para cada
activo de informacion (solo activos con valoracion alta), y se ha identificado los
controles a implementar por cada riesgo identificado, con el fin de proteger los activos

de Tl con el fin de asegurar la continuidad del negocio.

Otra investigacion revisada fue De la Cruz (2016), en su tesis titulada “Propuesta de
politicas, basadas en buenas practicas, para la gestion de seguridad de la informacién en
la Municipalidad Provincial de Paita, 20167, realizada en la Universidad Catdlica Los
Angeles Chimbote, tuvo objetivo general realizar la propuesta de politicas basadas en
buenas practicas, para la gestion de seguridad de la informacién en la Municipalidad
Provincial de Paita; en el afio 2016. La evaluacion de la situacion actual de los procesos
de seguridad en la Municipalidad Provincial de Paita, en el afio 2016; permitira

identificar las falencias de seguridad de la informacion. La inseguridad de la



informacion existente en la Municipalidad Provincial de Paita, en el afio 2016; justificara
la factibilidad técnica, la inversion economica y operativa para el desarrollo de la
propuesta, basadas en buenas practicas, para la gestion de seguridad de la informacion.
La necesidad de una eficiente propuesta de politicas basadas, en buenas practicas, para la
gestion de seguridad de la informacion en la Municipalidad Provincial de Paita, en el
afio 2016; respalda el desarrollo e implementacion de la propuesta. Para elaborar dicha
propuesta se hizo uso de la NTP ISO/IEC 27001:2014. Segun los resultados obtenidos
en esta investigacion, se concluye que: la Municipalidad Provincial de Paita carece de
politicas y controles eficientes en cuanto a la proteccion de los activos de la informacién
(los servidores publicos y/o contratistas, la creacién de informacidn, los procesos, las
tecnologias de informacion incluido el hardware y el software y las instalaciones), por
esta razon si resulta beneficioso el disefio e implementacion de la propuesta de politicas,
basadas en buenas préacticas, para la gestion de seguridad de la informacion en la
Municipalidad Provincial de Paita; 2016, el mismo que permitird minimizar la pérdida

de informacién, con lo que queda demostrado que la hipotesis general es aceptada.

Carrasco, S (2005) resefia como justificacion tedrica — cientifica en el que el resultado
de la investigacion podrd generalizarse e incorporarse al conocimiento cientifico,

asimismo, complementar espacios cognoscitivos existentes.

La investigacion aporta de manera cientifica porque aplica conocimientos selectivos y
sistematizados para el desarrollo de la Evaluacion de la Seguridad del Centro de Datos

del Hospital de Apoyo Il- 2 Sullana, para lo cual se hizo uso de la NTP ISO/IEC



27005:2009, esta norma es precisamente una guia que nos proporciona directrices para
la gestion de riesgos en la seguridad de la informacion con la finalidad de lograr que las
diferentes entidades reguladas optimicen sus inversiones de Tl y administren de manera
adecuada sus riesgos tecnologicos. Asimismo, la investigacion cientifica desarrolla
métodos tecnoldgicos y sistematizados para obtener resultados validos y confiables de
los procesos de desarrollo de la Evaluacion de la Seguridad del Centro de Datos del
Hospital de Apoyo II- 2 Sullana y contribuir a la mejora de la actualizacién de la

informacion.

El Area de Informatica del Hospital de Apoyo Il- 2 Sullana, cuenta con un Sistema
Informatico de Gestion de Salud que administra la informacidn de sus pacientes, durante
el proceso de atencion de salud y otros sistemas. Para ello el Area de Informatica, cuenta
con un centro de datos que opera los servidores, soporte que contiene las bases de datos
de todos sus usuarios y demas procesos, en ambiente de produccién que aun no cuenta
con una buena politica de seguridad de la informacién para sus procesos de gestion de
riesgo, por lo tanto existe un gran peligro de seguridad, en mantener la confidencialidad
del historial clinico de los pacientes y de los profesionales de la salud. La gestion de
riesgo de un hospital implica los riesgos propiamente dichos de la seguridad de la
informacion, las cuales abarcan el uso indebido de la data de los pacientes, ataque de
terceros a los sistemas de informacion de salud, peligro a la integridad y
confidencialidad de la informacion, perdida de informacion por robo o sustraccion en el

sistema de almacenamiento o algun desastre natural.



Después de realizar un analisis sobre los problemas que aquejan al Area de

Informaética, y en la bdsqueda de una solucion, se plantea la siguiente formulacion:

¢Coémo desarrollar una Evaluacion de la Seguridad del centro de Datos del Hospital

de Apoyo Il Sullana?

Asimismo, para dar respuesta a esta interrogante, en el desarrollo del proyecto se

tomaron en cuenta las siguientes bases y fundamentos teéricas:

Activos.

2 13

Isaca (2011) conceptualiza que es un “activo”, “un recurso o bien econémico
propiedad de una empresa, con el cual se obtienen beneficios. Los activos de las

empresas varian de acuerdo con la naturaleza de la actividad desarrollada”.

Para Areitio (2008) un activo es un componente o una parte de un sistema global al
que la organizacién asigna un valor y, por tanto, que requiere proteccion. Posibles
activos a identificar son: activos de TIC (Hardware, software, informacion), personal
(empleados, invitados, usuarios de empresas de externalizacion), entorno (edificio,

instalaciones), actividades (operaciones).

Segun Bustos et. Al. (2009) un activo es un “recurso del sistema de informacion o
relacionado con este, necesario para que la organizacién funcione correctamente y

alcance los objetivos propuestos”.



“los activos también son fundamentales para lograr los objetivos definidos por la
organizacion y requieren de una especial proteccion: cualquier amenaza que pueda
afectar a un activo puede poner en peligro la actividad de la organizacion y su servicio al

cliente” (Chicano, 2015)

13

Para Tupia (2010) un activo “ es un elemento impreso o digital que contenga
informacion, asi como todo sistema - conformado por software, hardware y su
documentacion pertinente — que cree, maneje y procese informacién para una

organizacion; también se puede incluir a la infraestructura tecnoldgica donde se

desenvuelven dichos sistemas”

Vulnerabilidad.

Mantino (2013) define la vulnerabilidad como "grado de resistencia y/o

exposicion de un elemento o conjunto de elementos frente a la ocurrencia de un peligro™.

Asi mismo, Piattini y Del Peso (2001) conceptualiza a la vulnerabilidad como la
situacion creada, por la falta de uno o varios controles, con la que la amenaza pudiera

acaecer y asi afectar al entorno informaético.

Por su parte Aguilera (2010) define como la probabilidad que existe de que una
amenaza se materialice contra un activo. No todos los activos son vulnerables a las
mismas amenazas. Por ejemplo, los datos son vulnerables a la accién del hackers,
mientras que una instalacion eléctrica es vulnerable a un cortocircuito. Al hacer el

analisis de riesgo hay que tener en cuenta la vulnerabilidad de cada activo.

10



"Una wvulnerabilidad, por si misma, no causa dafio alguno; es, simplemente, una
condicion o conjunto de condiciones que pueden permitir que una amenaza afecte a un
activo. Las vulnerabilidades pueden ser permanentes, a no ser que se produzcan cambios

en el activo, de forma que lo haga insensible a la vulnerabilidad™ (Areitio, 2008)

Amenaza.

Segun Piattini y Del Peso (2001) una amenaza es una(s) persona(s) o cosa(s) vista(s)
como posible fuente de peligro o catastrofe. Ejemplos: inundacién, robo de datos,
sabotaje, agujeros publicados, falta de procedimientos de emergencia, divulgacion de

datos, implicaciones con la ley, aplicaciones mal disefiadas, gastos incontrolados, etc.

"Son todas las actividades, eventos o circunstancias que pueden afectar el buen uso de
un activo de informacion dafiandolo y no permitiendo que brinde soporte a algun
proceso, perjudicando directamente la consecucién de los objetivos de negocio™ (Tupia,

2010).

Guagalango y Moscoso (20 11) "una amenaza es cualquier cosa que puede suceder y

que, cuando ocurre, tiene consecuencias negativas sobre el valor de nuestros activos".

Una amenaza necesita explotar una vulnerabilidad del activo para producir un dafio.
El dafio causado por una amenaza puede ser temporal o permanente y se puede asociar
con una escala de severidad como otros fendmenos. Entre las caracteristicas mas
relevantes de una amenaza se encuentra las siguientes: El origen (puede ser interno o

externo), la motivacion (como son las ventajas competitivas, los beneficios econdémicos,

11



etc.), la frecuencia o periodicidad de los ataques, la severidad (dependiendo de si es 0
irreversible). Al tratar las amenazas, se deben considerar los de tipo medioambientales y

también culturales (Areitio, 2008).

Segun Del Peso E., Ramos, Del Peso M. y Del Peso M. (2011) "las amenazas pueden
ser muy diversas: sabotaje, vandalismo, terrorismo accidentes de distinto tipo, incendios,
inundaciones, averias importantes, derrumbamientos, explosiones, asi como otros que
afectan a las personas y pueden impactar el funcionamiento de los centros, tales como

errores, negligencias, huelgas, epidemias o intoxicaciones".

Mantino (2013) enumera distintas amenazas fisicas con relacion a la seguridad fisica:
“Desastres naturales, incendios accidentales, tormentas e inundaciones, amenazas

ocasionadas por el hombre, disturbios, sabotajes internos y externos deliberados”

Para Aguilera (2010) las amenazas fisicas pueden ser desde cortes eléctricos, fallos

del hardware o riesgos ambientales: y menciona dos tipos de amenazas a nivel fisico:

Interrupcion. El objetivo de la amenaza es deshabilitar el acceso a la
informacion; por ejemplo, destruyendo componentes fisicos como el disco
duro, bloqueando el acceso a los datos, o cortando o saturando los canales de

comunicacion.

Accidentales. Accidentes meteorologicos, incendios, inundaciones, fallos en
los equipos, en las redes, en los sistemas operativos o en el software, errores

humanos.

12



Riesgo

Seglin Guagalango y Moscoso (2011) un riesgo es “estimacion del grado de exposicion a
gue una amenaza se materialice sobre uno o mas activos causando dafios o perjuicios a

la organizacion”

De la misma manera, Segn Chaparro, Pérez y Tenjo (2010) “el riesgo se refiere a la
incertidumbre o probabilidad de que una amenaza se materialice utilizando la

vulnerabilidad existente de un activo o grupo de activos, generandole pérdidas o dafios."

Para Piattini y Del Peso (2001) el riesgo es "la probabilidad de que una amenaza
Ilegue a acaecer por una vulnerabilidad. Ejemplo: los datos estadisticos de cada evento

de una base de datos de incidentes".

“El riesgo es la probabilidad de que una amenaza explote una vulnerabilidad. En los
sistemas de la informacidn se pueden asumir riesgos si el coste de la pérdida es bajo,
pero existen entornos en los que el riesgo es muy alto y se han de implantar medidas

para mitigarlo™ (Cilleros, 2012).

Aguilera (201 0), afirma: No constituye riesgo una amenaza cuando no hay
vulnerabilidad ni una vulnerabilidad cuando no existe amenaza para la misma. Ante un
determinado riesgo, una organizacion puede optar por tres alternativas distintas:
Asumirlo sin hacer nada, esto solamente resulta I6gico cuando el perjuicio esperado no

tiene valor alguno o cuando el coste de aplicacion de medidas superaria de la reparacion

13



del dafo; aplicar medidas para disminuirlo o anularlo y tb 5mransferirlo (por ejemplo,

contratando un seguro).

Para identificar los posibles riesgos dentro de un Data Center es necesario realizar un

analisis de riesgo.

Andlisis de riesgo. El andlisis de riesgo, es el estudio de las causas de las posibles
amenazas Yy probables eventos no deseados y los dafios y consecuencias que éstas

puedan producir.

Dais-ujat (2006) "El andlisis de riesgo puede ser considerado como, la identificacion,
el analisis, la evaluacion, el control y la minimizacion de las pérdidas asociadas con
eventos de riesgo, es una revision constante y permanente debido a que se trata de un

proceso continuo”

El analisis de riesgos introduce un enfoque riguroso y consecuente para la
investigacion de los factores que contribuyen a los riesgos. En general implica la
evaluacion del impacto que una violacion de la seguridad tendria en la empresa; sefiala
los riesgos existentes, identificando las amenazas y la determinacion de la vulnerabilidad
a dichas amenazas. (De Pablos, Lopez-Hermoso, Martin-Romo, Medina, Montero y

Najera, 2006).
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FAMILIA DE NORMAS DE SEGURIDAD DE LA INFORMACION ISO 27000

Portal de ISO 27001 en Espafiol, La informacién es un activo vital para el éxito y la
continuidad en el mercado de cualquier organizacién. El aseguramiento de la
informacidn y de los sistemas que la procesan es un objetivo de primer nivel para la

organizacion.

Para la adecuada gestion de la seguridad de la informacion, es necesario implantar un
sistema que aborde esta tarea de una forma metddica, documentada y basada en
objetivos claros de seguridad y en una evaluacion de los riesgos a los que esta sometida

la informacion de la organizacion.

La familia de normas ISO 27000 es un conjunto de estandares desarrollados por la
ISO e IEC, que proporcionan un marco de gestion de la seguridad de la informacién

utilizable por cualquier tipo de organizacion, publica o privada, grande o pequefia.

El conjunto de normas ISO/IEC 27000 tiene su origen en la norma BS 7799 de la BSI
que aparecid por primera vez en 1995, con objeto de proporcionar a cualquier empresa

un conjunto de buenas practicas para la gestion de la seguridad de su informacion.

La primera parte de la norma (BS 7799-1) fue una guia de buenas préacticas, para la
qgue no se establecia un esquema de certificacion. Es la segunda parte (BS 7799-2),
publicada por primera vez en 1998, la que establecio los requisitos de un SGSI para ser

certificable por una entidad independiente.
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Las dos partes de las norma BS 7799 se revisaron en 1999 y la primera parte se

adopto por ISO, sin cambios sustanciales, como ISO 17799 en el afio 2000.

En 2002, se revisé la BS 7799-2 para adecuarse a la filosofia de normas ISO de

sistemas de gestion.

En 2005, con mas de 1700 empresas certificadas en BS 7799-2, esta norma se publicd
por ISO, con algunos cambios, como estdndar ISO 27001. Al tiempo se reviso y
actualizo la 1ISO 17799. Esta Ultima norma se renombro como I1SO 27002:2005 el 1 de
julio del 2007, manteniendo el contenido asi como el afio de publicacion formal de la

revision.
- g
Historia de 1SO 27001

g 47

Fuente: www IS027000.04

Figura 01: Evolucion ISO/IEC 27000
Fuente: www.is027000.es

La familia ISO/IEC 27000 esta conformada por una serie de normas que permiten ser
un guia para mejorar la seguridad de la informacion en cualquier organizacion

independientemente del rubro y tamario.
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Varias de las normas de la familia ISO/IEC 27000 son aplicadas en el Per( bajo las
iniciales NTP. Las normas técnicas peruanas publicadas por INDECOPI son la NTP-
ISO/IEC 27001:2008, NTP-ISO/IEC 17799:2007, NTP-ISO/IEC 27003:2012 y NTP-

ISO/IEC 27005:2009.

DESCRIPCION GENERAL NTP ISO/IEC 27001:2008

Norma técnica peruana elaborada por el Comité Técnico Permanente de Codificacion
e Intercambio Electronico de Datos en el afio 2008 donde se especifica los
requerimientos obligatorios para establecer, implementar, operar, monitorear, mantener
y mejorar un SGSI dentro de una organizacion. Cabe recalcar que esta norma es una
transcripcion de la norma internacional ISO/IEC 27001 del idioma inglés al espafiol, al
igual que sucede con las deméas normas técnicas peruanas relacionadas a seguridad de la

informacion.

Esta norma tiene como fin asegurar una adecuada seleccién de controles de seguridad

para proteger los activos de informacién.

El 23 de mayo del 2012se publica la Resolucion Ministerial N° 129-2012-PCM para
aprobar el uso obligatorio de la “NTP-ISO/IEC 27001:2008 EDI: Tecnologia de la
Informacién. Requisitos” para entidades integrantes del Sistema Nacional de
Informacion. Esta resolucion también especifica que la certificacion no es obligatoria y
sera decision de cada entidad publica asumiendo los costos que implique dicha

certificacion.
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La ISO 27001 es la unica certificable de toda la familia; ademas existen
certificaciones para profesionales en relacion a su implementacion y auditoria

principalmente

En la siguiente figura se muestra todos los puntos que detalla esta norma técnica

peruana:

1. ALCANCE
1.1. Aspectos Generales
1.2, Aplicacidn
2. REFERENCIAS HORMATIVAS
2.1. Normas Técnicas Internackonakes
2.1.1. 1SOEC 177992005
3. TERMINOS Y DEANICIONES
4. SISTEMA DE GESTION Df SEGURIDAD DE LA INFORMACION
4.1. Requisitos Generales
4.2, Establecimiento y administracion del SG5
4.2.1. Establecimiento del SIGS!
4.2.2. implementar y Operar f 5G51
4.2 3. Monitorear y Revisar el 5G5I
4.2 4. Mantener y Mejorar &l SG51
4.3, Requishtos de documentacién
4.3.1. Aspectos Generales
4.3.2. Control de Dogumentos
4.3.3. Control de Registros
5%  RESPOMNSABILUDAD DE LA GERENCIA
5.1, Compromiso de la Gerencia
5.2 Administracion de Recursos
5.2.1. Prowision de= recursos
5.2 2 Capacitacion, concientizacion y competencia
6. AUDITORIAS INTERMAS DEL 565
REVISION GERENCIAL DEL $GSI
7.1. Aspectos Generalas
7.2, Revision: entradas
7.3. Revisidn: salidas
B MEIORA DEL 5GSI
8.1. Mejora continua
8.2, Acciones correctivas
8.3, Acciones preventivas
9. ANTECEDENTES
ANBOD A: OBJETIVOS DE CONTROL Y CONTROLES
ANBXO B: PRINCIPIOS OECD Y ESTA

R P ON DEN CLA ENTRE Lo NOSRA L0 001 N L

ol

Figura 02: Estructura NTP ISO/IEC 27001:2008
Fuente: NTP ISO/IEC 27001:2008
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GESTION DE RIESGO EN SEGURIDAD DE LA INFORMACION (NTP
ISO/IEC 27005:2009)

Comité Técnico de Normalizacion de Codificacion e Intercambio Electronico de
Datos (2009) denomina que la gestion del riesgo en seguridad de la informacion debe ser
un proceso continuo. El proceso debe establecer el contexto, evaluar los riesgos y
tratarlos utilizando un plan de tratamiento de riesgos para implementar las
recomendaciones y decisiones. La gestion del riesgo analiza lo que puede ocurrir y
cuales serian las consecuencias posibles antes de decidir qué debe hacerse y cuando para
reducir el riesgo a un nivel aceptable.

La gestion del riesgo en seguridad de la informacién debe contribuir a lo siguiente:

Identificar los riesgos

e Evaluar los riesgos en términos de sus consecuencias para la empresa y la
posibilidad de su ocurrencia

e La comunicacion y comprension de la posibilidad y consecuencias de
estos riesgos.

e El establecimiento de un orden para el tratamiento del riesgo.

e Priorizacion de acciones para reducir la ocurrencia de riesgo.

e Participacion de los interesados cuando se toman las decisiones de gestion
del riesgo e informacidn sobre la situacion de la gestion del riesgo.

e Monitoreo y revision regulares de los riesgos y del proceso de gestion del

riesgo.
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e Captacion de informacion para mejorar el enfoque de gestion del riesgo.
e Educacion a gerentes y personal respecto a los riesgos y acciones que se
toman para mitigarlos.

El proceso de gestion del riesgo en seguridad de la informacion puede aplicarse a la
organizacion en su conjunto, a cualquier parte especifica de la organizacion (por
ejemplo: un departamento, una ubicacion fisica, un servicio), a cualquier sistema de
informacion, existente o planeado, o a aspectos particulares del control (por ejemplo:
planeamiento de la continuidad del negocio).

Vista panoramica del proceso de gestion del riesgo en seguridad de la
informacion

El proceso de gestion del riesgo en seguridad de la informacion consiste en establecer
el contexto, evaluar el riesgo, tratar el riesgo, aceptar el riesgo, comunicar el riesgo y

monitorear y revisar el riesgo.
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DETERMINACION DEL CONTEXTO

EVALUACION DEL RIESGQ

IANALISIS DEL RIESGO

2
IDENTIFICACION DEL RIESGO
ESTIMACION DEL RIESGO

r
EVALUACION DEL RIESGO
NO

DECISION SOBRE EL
RIESGO DEL PUNTO 1
Evaluacion de satisfaccion

;
Z
:
3
3
%

MONTOREO Y EVALUACION DEL RIESGO

aammmmmngd  TRATAMIENTO DEL RIESGO

DECISION SOBRE EL
RIESGO DEL PUNTO 2
Tratamiento satisfactorio

ACEPTACION DEL RIESGO

FIN DE LA PRIMERA O SUBSIGUIENTES ITERACIONES

Figura 03: Proceso de gestion del riesgo de seguridad de la informacién.
Fuente: NTP ISO/IEC 27005:2009

El proceso de gestion de seguridad de la informacidon puede ser iterativo para la
evaluacion del riesgo y/o para las actividades de tratamiento del riesgo. Un enfoque
iterativo para la conduccion de la evaluacion del riesgo puede incrementar la
profundidad y detalle de la evaluacion en cada iteracion. El enfoque iterativo provee un
buen balance entre minimizar el tiempo y el esfuerzo que se emplea en identificar los

controles y a la vez asegurar que se evalué apropiadamente los altos riesgos.

21



Primero se determina el contexto. Luego se realiza una evaluacion del riesgo. Si esto
provee suficiente informacion para determinar efectivamente las acciones requeridas
para modificar los riesgos a un nivel aceptable, entonces la tarea esta completa y sigue el
tratamiento del riesgo. Si la informacion es suficiente, se conducira otra iteracion del
riesgo con el contexto revisado (por ejemplo: criterios de evaluacion del riesgo, criterios
de aceptacion del riesgo o criterios de impacto) posiblemente en partes limitadas del
alcance total.

La eficacia en el tratamiento del riesgo depende de los resultados de la evaluacion del
riesgo. Es posible que el tratamiento del riesgo no conduzca inmediatamente a un nivel
aceptable del riesgo residual. En esta situacion, podria requerirse otra iteracion de la
evaluacion del riesgo con pardmetros de contexto cambiados (por ejemplo: la evaluacién
del riesgo, aceptacion del riesgo o criterios de impacto), si fuera necesario, seguido de
otro tratamiento del riesgo.

La actividad de aceptacion del riesgo tiene que asegurar que los gerentes de la
organizacion acepten explicitamente los riesgos residuales. Esto es especialmente
importante en una situacion donde la implementacion de controles se omite o pospone,
por ejemplo debido al costo.

Durante todo el proceso de gestion del riesgo en seguridad de la informacion es
importante que los riesgos y su tratamiento se comuniquen a los gerentes apropiados v al
personal operativo. Incluso antes del tratamiento de los riesgos puede ser muy valioso
contar con informacion sobre los riesgos identificados para administrar los incidentes y

puede ayudar a reducir el dafio potencial. La conciencia de los gerentes y el personal
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respecto de los riesgos, la naturaleza de los controles empleados para mitigar los riesgos
y las areas de preocupacion para la organizacion ayudan a tratar los incidentes y los
eventos inesperados de la manera mas eficaz. Deben documentarse los resultados
detallados de los dos puntos de decision sobre el riesgo.

La norma ISO/IEC 27001 especifica que los controles implementados dentro del
alcance, limites y contexto del ISMS deben basarse en el riesgo. La aplicacion de un
proceso de gestion del riesgo en seguridad de la informacion puede satisfacer este
requisito. Existen muchos enfoques por medio de los cuales se puede implementar
exitosamente el proceso en una organizacion. La organizacion debe utilizar el enfoque
gue mejor se acomode a sus circunstancias para cada aplicacion especifica del proceso.

En un ISMS, determinar el contexto, evaluar el riesgo, desarrollar un plan de
tratamiento del riesgo y aceptar el riesgo son parte de la fase del “plan”. En la fase de
“hacer” del ISMS, se implementan las acciones y controles requeridos para reducir el
riesgo a un nivel aceptable de acuerdo con el plan de tratamiento del riesgo. En la fase
de “verificar” del ISMS, los gerentes determinan la necesidad de revisiones de la
evaluacion del riesgo y el tratamiento del riesgo a la luz de los incidentes y cambios en
las circunstancias. En la fase de ‘“actuar”, se realizan todas las acciones requeridas,
incluyendo la aplicacion adicional del proceso de gestion del riesgo en seguridad de la
informacion.

La siguiente figura resume las actividades de gestion del riesgo en seguridad de la

informacion relevantes a las cuatro fases del proceso del ISMS.
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Proceso Proceso de Gestion del Riesgo en Seguridad de la
ISMS Informacion
Determunar el contexto

Plan Evaluar el nesgo
Dezanollar el plan de tratanuento del nesgo

Aceptar el nesgo
Hacer Implementar el plan de tatanuento del nesgo

Monitoreo y rev1si0n continuos de los nesgos

Hacer Mantener v mejorar el Proceso de Gestion del Rieszoen

Sezundad de la Informacion

Figura 04: Alineamiento del ISMS y del Proceso de Gestion del Riesgo en Seguridad de la Informacion.
Fuente: NTP ISO/IEC 270005:2009

Centro de datos.

Galvan (2013) denomina Centro de Proceso de Datos o Datacenter a aquella
ubicacion donde se concentran todos los recursos necesarios para el procesamiento de la
informacidn de una organizacion.

Dichos recursos consisten esencialmente en unas dependencias, debidamente
acondicionadas, de computadoras y redes de comunicaciones.

Se suelen denominar por su acronimo: CD o Datacenter (en inglés), Centro de
Computo o Centro de Datos.

"El Centro de Procesamiento de Datos (CPD) es un cuarto, espacio fisico o ubicacién
donde se concentran todos los recursos necesarios para el procesamiento de la
informacion de una organizacién. Se le conoce también como centro de calculo en
Espafia, centro de computo en Iberoamérica, o centro de datos (data center). En dicho

espacio se encuentran los equipos de una red, ademas de los servidores" (Gémez, 2011)
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Por su lado Mario G. Piattini y Emilio del Peso (2001), Un data center sigue un
modelo organizativo mas o menos estandar, aunque debido a diferentes causas, como
puedes ser el tipo de empresa al que pertenece, situacion econdmica, disponibilidades de
espacio, actitud de la Direccion, etc. Haces que, en realidad los centros de proceso de
datos difieran bastante uno de los otros.

Mientras que la empresa IBM (2012), en un articulo publicado define que: El entorno
del Data Center es una compilacion de servidores, almacenamiento, sistemas de redes,
sistemas mecanicos/eléctricos, aplicaciones y herramientas, procedimientos de
gobernanza y personal. ElI Unico medio efectivo para medir la eficiencia de las
operaciones del Data Center es incorporar un enfoque global que considere multiples
medidas en todos los elementos.

Se sefialan a continuacion algunas Fuentes que deben estar accesibles en todo Centro
de Proceso de Datos: Politicas, Normas y Planes sobre Seguridad emitidos y distribuidos
tanto por la Direccidn de la empresa en términos generales como por el Departamento de
Seguridad siguiendo un enfoque mas detallado; Auditorias anteriores, generales y
parciales, referentes a la Seguridad fisica o cualquier otro tipo de auditoria que, de una u
otra manera, esté relacionada con la Seguridad Fisica; Contratos de seguros, de
proveedores y de mantenimiento; Entrevistas con el personal de seguridad, personal
informaético y de otras actividades; Actas e informes de técnicos y consultores; Plan de
contingencia y valoracion de las pruebas; Informes sobre accesos y visitas. Existencia de
una sistema de control de entradas y salidas diferenciando entre areas Perimetral, interna

y restringida; Informes sobre pruebas de evacuacion ante diferentes tipos de amenaza:
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incendio, catastrofe natural, terrorismo, etc.;

Politicas de personal e Inventarios de soportes.

Informe sobre evacuaciones reales;

Respecto de la operacionalizacion de las variables son las siguientes:

Tabla 01

Operacionalizacion de variables.

VARIABLE DEFINICION CONCEPTUAL DEFINICION OPERACIONAL
NTP ISO/IEC La gestion del riesgo en la seguridad de la Proporciona directrices para la
27005:2009 informacidn deberia ser una parte integral de todas gestion de riesgos de seguridad de

las actividades de gestion de seguridad de la
informacion y se deberian aplicar tanto a la
implementacion como al funcionamiento continuo de
un SGSI.

la informacion en una organizacion,
dando particular soporte a los
requisitos de un SGSI de acuerdo a
la norma NTP ISO/IEC 27005

120009,

CENTRO DE DATOS

Galvan (2013) denomina Centro de Proceso de Datos
o Datacenter a aquella ubicacién donde se concentran
todos los recursos necesarios para el procesamiento
de la informacidén de una organizacion.

Dichos recursos consisten esencialmente en unas
dependencias, debidamente acondicionadas, de
computadoras y redes de comunicaciones. Se suelen
denominar por su acronimo: CD o Datacenter (en

inglés), Centro de Computo o Centro de Datos.

Es hacer las tareas mas rapidas,

flexibles y cOmodas para los

usuarios del mismo.
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La hipotesis de la presente investigacion es implicita por ser un estudio de alcance
descriptivo, en el cual determino los procesos y se aplicaron herramientas informaticas
para el desarrollo de la evaluacion.

La presente investigacion tiene como objetivo General, Evaluar la seguridad del
centro de datos del Hospital de Apoyo Il — Sullana y como objetivo especificos: a)
Realizar el proceso de evaluacién utilizando el marco de trabajo para la medicion de
seguridad del centro de datos, b) Aplicar la NTP ISO/IEC 27005:2009, para la

evaluacion de la seguridad del centro de datos.
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METODOLOGIA

El proceso llevado a cabo en la formulacion de la presente investigacion tiene
componente Investigativo de nivel descriptivo, teniendo en cuenta que fue necesaria la
recoleccion de informacion para desarrollar una “Evaluacion de la Seguridad del Centro

de Datos del Hospital de Apoyo I1- 2 Sullana”

El disefio de Investigacion es no experimental, respecto a la toma de datos para el
desarrollo de la evaluacion con corte transversal aplicandose técnicas e instrumentos de
recoleccion de datos en el tiempo que dura el desarrollo de la evaluacién, asi mismo es

propositiva, de innovacion incremental.

Debido a que la investigacion es de tipo descriptivo, la muestra a considerar sera la
misma que la poblacion, para el desarrollo de la evaluacion de la seguridad del centro de
datos del Hospital de Apoyo 11-2 Sullana, la cual son aquellos colaboradores del Area de

Informaética con un total de (3 personas).

Las técnicas e instrumentos de recoleccion de datos que se emplearon para el presente

proyecto de investigacion fueron:
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Tabla 02

Técnicas e instrumentos de recoleccion de datos

Técnicas Instrumentos Uso
Encuesta Ficha de encuesta Se aplicaron encuesta al
personal involucrado
Andlisis documental Textos, tesis, revistas y estudios  Se analiz6 la documentacién
previos para fundamentar la

investigacion
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RESULTADOS
DISENO METODOLOGICO DE LA NORMA TECNICA PERUANA ISO /IEC

27005:2009

La investigacion se basa en el desarrollo de la Norma Técnica Peruana ISO/IEC

27005: 2009, es por ello que se presenta los siguientes alcances.

Para la consideracion del proyecto de investigacion se realizara de la siguiente

manera.

Tabla 03
Desarrollo del disefio metodologico NTP ISO/IEC 27005:2009

Etapa Consideracion
Identificacion de procesos criticos Generalidades del Hospital de Apoyo 11-2 Sullana
Analisis de Riesgo de Tl Alcance y Limites

Requisitos Normativos y regulatorios
Evaluacion del estado actual de la seguridad de la
informacién
Identificacién de Activos de la
Informacion
Identificacién
Valoracién de Activos
Identificacién de Vulnerabilidades
Identificacién de Amenazas
Valoracién de Riesgo
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IDENTIFICACION DE PROCESOS CRITICOS
GENERALIDADES DEL HOSPITAL DE APOYO II- 2 SULLANA

Sector del Hospital de Apoyo Il- 2 Sullana

Pertenece al Sector de Salud Publica en general.

Mision del Hospital de Apoyo 11-2 Sullana

Es un establecimiento referencial de las Regiones Piura y Tumbes, con ambito
binacional de la Cuenca Catamayo — Chira, que promociona salud, previene los riesgos,
protege del dafio; con énfasis en la recuperacion de la salud, rehabilitacion de las
capacidades de los pacientes; en condiciones de plena accesibilidad, para la atencion de
la persona, familia, la comunidad y medio ambiente, desde su concepcidn hasta su
muerte natural; con enfoque de derechos humanos, equidad de género e interculturalidad
en salud.

Vision del Hospital de Apoyo 11- 2 Sullana

Constituirse en un hospital de alta complejidad en la atencién de salud, con
infraestructura moderna y equipos con tecnologia de punta, de excelencia y liderazgo en
la atencion hospitalaria integral a la poblacion en condiciones de legalidad, calidad y
plena accesibilidad, fortalecido en la docencia e investigacion para la salud, de acuerdo a
la modernidad, integrandose al sistema de referencia y contra referencia, con enfoque de

derechos humanos, equidad de género e interculturalidad en salud.
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Organigrama del Hospital de Apoyo I1- 2 Sullana
El organigrama del Hospital de Apoyo I1- 2 Sullana se puede visualizar en la siguiente

figura:

Direccion Ejecutiva

Planeamiento

a de Epidemiokogia
Salud Ambiental

Unidad de

Seguros

DEPT. DE | DEPT. DE DEFT. DE | G LER G I 0. PATOLD
MEDICINA B CIRUGI PEDIAT R1A OBS ST OMATO CRITIC . OUIRURG C. VAT

Figura 05: Organigrama del Hospital de Apoyo I1-2 Sullana
Fuente: Portal Institucional del Hospital de Apoyo I1- 2 Sullana (http://www.hospitalsullana.gob.pe/)
ANALISIS DE RIESGO DE TI
El analisis de riesgos de TI tiene sustento en la NTP ISO/IEC 27005:2009.
La gestidn de riesgos es un aspecto muy importante para dar soporte a un Sistema de

Gestion de la Seguridad de la Informacion uno de los puntos importantes que especifica
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la norma NTP ISO/IEC 27005:2009 es tener en cuenta los objetivos estratégicos,
politicas y estrategias de la organizacion, los procesos del negocio, entre otra mas.

La NTP ISO/IEC 27005: 2009 nos sugiere definir los siguientes puntos:

e Identificacion del riesgo

e Identificacion de activos

e Identificacion de amenazas

e Identificacion de controles existentes

e Identificacion de vulnerabilidades

e Identificacion de las consecuencias

e Estimacion del riesgo.
A continuacion se define los siguientes puntos.
ALCANCE Y LIMITES

En todo SGSI se debe establecer su alcance y limites. La presente investigacion
Gnicamente se concentrara en los activos de TI (Centro de Datos del Area de
Informaética), excluyendo cualquier activo que no tenga referencia a la tecnologia. Este
alcance es obligatorio tenerlo en cuenta, a partir de este la gestion de riesgos (la cual
incluye el analisis respectivo de riesgo) debe estar alineada al SGSI.

La definicién del alcance del analisis de riesgo es muy importante para el desarrollo
del presente proyecto, dado que aplicar mucho implicaria costos muy elevados que
ocasionaria desechar las propuestas de mejora, y abarcar poco podria afectar la

continuidad del negocio.
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REQUISITOS NORMATIVOS Y REGULATORIOS

Es importante tener en cuenta los requisitos normativos relacionados con la seguridad

de la informacién, los cuales se detallan a continuacion:

Resolucién Ministerial N° 129-2012-PCM: aprueban el uso obligatorio de la
Norma Técnica Peruana “NTP ISO/IEC 27001:2008 EDI Tecnologia de la
Informacion. Técnicas de Seguridad. “Requisitos” en todas las entidades
integrantes del Sistema Nacional de Informética”.

Ley N° 27291: ley que permite el uso de medios electronicos para la
manifestacion de voluntad y la utilizacion de la firma electronica.

Ley N° 27269: ley de Firmas y Certificados Digitales.

Ley N° 27309: ley que incorpora los delitos informéticos al Cédigo Penal.
Codigo Penal, Articulo 154: delito de violacion a la intimidad.

Ley N° 28493: ley que regula el uso del correo electronico comercial no
solicitado (SPAM).

Decreto Supremo N°043-2003-PCM: texto unico ordenado de la ley N° 27806,
Ley de Transparencia y Acceso a la Informacion Pablica.

Resolucion Jefatural N°088-2003-INEI: directiva sobre “Normas para el uso
del servicio de correo electronico en las entidades de la Administracion Publica”
Ley N° 28612: ley que norma el uso, adquisicion y adecuacion del software en la

administracion publica.
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e Decreto Supremo N° 013-2003-PCM y sus modificaciones: medidas para
garantizar la legalidad de la adquisicién de software en entidades y dependencias
del sector publico.

e Ley N°29733: ley de proteccion de los datos (LOPD) y privacidad de la
informacion personal (articulo 2 numeral 6 de la Constitucion Politica del Pert).

EVALUACION DEL ESTADO ACTUAL DE LA SEGURIDAD DE LA
INFORMACION

La Resolucion Ministerial N° 129-2012-PCM indica el uso obligatorio de la Norma
Técnica Peruana NTP ISO/IEC 27001:2008, por lo cual todas las instituciones estan en
la obligacion de implementar un Sistema de Gestién de Seguridad de la Informacion.

Actualmente el Hospital de Apoyo 1I- 2 Sullana no cuenta con un Sistema de Gestién

de Seguridad de la Informacion por lo cual se ha realizado esta evaluacion para
determinar los riesgos que existen en el Centro de Datos para una posterior
implementacién de un SGSI.
IDENTIFICACION DE ACTIVOS DE LA INFORMACION
IDENTIFICACION
Para el Analisis de Riesgos, la NTP ISO/IEC 27005:2009 recomienda
iniciar identificando los activos de informacion, luego valorarlos y
priorizarlos; esto para evitar incluir activos de poca relevancia para un

futuro SGSI.
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El presente proyecto solo se centrara en los activos Tl que existen en el

Centro de Datos, ya que es muy probable que se identifique informacion

(documentacion), personas, ambientes fisicos, etc., que deberan ser

protegidos.

De acuerdo a la informacién que el Jefe de la Unidad de Estadistica e

Informatica brind6 para este proyecto se determind elaborar en una tabla.

Tabla 04

Fase preliminar de identificacion de activos de informacion

TIPO NOMBRE DE
ACTIVO

DESCRIPCION DEL ACTIVO DE
INFORMACION

Certificacion
Presupuestal

Acto de administracién, cuya finalidad es
garantizar que se cuente con el crédito
presupuestario disponible y libre de afectacion,
autorizada para el afio fiscal.

Documento creado por un centro de costo (en
este caso el Area de Logistica del HAS)

INFORMACION ) o _ gl
Pedido de Servicio  mediante el cual se solicita al area de
Abastecimiento la adquisicién de un bien o
servicio).
Luego finalizada la etapa de cotizacion, se
Orden de Servicio genera la orden del servicio mediante el sistema
SIGA.
Sistema Integrado de  Tipo de implementacion por compra a terceros.
Informacién de Salud
Sistema Integrado del Ministerio de Economia y
SIGA — SIAF Finanzas, es empleada para la administracién del
Hospital de Apoyo I1- 2 Sullana.
Sistema Integrado de  Se utiliza para el ingreso de informacion
Salud estadistica.
SOFTWARE PIH - Sistema de Se utiliza para el ingreso de informacion de

Recursos Humanos

planillas del HAS.

Sistema Integrado de

Ingreso de la informacién del movimiento de

Farmacia Farmacia.
Sistema Informacion  Se registra la informacion perinatal del HAS.
Perinatal

Sistema de Tramite
Documentario

Ingreso de expedientes internos del HAS -
Gobierno Regional de Piura.
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Sistema de Ingreso de informacién vehicular del HAS.
Transporte
(Movimiento de
Vehiculos)
SEM - Sistemade  Sistema Integrado para el ingreso de
Emergencia informacién de emergencias del HAS.

Ya identificados los principales activos de informacion, procedemos a
identificar los activos de informacién de los que depende cada activo de
TI detallados en la tabla anterior. Para que un documento, un servicio, 0
un software existan es muy probable que dependa de otros activos, por lo

cual se detalla en la siguiente tabla:

Tabla 05
Dependencia de activos de informacién.

CLASE DE NOMBRE ACTIVO DE INFORMACION DEL QUE
ACTIVO DEPENDE
Certificacion  Impresora
presupuestal ~ SIAF
Sistema Operativo Windows 7
PC Escritorio
Servicio de Directorio Activo
Pedido de Impresora
Servicio SIGA
ACTIVOS Sistema Operativo Windows 7
PRIMARIOS PC Escritorio
Servicio de Directorio Activo
Orden de Impresora
Servicio SIGA

Sistema Operativo Windows 7
PC Escritorio
Servicio de Directorio Activo
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ACTIVOS DE
SOPORTE

Sistema
Integrado de
Informacion de
Salud

Base de Datos

Gestor de Base de Datos

Servidor Base de Datos

Sistema Operativo Windows Server 2008 R2
Antivirus

Datacenter

Aire acondicionado

Sistema contra incendios

UPS para datacenter

Firewall

Cableado estructurado
Administrador de Base de datos
Administrador de Redes y Servidores

SIGA - SIAF

Base de Datos SIGA/ SIAF

Gestor de Base de Datos

Servidor Base de Datos SIGA /SIAF
Sistema Operativo Windows Server 2012 R2
Antivirus

Datacenter

Aiire acondicionado

Sistema contra incendios

UPS para datacenter

Firewall

Cableado estructurado
Administrador de Base de datos
Administrador de Redes y Servidores

Sistema
Integrado de
Salud

Base de Datos

Gestor de Base de Datos

Servidor Base de Datos

Sistema Operativo Windows Server 2008 R2
Antivirus

Datacenter

Aire acondicionado

Sistema contra incendios

UPS para datacenter

Firewall

Cableado estructurado
Administrador de Base de datos
Administrador de Redes y Servidores
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PIH - Sistema
de Recursos
Humanos

Base de Datos

Gestor de Base de Datos

Servidor Base de Datos

Sistema Operativo Windows Server 2012 R2
Antivirus

Datacenter

Aire acondicionado

Sistema contra incendios

UPS para datacenter

Firewall

Cableado estructurado
Administrador de Base de datos
Administrador de Redes y Servidores

Sistema
Integrado de
Farmacia

Base de Datos

Gestor de Base de Datos

Servidor Base de Datos

Sistema Operativo Windows Server 2008 R2
Antivirus

Datacenter

Aiire acondicionado

Sistema contra incendios

UPS para datacenter

Firewall

Cableado estructurado
Administrador de Base de datos
Administrador de Redes y Servidores

Sistema
Informacion
Perinatal

Base de Datos

Gestor de Base de Datos

Servidor Base de Datos

Sistema Operativo Windows Server 2008 R2
Antivirus

Datacenter

Aiire acondicionado

Sistema contra incendios

UPS para datacenter

Firewall

Cableado estructurado
Administrador de Base de datos
Administrador de Redes y Servidores
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Sistema de Base de Datos
Tramite Gestor de Base de Datos
Documentario  Servidor Base de Datos

Sistema Operativo Windows Server 2012 R2
Antivirus
Datacenter
Aire acondicionado
Sistema contra incendios
UPS para datacenter
Firewall
Cableado estructurado
Administrador de Base de datos
Administrador de Redes y Servidores

Sistema de Base de Datos
Transporte Gestor de Base de Datos
(Movimiento  Servidor Base de Datos
de Vehiculos)  Sistema Operativo Windows Server 2008 R2
Antivirus
Datacenter
Aire acondicionado
Sistema contra incendios
UPS para datacenter
Firewall
Cableado estructurado
Administrador de Base de datos
Administrador de Redes y Servidores

SEM - Sistema  Base de Datos
de Emergencia  Gestor de Base de Datos
Servidor Base de Datos
Sistema Operativo Windows Server 2008 R2
Antivirus
Datacenter
Aiire acondicionado
Sistema contra incendios
UPS para datacenter
Firewall
Cableado estructurado
Administrador de Base de datos
Administrador de Redes y Servidores

Es obligatorio identificar al duefio de cada activo de informacion, para
que posteriormente se le asigne la responsabilidad de velar por la
integridad, disponibilidad y confidencialidad de sus activos de

informacion. La categorizacion de activos (clase de activo) se basa
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también en lo que nos especifica la NTP ISO/IEC 27005: 2009; activos
primarios y activos de soporte (Anexo B de la norma antes mencionada).
Luego de detallar cada uno de estos activos solo se hablara de los activos

de soporte relacionado a las Tecnologias de Informacion especificamente.

Tabla 06

Consolidado de Activos de Informacién de Tl

CLASE DE TIPO NOMBRE DE ACTIVO Encargado
ACTIVO
Certificacién presupuestal Logistica
ACTIVOS £ ; o Y- o iz
Pedido de servicio Direccion de administracion
PRIMARIOS INFORMACION - : . = h
Orden de Servicio Direccion de administracion
Antivirus Area de Informatica
Gestor de Base de Datos Area de Informatica
Microsoft Word Area de Informatica
Servicio de Directorio Activo Area de Informatica
Servicio de DNS Area de Informatica
Sistema operativo Windows 7 Avrea de Informatica
Sistema Operativo Windows server Area de Informatica
2008 r2
Sistema Operativo Windows server Area de Informatica
2012 r2
Sistema SIAF Ministerio de Economia y
Finanzas
ACTIVOS DE SOFTWARE Sistema SIGA Ministerio de Economia y
SOPORTE Finanzas
Sistema Integrado de Informacién de Compra de terceros
Salud
Sistema Integrado de Salud Ministerio de Salud
PIH - Sistema de RR.HH. Ministerio de Salud
Sistema Integrado de Farmacia Ministerio de Salud
Sistema Informacion Perinatal Ministerio de Salud
Sistema de Tramite Documentario Gobierno Regional de Piura
Sistema de Transporte (Movi. Avrea de Informatica
Vehicular)
SEM - Sistema de Emergencia Area de Informatica
HARDWARE Impresora Logistica
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Pc Escritorio

Area de Informatica

Servidor Base de Datos

Area de Informética

Servidor de Directorio Activo y DNS

Area de Informética

UPS para Datacenter

Area de Informética

Cableado Estructurado

Area de Informética

Firewall Area de Informatica

REDES Router ISP Area de Informatica
Servicio de Internet Area de Informatica

Switch Acceso Area de Informatica

Administrador de Base de Datos Avrea de Informatica

PERSONAL Administrador de Redes y Servidores Area de Informatica
Aire acondicionado Avrea de Informatica

SITIO Datacenter Avrea de Informatica

Sistema contra incendios del
datacenter

Area de Informética

VALORACION DE ACTIVOS

Teniendo en cuenta la NTP ISO/IEC 27005:2009, la valoracion de los

activos puede ser mediante una estimacion cualitativa o cuantitativa. En

este proyecto se ha optado tener la estimacion cualitativa, basandome en

los tres pilares de un SGSI que son confidencialidad, integridad y

disponibilidad; también se podria realizar la combinacion de ambas, la

norma no la restringe; es decisién de la organizacion que tipo de

estimacion aplicar. Para iniciar la valoracion se define los siguientes

parametros que permitiran determinar si es un activo critico o no.

Tabla 07

Leyenda valoracion de activos desde el punto de vista de confidencialidad.

CONFIDENCIALIDAD

C Confidencial

Activo restringido para el Jefe de la UEI

Uso interno Activo dispuesto para el Jefe de la UEI
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P Uso Publico Activo dispuestos para el personal de la UEI

Tabla 08

Leyenda valoracién desde el punto de vista de integridad.

INTEGRIDAD
S  Sensible Activo que requiere controles estrictos para su proteccion
I Normal Activo que requiere controles habituales para su proteccion
P Baja Activo que requiere controles minimos para su proteccion

Tabla 08

Leyenda valoracién desde el punto de vista de disponibilidad.

DISPONIBILIDAD

MA Muy alta Tiempo tolerable de interrupcion menor a 2 horas
A Alta Tiempo tolerable mayor a 2 horas y menos a 4 horas
M Media Tiempo tolerable mayor a 4 horas y menor a 1 dia
B Baja Tiempo tolerable mayor a 1 dia y menor a 2 dias
MB Muy baja Tiempo tolerable mayor a 2 dias y menor a 7 dias
Tabla 10

Posible valor de un activo

VALORACION DEL ACTIVO

CODIGO VALOR DESCRIPCION

A Alto Nivel confidencialidad: confidencial

Nivel integridad: sensible

Nivel disponibilidad: muy alta, alta

M Medio Nivel confidencialidad: uso interno

Nivel integridad: normal

Nivel disponibilidad: media

B Bajo Nivel confidencialidad: uso publico

Nivel integridad: baja

Nivel disponibilidad: baja, muy baja
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Teniendo en cuenta los valores de las tablas 10, 11, 12 y 13, se ha
elaborado en Microsoft Office Excel donde permite determinar el valor de

los activos de TI identificados mostrados a continuacion:
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D ATV TIPODE CLASIFICACION DE INFORMACION YALORACION DELACTIVO
ACTIVO PNFIDENCIALID{ INTEGRIDAD| DISPONIBILIDAD|  NIVEL VALOR
INFO1 | base de datos SIAF INF | confidencial | SENSIBLE ALTA ALTO 3
INFO2  |hase de datos SIGA INF | confidencial | sensible | muyalta alto 3
SWO01  |pestor de base de datos W | confidencial | sensible | muyalta alto 3
SW02  |microsoft word SW | usointerno | baja muy baja medio 2
SW03  |serviicio de directorio activo SW | usointerno | normal muy alta alto 3
W04 |servicio de DNS SW | usointerno | normal muy alta alto 3
SW05  |sistema SIAF SW | confidencial | sensible | muyalta alto 3
SW0G  |sistema SIGA SW | confidencial | sensible | muyalta alto 3
SWO07  |sistema operativo windows 7 SW | usointerno | baja baja medio 2
SWO0B |Sistema operativo windows server 2008R2 | SW | usointerno | normal muy alta alto 3
SW03  |antivirus SW | usointerno | sensible | muyalts alto 3
HWO1  |impresora HW | usointerno | baja muy baja medio 2
HWO2 |PC escritorio HW | usointerno | normal baja medio 2
HWO3  |servidor base de datos SIGa HW | confidencial | sensible | muyaltz alto 3
HWO4 |servidor de directorio activo y DNS HW | confidencial | sensible | muyaltz alto 3
HWOS  |servidor SIAF HW | confidencial | sensible |  muyalta alto 3
HWOG |UPS para datacenter HW | usointerno | normal muy alta alto 3
REDOL |cableado estructurado REDES | usointerno | normal muy alta alto 3
REDOZ |firewall REDES | usointerno | sensible | muyaltz alto 3
REDO3 |router ISP REDES | usointerno |  haja muy alta alto 3
REDO4 |servicio de infernet REDES | usointerno | normal muy alta alto 3
REDOS |switch acceso REDES | usointerno | normal alta alto 3
PEROL  |administrador de base de datos PERSONAL| confidencial | sensible | muyalta alto 3
PERD? |administrador de redes y servidores PERSONAL| confidencial | sensible | muyalta alto 3
AMBO1 (aire acondicionado AMBIENTE| usointenro | normal muy alta alto 3
AMBO? |datacenter AMBIENTE | confidencial | normal muy alta alto 3
AMBO3 (sistema contra incendios del datacenter | AMBIENTE| usointerno | normal muy alta alto 3

Figura 06: Fase preliminar valoracion de activos de la informacion.
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Luego de haber determinado la valoracion de activos, solo tomaremos
los activos mas criticos (Valor Alto-3), y con ellos continuaremos el
analisis de riesgos. No tendria sentido incluir todos los activos de
informacion identificados, debido a que el analisis se volveria muy
complejo, y la implementacion de controles a todos los activos
probablemente seria innecesaria, costosa y el Hospital de Apoyo Il — 2
Sullana es muy probable que no opte por una futura implementacion de
un SGSI.

Teniendo en cuenta lo anterior dicho de los 27 activos de informacion
de Tl identificados; solo 23 pasaran por el analisis de riesgos.

Como se puede observar en la siguiente figura, cada activo estd
debidamente codificado, clasificado por un tipo (como puede ser
informacion, software, hardware, etc.). Clasificacion basada en los pilares
de la seguridad de la informacion y la valoracién de activos. Esto permite
tener el inventario de los activos de informacion que seran actualizados
periédicamente, algunos de ellos ya no figuraran, otros continuaran y

nuevos surgiran.

46



D o TIFODE CLASIFICACION DE INFORMACION VALORACION DEL ACTIVO
ACTIVO DNFIDENCIALIDY INTEGRIDAD [ DISPONIBILIDAD | MIVEL VALOR
INFO1 base de datos SIAF INF | confidencial | SENSIBLE ALTA ATO 3
INFO2 base de datos SIGA INF | confidencial | sensible muy alta alto 3
SWot gestor de base de datos SW | confidencial | sensible muy alta alto 3
SW03 serviicio de directorio activo SW | usointerno | normal muy alta alto 3
SWod servicio de DNS SW | usointerno | normal muy alta alto 3
SWos sistema SIAF SW | confidencial | sensible | muyalta alto 3
SWoa sistema SIGA SW | confidencial | sensible | muyalta alto 3
SWOB | Sistema operativo windows server 2008R2|  SW | usointerno | normal muy alta alto 3
SWog antivirus W | usointerno | sensible muy alta alto 3
HW03 servidor base de datos 51Ga HW | confidencial | sensible muy alta alto 3
HW04 | servidor de directorio activo y DNS HW | confidencial | sensible muy alta alto 3
HW05 servidor SIAF HW | confidencial | sensible muy alta alto 3
HWW06 UPS para datacenter HW | usointerno | normal muy alta alto 3
REDO1 cableado estructurado REDES | usointerno | normal muy alta alto 3
REDO2 firewall REDES | usointerno | sensible muy alta alto 3
REDO3 router ISP REDES | usointerno |  baja muy alta alto 3
REDO4 servicio de internet REDES | usointerno | normal muy alta alto 3
REDOS switch acceso REDES | usointerno | normal alta alto 3
PERD1 administrador de base de datos PERSONAL | confidencial | sensible muy alta alto 3
PER0Z |  administrador de redes y servidores | PERSONAL| confidencial | sensible | muyalta alto 3
AMB01 aire acondicionado AMBIENTE| usointenro | normal muy alta alto 3
AMB0Z datacenter AMBIENTE | confidencial | normal muy alta alto 3
AMBO3 | sistema contra incendios del datacenter | AMBIENTE| usointerno | normal muy alta alto 3

Figura 07: Activos de Informacién de TI para analisis de riesgo.

IDENTIFICACION Y VALORACION DE AMENAZAS

Como se ha mencionado en las bases teoricas sobre la decision de amenazas

por diferentes autores, en la NTP ISO/IEC 27005:2009 también se hace

referencia a ello:
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Una amenaza tiene el potencial de causar dafios a activos tales como
informacion, procesos y sistemas y, por lo tanto, a las organizaciones. Las
amenazas pueden ser de origen natural o humano y podrian ser accidentales o
deliberadas. Es recomendable identificar tanto los origenes de las amenazas
accidentales como de las deliberadas. Una amenaza puede tener su origen dentro
o fuera de la organizacién. Las amenazas se deberian identificar genéricamente y
por tipo (por ejemplo; acciones no autorizadas, dafio fisico, fallas técnicas) v,
cuando sea adecuado, las amenazas individuales dentro de la clase generia
identificada. Esto significa que ninguna amenaza se pasa por alto, incluidas las
inesperadas, pero teniendo en cuenta que el volumen de trabajo requerido es
limitado.

La identificacion de las amenazas y la estimacion de la probabilidad de
ocurrencia puede ser obtenida de los propietarios o de los usuarios del activo, del
personal de recursos humanos, del administrador de las instalaciones y de
especialistas en seguridad de la informacion, expertos en seguridad fisica, area
juridica y otras organizaciones que incluyen organismos legales, bien sea
autoridades, compafias de seguros y autoridades del Hospital de Apoyo Il — 2
Sullana.

Teniendo en cuenta las indicaciones obtenidas de la NTP ISO/IEC
27005:2009 y que han sido mencionadas en el parrafo anterior, se han

identificado las amenazas como se muestran en las siguientes tablas:
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Tabla 11

Tabla 12

Origen de amenazas

ORIGEN DE AMENAZAS

A Accidentales

D Deliberadas

E Ambientales

Lista de amenazas identificadas

ID AMENAZA ORIGEN
A01 Abuso de privilegios A;D
A02 Acceso al sistema por parte de usuarios que no AD

deberian tener acceso a determinados perfiles de
acceso al sistema
A03 Acceso de personas ajenas a la institucion quienes AD
podrian robar informacion
A04 Acceso no autorizado a la red D
A05 Acceso no autorizado al datacenter AD
A06 Accidentes del personal AD
A07 Ataque de hackers a las vulnerabilidades de las D
aplicaciones
A08 Caida del servicio AD.E
A09 Cambio de configuraciones no autorizadas en las AD
aplicaciones o servicios
Al10 Corrupcién de datos AD,E
All Deterioro / Obsolencia de equipamiento AD,E
Al2 Deterioro de infraestructura fisica ADE
Al3 Deterioro del cableado de red ADE
Ald Errores de operacion de los usuarios AD
Al5 Féacil descifrado de las contrasefias de los usuarios D
por parte de personas inescrupulosos
Al6 Falla / corte del servicio de internet ADE
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Al17 Falla / corte de suministro eléctrico AD,E
Al8 Falla de equipo A DE
Al9 Falla equipo de aire acondicionado A DE
A20 Fallo del sistema contra incendios A D E
A21 Fallo UPS principal del datacenter A DE
A22 Filtraciones de informacion y accesos no autorizados
al sistema

A23 Incendios A, D
A24 Infeccion de software malicioso A
A25 Interferencia electromagnética A DE
A26 Inundaciones A /D E
A27 Mal funcionamiento del sistema
A28 Manipulacidn de hardware A D
A29 Penetracion y propagacion de virus en la intranet por A D

mal uso de internet / 0 memorias extraibles
A30 Renuncia / ausentismo del personal de la UEI A D
A3l Robo de equipamiento D
A32 Robo de informacion D
A33 Saturacién del servicio A, D

Luego de haber identificado las amenazas, las relacionaremos con los activos

de informacién de TI vinculados al andlisis de riesgos; procedemos a valorar

cada una de las amenazas teniendo en cuenta la probabilidad de ocurrencias y que

es descrita en la siguiente tabla:

Tabla 13

Leyenda valoracién de amenazas

PROB. DE OCURRENCIA

DEFINICION

Muy alta=4 Una vez al mes
Alta=3 Trimestral
Media=2 Semestral
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Baja=1 Una vez cada 1 afio 0 mas

Tabla 14

Vinculacién de activos y amenazas, valoracién de amenazas

ID ACTIVO AMENAZAS VALORACION
INFO1 DB SIAF Acceso al sistema por parte de usuarios 1
que no deberian tener acceso o
determinados perfiles de acceso al
sistema
Filtraciones de informacion y accesos no 2
autorizados al sistema
Corrupcién de datos 3
Robo de informacion 1
Abuso de privilegios 2
INF02 BASE DE DATOS Acceso al sistema por parte de usuarios 1
SIGA que no deberian tener acceso o
determinados perfiles de acceso al
sistema
Filtraciones de informacion y accesos no 2
autorizados al sistema
Corrupcién de datos 1
Robo de informacion 1
Abuso de privilegios 1
SWo1 GESTOR DE BASE DE  Acceso al sistema por parte de usuarios 3
DATOS que no deberian tener acceso o
determinados perfiles de acceso al
sistema
Caida del servicio 4
Saturacion del servicio 2
Ataque de hackers a las vulnerabilidades 1
de las aplicaciones
Mal funcionamiento del sistema 1
SW02 SERVICIO DE Acceso al sistema por parte de usuarios 1
DIRECTORIO ACTIVO que no deberian tener acceso o
determinados perfiles de acceso al
sistema
Caida del servicio 3
Saturacion del servicio 2
Ataque de hackers a las vulnerabilidades 1
de las aplicaciones
Acceso no autorizado a la red 1
Mal funcionamiento del sistema 1
Penetracion y propagacion de virus en la 1

intranet por mal uso de internet / o
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memorias extraibles

Abuso de privilegios 1
SW03 SERVICIO DE DNS Acceso al sistema por parte de usuarios 1
que no deberian tener acceso o
determinados perfiles de acceso al
sistema
Caida del servicio 3
Saturacion del servicio 2
Ataque de hackers a las vulnerabilidades 1
de las aplicaciones
Acceso no autorizado a la red 1
Mal funcionamiento del sistema 1
Penetracion y propagacion de virus en la 1
intranet por mal uso de internet / o
memorias extraibles
Abuso de privilegios 1
SWo04 SISTEMA SIAF Acceso al sistema por parte de usuarios 4
que no deberian tener acceso o
determinados perfiles de acceso al
sistema
Caida del servicio 4
Saturacion del servicio 4
Ataque de hackers a las vulnerabilidades 1
de las aplicaciones
Errores de operacion de los usuarios 2
Filtraciones de informacion y accesos no 4
autorizados al sistema
Robo de informacion 1
Mal funcionamiento del sistema 4
Féacil descifrado de las contrasefias de los 4
usuarios por parte de personas
inescrupulosas
Acceso de personas ajenas a la 2
institucién quienes podria robar
informacion
Abuso de privilegios 4
SWO05 SISTEMA SIGA Acceso al sistema por parte de usuarios 3
que no deberian tener acceso o
determinados perfiles de acceso al
sistema
Caida del servicio 3
Saturacion del servicio 3
Ataque de hackers a las vulnerabilidades 1
de las aplicaciones
Errores de operacion de los usuarios 4
Filtraciones de informacion y accesos no 2
autorizados al sistema
Robo de informacion 1
Mal funcionamiento del sistema 3
Fécil descifrado de las contrasefias de los 4
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usuarios por parte de personas
inescrupulosas

Acceso de personas ajenas a la
institucion quienes podria robar
informacién

Abuso de privilegios

SWO06 SISTEMA
OPERATIVO
WINDOWS SERVER
2008 R2

Acceso al sistema por parte de usuarios

que no deberian tener acceso o

determinados perfiles de acceso al

sistema

Caida del servicio

Saturacion del servicio

N

Ataque de hackers a las vulnerabilidades

de las aplicaciones

-

Acceso no autorizado a la red

Mal funcionamiento del sistema

Infeccion de software malicioso

Penetracion y propagacion de virus en la
intranet por mal uso de internet / o

memorias extraibles

PR

Abuso de privilegios

[N

SWO07 ANTIVIRUS

Infeccion de software malicioso

w

Penetracion y propagacion de virus en la
intranet por mal uso de internet / o

memorias extraibles

w

Abuso de privilegios

HWO03 SERVIDOR DE BASE
DE DATOS SIGA

Incendios

Falla / corte de suministro eléctrico

Robo de equipamiento

Falla de equipo

Deterioro / obsolescencia de
equipamiento

NP P Wk -

Manipulacién de hardware

HWO04 SERVIDOR DE
DIRECTORIO ACTIVO
Y DNS

Incendios

Falla / corte de suministro eléctrico

Robo de equipamiento

Falla de equipo

Deterioro / obsolescencia de
equipamiento

NP, R WEFEN

Manipulacién de hardware

HWO05 SERVIDOR SIAF

Incendios

Falla / corte de suministro eléctrico

Robo de equipamiento

Falla de equipo

Deterioro / obsolescencia de
equipamiento

DLW

Manipulacién de hardware

HWO06 UPS PARA
DATACENTER

Incendios

Fallo UPS principal del datacenter

Deterioro / obsolescencia

NSNS
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Manipulacién de hardware

REDO1

CABLEADO
ESTRUCTURADO

Interferencia electromagnética

Deterioro del cableado de red

Acceso no autorizado a la red

REDOQ2

FIREWALL

Incendios

Saturacion del servicio

Falla / corte de suministro eléctrico

Robo de equipamiento

Ataque de hackers a las vulnerabilidades
de las aplicaciones

RPRWN R NN P -

Falla de equipo

-

Deterioro / obsolescencia de
equipamiento

-

Acceso no autorizado a la red

Manipulacién de hardware

Abuso de privilegios

REDO3

ROUTER ISP

Incendios

Falla / corte de suministro eléctrico

Robo de equipamiento

Ataque de hackers a las vulnerabilidades
de las aplicaciones

PR Wk AaN -

Falla de equipo

-

Deterioro / obsolescencia de
equipamiento

-

Acceso no autorizado a la red

[EEN

Manipulacién de hardware

[EEN

REDO04

SERVICIO DE
INTERNET

Falla / corte del servicio de internet

N

REDOQ5

SWITCH DE ACCESO

Incendios

Saturacion del servicio

Falla / corte de suministro eléctrico

Robo de equipamiento

Ataque de hackers a las vulnerabilidades
de las aplicaciones

PR Wk

Falla de equipo

[EEN

Deterioro / obsolescencia de
equipamiento

Acceso no autorizado a la red

Manipulacién de hardware

w

PERO1

ADMINISTRADOR DE
BASE DE DATOS

Renuncia / ausentismo del personal al
centro de labores

Accidentes del personal

[EN

PERO02

ADMINISTRADOR DE
REDES Y
SERVIDORES

Renuncia / ausentismo del personal al
centro de labores

[EN

Accidentes del personal

AMBO01

AIRE
ACONDICIONADO

Incendios

Inundaciones

Falla equipo de aire acondicionado

Falla / corte de suministro eléctrico

WN R R
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N

Deterioro / obsolescencia de
equipamiento

AMBO02 DATACENTER Incendios
Acceso no autorizado al datacenter
Inundaciones
Falla / corte de suministro eléctrico
Deterioro de la infraestructura fisica

AMBO03 SISTEMA CONTRA Incendios
INCENDIOS DEL Inundaciones
DATACENTER Fallo del sistema contra incendios
Deterioro / obsolescencia de
equipamiento

N RRPR R NWR A

La valoracion de amenazas nos servira posteriormente para sacar el nivel de
riesgo al que estda expuesto un activo de informacion. Pero antes de ellos
procederemos con identificar y valorar las vulnerabilidades de cada uno de los
activos de informacion ya identificados.

IDENTIFICACION Y VALORACION DE VULNERABILIDADES

Basandome en la norma NTP ISO/IEC 27005:2009, tenemos como entradas la
lista de amenazas, los activos de informacion.

La sola presencia de una vulnerabilidad no causa dafio por si misma, dado
que es necesario que exista una amenaza presente para explotarla. Una
vulnerabilidad que no tiene amenaza puede no requerir de la implementacion de
un control, pero es recomendable reconocerla y monitorearla para determinar los
cambios.

A continuacién se detallan las vulnerabilidades encontradas en base a

entrevista al personal responsable y a los hallazgos previa inspeccion visual:

Tabla 15

Lista de vulnerabilidades identificadas
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ID

VULNERABILIDAD

V01 Aplicacion desactualizada o parchada deficientemente

V02 Ausencia de bitacoras de los sistemas

V03 Ausencia de capacitacion en la manipulacion de hardware

V04 Ausencia de cédigo fuente

V05 Ausencia de documento de la implementacion y configuracion de los servicios que estan
en produccién

V06 Ausencia de equipos de comunicacion de respaldo

V07 Ausencia de grupo electrogeno

V08 Ausencia de mantenimiento a la instalaciones

V09 Ausencia de mantenimiento periddico a los equipos de comunicaciones

V10 Ausencia de mantenimiento periédico del UPS

V11 Ausencia de mantenimiento y pruebas periddicas al sistema contra incendios del
datacenter

V12 Ausencia de mapeo de red / mapeo de puntos de red

V13 Ausencia de monitoreo de servicios

V14 Ausencia de politicas de confidencialidad de informacion

V15 ausencia de politica y procedimientos para la gestion de cuentas de usuarios

V16 ausencia de politica y procedimientos para realizar mantenimientos preventivos
periddicos de HW

V17 Ausencia de procedimientos estandarizados para actualizacion de parches de seguridad
del software

V18 Ausencia de registros de los ingresos al datacenter

V19 Ausencia de segregacion de funciones

V20 Cables de red sin proteccion, sin etiquetas y desordenadas

V21 Contrasefias de cuentas de usuarios sencilla

V22 Controles de acceso al sistema deficiente

V23 Cuentas de acceso activas de personas cuyo vinculo laborar con HAS ha concluido

V24 Deficiente control de acceso a la red

V25 Deficiente control de acceso a las instalaciones

V26 Deficiente proceso de copias de seguridad o de respaldo de informacion (backups)

V27 Falta de politicas para el uso adecuado de aplicativos

V28 Politicas de firewall inadecuadas
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V29 Presencia de material inflamable en el ambiente contiguo al datacenter

V30 Servicio no configurado en alta disponibilidad

V31 Servidores ubicados en mesa

V32 Puertos de red sin uso y habilitados

V33 Dependencia de un solo personal para estas funciones

Luego de identificar e inventariar las vulnerabilidades, estas deben de ser

valoradas en relacién a la probabilidad de que una amenaza explote la
vulnerabilidad o debilidad que se identifico para cada activo de informacion. Es
por ello que las siguientes dos tablas muestran primero el criterio de valoracion y
la relacion entre activos de informacidn, amenazas y vulnerabilidades. Luego de
ello determinaremos los niveles de riesgo a los que estan expuestos los activos de
informacion.
Tabla 16
Valores que puede tomar la vulnerabilidad

VALOR VULNERABILIDAD DESCRIPCION

3 ALTA Féacil de ser explotar / para proteccion

2 MEDIA Posibilidad de ser explotada

1 BAJA Dificil de explotar / existen buenos controles

implementados

Tabla 17

Valoracion de vulnerabilidades

ACTIVOS VULNERABILIDADE = AMENAZAS FACILIDAD DE
S EXPLOTACION
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BASE DE DATOS SIAF

ausencia de bitacoras de
los sistemas

ausencia de politicas de
confidencialidad de
informacién

cuenta de acceso activas
de persona cuyo vinculo
laboral con el HAS ha
concluido

acceso al
sistema por
parte de
usuarios que no
deberian tener
acceso o
determinados
perfiles de
acceso al
sistema
acceso al
sistema por
parte de
usuarios que no
deberian tener
acceso o
determinados
perfiles de
acceso al
sistema

acceso al
sistema por
parte de
usuarios que no
deberian tener
acceso 0
determinados
perfiles de
acceso al
sistema

58



ausencia de politicas y

procedimientos para la

gestion de cuentas de
usuarios

controles de acceso al
sistema deficientes

acceso al
sistema por
parte de
usuarios que no
deberian tener
acceso 0
determinados
perfiles de
acceso al
sistema

acceso al
sistema por
parte de
usuarios que no
deberian tener
acceso 0
determinados
perfiles de
acceso al
sistema

ausencia de bitacoras de
los sistemas

ausencia de politicas de
confidencialidad de
informacién

filtraciones de
informacién y
acceso no
autorizados al
sistema

filtraciones de
informacién y
accesos no
autorizados al
sistema
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cuenta de acceso activas
de persona cuyo vinculo
laboral con el HAS ha
concluido

filtraciones de
informacién y
accesos no
autorizados al
sistema

ausencia de politicas y

procedimientos para la

gestion de cuentas de
usuarios

filtraciones de
informacion y
accesos no
autorizados al
sistema

controles de acceso al
sistema deficientes

filtraciones de
informacion y
accesos no
autorizados al
sistema

deficiente proceso de
copias de seguridad o de
respaldo de informacion
(backups)

corrupcion de
datos

ausencia de politicas y

corrupcion de

procedimientos para la datos
gestion de respaldo de
informacion (backups)
ausencia de bitacoras de robo de
los sistemas informacion
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ausencia de politicas de
procedimientos para la
gestion de cuentas de
usuarios

robo de
informacion

controles de acceso al
sistema deficientes

robo de
informacion

ausencia de bitacoras de
los sistemas

abuso de
privilegios

ausencia de politicas de
confidencialidad de
informacion

abuso de
privilegios

cuentas de acceso
activas de persona cuyo
vinculo laboral con el
HAS ha concluido

abuso de
privilegios

ausencia de politicas y

procedimientos para la

gestion de cuentas de
usuarios

abuso de
privilegios

controles de acceso al
sistema deficientes

abuso de
privilegios

BASE DE DATOS SIGA

ausencia de bitacoras de
los sistemas

acceso al
sistema por
parte de
usuarios que no
deberian tener
acceso 0
determinados
perfiles de
acceso al
sistema
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ausencia de politicas de
confidencialidad de
informacién

cuenta de acceso activas
de persona cuyo vinculo
laboral con el HAS ha
concluido

ausencia de politicas y

procedimientos para la

gestion de cuentas de
usuarios

acceso al
sistema por
parte de
usuarios que no
deberian tener
acceso o
determinados
perfiles de
acceso al
sistema
acceso al
sistema por
parte de
usuarios que no
deberian tener
acceso o
determinados
perfiles de
acceso al
sistema
acceso al
sistema por
parte de
usuarios que no
deberian tener
acceso o
determinados
perfiles de
acceso al
sistema

controles de acceso al
sistema deficientes

acceso al
sistema por
parte de
usuarios que no
deberian tener
acceso 0
determinados
perfiles de
acceso al
sistema

ausencia de bitacoras de
los sistemas

filtraciones de
informacién y
acceso no
autorizados al
sistema

ausencia de politicas de
confidencialidad de
informacion

filtraciones de
informacién y
accesos no
autorizados al
sistema
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cuenta de acceso activas  filtraciones de 3
de persona cuyo vinculo  informacién y
laboral con el HAS ha accesos no
concluido autorizados al
sistema
ausencia de politicas y filtraciones de 3
procedimientos para la informacion y
gestion de cuentas de accesos no
usuarios autorizados al
sistema
controles de acceso al filtraciones de 3
sistema deficientes informacion y
accesos no
autorizados al
sistema
deficiente proceso de corrupcion de 2
copias de seguridad o de datos
respaldo de informacion
(backups)
ausencia de politicas y corrupcion de 2
procedimientos para la datos
gestion de respaldo de
informacion (backups)
ausencia de bitacoras de robo de 2
los sistemas informacion
ausencia de politicas de robo de 3
confidencialidad de informacion
informacion
cuentas de acceso robo de 3
activas de persona cuyo informacion

vinculo laboral con el
HAS ha concluido
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ausencia de bitacoras de
los sistemas

abuso de
privilegios

ausencia de politicas de
confidencialidad de
informacién

abuso de
privilegios

cuentas de acceso
activas de persona cuyo
vinculo laboral con el
HAS ha concluido

abuso de
privilegios

ausencia de politicas y

procedimientos para la

gestion de cuentas de
usuarios

abuso de
privilegios

controles de acceso al
sistema deficientes

abuso de
privilegios

GESTOR DE BASE DE
DATOS

ausencia de bitacoras de
los sistemas

acceso al
sistema por
parte de

usuarios que no
deberian tener

acceso o

determinados

perfiles de
acceso al
sistema

ausencia de politicas de
confidencialidad de
informacién

acceso al

sistema por

parte de

usuarios que no
deberian tener

acceso o

determinados

perfiles de
acceso al
sistema
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cuenta de acceso activas acceso al
de persona cuyo vinculo sistema por
laboral con el HAS ha parte de
concluido usuarios que no
deberian tener
acceso o
determinados
perfiles de
acceso al
sistema

ausencia de politicas y acceso al
procedimientos para la sistema por
gestion de cuentas de parte de
usuarios usuarios que no
deberian tener
acceso o
determinados
perfiles de
acceso al
sistema

controles de acceso al acceso al
sistema deficientes sistema por
parte de
usuarios que no
deberian tener

acceso o
determinados
perfiles de
acceso al
sistema
servicio no configurado caida del
en alta disponibilidad servicio
ausencia de caida del
documentacion de servicio
implementacion y
configuracion de los
Sservicios que estan en
produccién
ausencia de monitoreo caida del
de servicios servicio
aplicacion caida del
desactualizada o servicio
parchada

deficientemente




ausencia de
procedimientos
estandarizados para
actualizacion de parches
de seguridad del
software

caida del
servicio

ausencia de bitacoras de
los sistemas

ataque de
hackers a las
vulnerabilidade
s de las
aplicaciones

ausencia de monitoreo

ataque de

de servicios hackers a las
vulnerabilidade
s de las
aplicaciones
aplicacion ataque de
desactualizada o hackers a las
parchada vulnerabilidade
deficientemente s de las
aplicaciones
ausencia de ataque de

procedimientos
estandarizados para
actualizacion de parches
de seguridad del
software

hackers a las
vulnerabilidade
s de las
aplicaciones

ausencia de bitacoras de
los sistemas

saturacion del
servicio

servicio no configurado
en alta disponibilidad

saturacion del
servicio

aplicacién
desactualizada o

parchada
deficientemente

saturacion del
servicio
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ausencia de

saturacion del

procedimientos servicio
estandarizados para
actualizacion de parches
de seguridad del
software
ausencia de mal
documentacion de funcionamiento
implementacion y del sistema
configuracion de los
servicios que estan en
produccion
ausencia de monitoreo mal
de servicios funcionamiento
del sistema
aplicacién mal
desactualizada o funcionamiento
parchada del sistema
deficientemente
ausencia de mal
procedimientos funcionamiento
estandarizados para del sistema
actualizacion de parches
de seguridad del
software
SERVICIO DE ausencia de bitacoras de acceso al
DIRECTORIO ACTIVO los sistemas sistema por
parte de

usuarios que no
deberian tener
acceso 0
determinados
perfiles de
acceso al
sistema
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ausencia de politicas de
confidencialidad de
informacién

acceso al
sistema por
parte de
usuarios que no
deberian tener
acceso 0
determinados
perfiles de
acceso al
sistema

cuenta de acceso activas
de persona cuyo vinculo
laboral con el HAS ha
concluido

acceso al
sistema por
parte de
usuarios que no
deberian tener
acceso 0
determinados
perfiles de
acceso al
sistema

ausencia de politicas y

procedimientos para la

gestion de cuentas de
usuarios

acceso al
sistema por
parte de
usuarios que no
deberian tener
acceso o0
determinados
perfiles de
acceso al
sistema

controles de acceso al
sistema deficientes

acceso al
sistema por
parte de
usuarios que no
deberian tener
acceso 0
determinados
perfiles de
acceso al
sistema

Ausencia de bitacoras de
los sistemas

caida del
servicio

servicio no configurado
en alta disponibilidad

caida del
servicio
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ausencia de caida del
documentacién de servicio
implementacion y
configuracion de los
servicios que estan en
produccion
ausencia de monitoreo caida del
de servicios servicio
aplicacion caida del
desactualizada o Servicio
parchada
deficientemente
ausencia de caida del
procedimientos servicio

estandarizados para
actualizacion de parches
de seguridad del
software

ausencia de bitacoras de
los sistemas

saturacion del
servicio

servicio no configurado
en alta disponibilidad

saturacion del
servicio

ausencia de
documentacion de
implementacion y
configuracion de los
servicios que estan en
produccion

saturacion del
Servicio

ausencia de monitoreo

saturacion del

de servicios servicio
aplicacion saturacion del
desactualizada o servicio
parchada

deficientemente
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ausencia de
procedimientos
estandarizados para
actualizacion de parches
de seguridad del
software

saturacion del
servicio

ausencia de bitacoras de

ataque de

los sistemas hackers a las
vulnerabilidade
s de las
aplicaciones
ausencia de monitoreo ataque de

de servicios hackers a las
vulnerabilidade
s de las
aplicaciones
aplicacion ataque de
desactualizada o hackers a las
parchada vulnerabilidade
deficientemente s de las
aplicaciones
ausencia de ataque de

procedimientos
estandarizados para

hackers a las
vulnerabilidade

actualizacion de parches s de las
de seguridad del aplicaciones
software
ausencia de bitacoras de acceso no
acceso a la red autorizado a la
red
deficiente control de acceso no
acceso a la red autorizado a la
red
ausencia de monitoreo acceso no
de servicios autorizado a la
red
ausencia de bitacoras de mal
los sistemas funcionamiento
del sistema
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ausencia de mal
documentacién de funcionamiento
implementacion y del sistema
configuracion de los
servicios que estan en
produccion
ausencia de monitoreo mal
de servicios funcionamiento
del sistema
aplicacion mal
desactualizada o funcionamiento
parchada del sistema
deficientemente
ausencia de mal
procedimientos funcionamiento
estandarizados para del sistema

actualizacion de parches
de seguridad del
software

ausencia de bitacoras de
los sistemas

Penetracion y
propagacion de
virusen la
intranet por mal
uso de internet /
0 memorias
extraibles

ausencia de monitoreo
de servicios

Penetracion y
propagacion de
virus en la
intranet por mal
uso de internet /
0 memorias
extraibles

ausencia de bitacoras de
los sistemas

abuso de
privilegios

ausencia de politicas de
confidencialidad de
informacién

abuso de
privilegios
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cuentas de acceso abuso de 3
activas de persona cuyo privilegios
vinculo laboral con el
HAS ha concluido

ausencia de politicas y abuso de 3

procedimientos para la privilegios

gestion de cuentas de
usuarios

controles de acceso al abuso de 3

sistema deficientes privilegios
SERVICIO DE DNS ausencia de bitacoras de acceso al 2

los sistemas sistema por

parte de

usuarios que no
deberian tener
acceso 0
determinados
perfiles de
acceso al
sistema

ausencia de politicas de acceso al 2
confidencialidad de sistema por
informacién parte de
usuarios que no
deberian tener
acceso o
determinados
perfiles de
acceso al
sistema

cuenta de acceso activas acceso al 3
de persona cuyo vinculo sistema por
laboral con el HAS ha parte de
concluido usuarios que no
deberian tener
acceso 0
determinados
perfiles de
acceso al
sistema
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ausencia de politicas y

procedimientos para la

gestion de cuentas de
usuarios

acceso al
sistema por
parte de
usuarios que no
deberian tener
acceso 0
determinados
perfiles de
acceso al
sistema

controles de acceso al
sistema deficientes

acceso al
sistema por
parte de
usuarios que no
deberian tener

acceso 0
determinados
perfiles de
acceso al
sistema
Ausencia de bitacoras de caida del
los sistemas servicio
servicio no configurado caida del
en alta disponibilidad servicio
ausencia de caida del
documentacién de servicio
implementacion y
configuracion de los
servicios que estan en
produccion
ausencia de monitoreo caida del
de servicios servicio
aplicacién caida del
desactualizada o servicio
parchada

deficientemente
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ausencia de
procedimientos
estandarizados para
actualizacion de parches
de seguridad del
software

caida del
servicio

ausencia de bitacoras de
los sistemas

saturacion del
servicio

servicio no configurado
en alta disponibilidad

saturacion del
servicio

ausencia de
documentacion de
implementacion y
configuracion de los
servicios que estan en
produccion

saturacion del
servicio

ausencia de monitoreo

saturacion del

de servicios servicio
aplicacién saturacion del
desactualizada o servicio
parchada

deficientemente

ausencia de
procedimientos
estandarizados para
actualizacion de parches
de seguridad del
software

saturacion del
Servicio

ausencia de bitacoras de
los sistemas

ataque de
hackers a las
vulnerabilidade
s de las
aplicaciones
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ausencia de monitoreo ataque de 2
de servicios hackers a las
vulnerabilidade
s de las
aplicaciones
aplicacion ataque de 3
desactualizada o hackers a las
parchada vulnerabilidade
deficientemente s de las
aplicaciones
ausencia de ataque de 2

procedimientos
estandarizados para

hackers a las
vulnerabilidade

actualizacion de parches s de las
de seguridad del aplicaciones
software
ausencia de bitacoras de acceso no 2
acceso a la red autorizado a la
red
deficiente control de acceso no 3
acceso a la red autorizado a la
red
ausencia de monitoreo acceso no 2
de servicios autorizado a la
red
ausencia de bitacoras de mal 2
los sistemas funcionamiento
del sistema
ausencia de mal 3
documentacién de funcionamiento
implementacion y del sistema
configuracion de los
servicios que estan en
produccién
ausencia de monitoreo mal 2
de servicios funcionamiento
del sistema
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ausencia de
procedimientos
estandarizados para
actualizacion de parches
de seguridad del
software

mal
funcionamiento
del sistema

ausencia de bitacoras de
los sistemas

Penetracion y
propagacion de
virus en la
intranet por mal
uso de internet /
0 memorias
extraibles

ausencia de monitoreo
de servicios

Penetracion y
propagacion de
virus en la
intranet por mal
uso de internet /

0 memorias
extraibles
ausencia de bitacoras de abuso de
los sistemas privilegios
ausencia de politicas de abuso de
confidencialidad de privilegios
informacion
cuentas de acceso abuso de
activas de persona cuyo privilegios
vinculo laboral con el
HAS ha concluido
ausencia de politicas y abuso de
procedimientos para la privilegios
gestion de cuentas de
usuarios
controles de acceso al abuso de
sistema deficientes privilegios
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ANTIVIRUS

ausencia de bitacoras de
los sistemas

infeccion de
software
malicioso

ausencia de monitoreo
de servicios

infeccion de
software
malicioso

ausencia de bitacoras de
los sistemas

Penetracion y
propagacion de
virus en la
intranet por mal
uso de internet /
0 memorias
extraibles

ausencia de monitoreo
de servicios

Penetracion y
propagacion de
virus en la
intranet por mal
uso de internet /

0 memorias
extraibles
ausencia de bitacoras de abuso de
los sistemas privilegios
ausencia de politicas de abuso de
confidencialidad de privilegios
informacién
cuentas de acceso abuso de
activas de persona cuyo privilegios
vinculo laboral con el
HAS ha concluido
ausencia de politicas y abuso de
procedimientos para la privilegios
gestion de cuentas de
usuarios
controles de acceso al abuso de
sistema deficientes privilegios
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UPS PARA presencia de material incendios
DATACENTER inflamable en el
ambiente contiguo al
datacenter
ausencia de incendios
mantenimiento y
pruebas periddicas al
sistemas contra
incendios del datacenter
ausencia de fallo UPS
mantenimiento periddico principal del
del UPS datacenter
ausencia de deterioro /
mantenimiento periédico  obsolescencia
del UPS de
equipamiento
ausencia de deterioro /
mantenimiento a las obsolescencia
instalaciones de

equipamiento

ausencia de capacitacion
en la manipulacion de
hardware

manipulacién
de hardware

ausencia de politicas y
procedimientos
preventivos periddicos
de HW

manipulacién
de hardware

CABLEADO cables de red sin
ESTRUCTURADO proteccion, sin etiquetas
y desordenados

interferencia

electromagnétic

a

ausencia de
mantenimiento periédico
a los equipos de
comunicaciones

deterioro del

cableado de red
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cables de red sin
proteccion, sin etiquetas
y desordenados

deterioro del
cableado de red

ausencia de mapeo de acceso no
red / mapeo de puntos de  autorizado a la
red red
cables de red sin acceso no
proteccion, sin etiquetas  autorizado a la
y desordenados red
deficiente control de acceso no
acceso a la red autorizado a la
red
puertos de red sin uso y acceso no
habilitados autorizado a la
red
SERVICIO DE ausencia de Grupo falla/ corte del
INTERNET Electrégeno servicio de
internet

Valoracion de riesgo

Todo el proceso realizado para identificar y valorar los activo de informacion,
amenazas y vulnerabilidades nos permitirdn determinar / identificar los niveles
de riesgos a los cuales esta expuesto cada activo de informacion, para que
posteriormente se realice el proceso de tratamiento de los riesgos que para el
presente proyecto no se realizara, ya que serd decision de la institucion
implementar los salvaguardas necesarios para reducir el riesgos de los activos de
informacion.

Para determinar el riesgo de los activos de informacion (Anexo E de la NTP
ISO/IEC 27005: 2009) nos basaremos en la siguiente tabla, teniendo en cuenta

los valores de las amenazas Baja (1), Media (2), Alta (3), Muy Alta (4), los



valores adoptadas por las vulnerabilidades Baja (1), Media (2), Alta (3);
adicional a ello el impacto determinado por la valoracion de cada uno de los

activos de informacion.

Tabla 18
Valorizacion de los niveles de riesgo de un activo de informacién.

TABLA DE VALORACION DEL RIESGO

AMENAZA BAJA (1) MEDIA (2) ALTA (3) MUY ALTA (4)

VULNERABILIDAD B(1) M(2) A@B) B(l) M2 A@3) Bl M2 A@B) Bl M2 A®3)

IMPACTO 1 1 2 3 2 3 4 3 4 5 4 5 6

2 2 3 4 3 4 5 4 5 6 5 6 7

3 3 4 5 4 5 6 5 6 7 6 7 8

En la tabla siguiente se muestra los resultados del nivel de riesgo por cada
activo de informacion, relacionando sus amenazas y vulnerabilidades, hay que
tener en cuenta en la identificacion y valoracion de activos de informacion ya se

realiz6 un filtro previo donde solo se considero los activos con una valor 3.

Tabla 19

Riesgos depurados

ACTIVO VULNERABILIDADES AMENAZAS VAL VAL VAL NIVEL
ACT AM VUL RIESGO

GESTOR DE ausencia de bitacoras de acceso al 3 3 2 6
BASE DE DATOS los sistemas sistema por
parte de
usuarios que
no deberian
tener acceso
0
determinados
perfiles de
acceso al
sistema
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ausencia de politicas de
confidencialidad de
informacion

acceso al
sistema por
parte de
usuarios que
no deberian
tener acceso
0
determinados
perfiles de
acceso al
sistema

cuentas de acceso
activas de personas cuyo
vinculo laboral con el
HAS ha concluido

acceso al
sistema por
parte de
usuarios que
no deberian
tener acceso
0
determinados
perfiles de
acceso al
sistema

ausencia de politicas y

procedimientos para la

gestion de cuentas de
usuarios

acceso al
sistema por
parte de
usuarios que
no deberian
tener acceso
0
determinados
perfiles de
acceso al
sistema

controles de acceso al
sistema deficientes

acceso al
sistema por
parte de
usuarios que
no deberfan
tener acceso
0
determinados
perfiles de
acceso al
sistema

servicio no configurado
en alta disponibilidad

caida del
Servicio

3

ausencia de bitacoras de
los sistemas

ANTIVIRUS

infeccion de
software
malicioso

3
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ausencia de monitoreo
de servicios

infeccion de
software
malicioso

ausencia de bitacoras de
los servicios

penetracion y
propagacion

de virus en la
intranet por
mal uso de
internet / o
memorias
extraibles
ausencia de grupo falla/ corte
electrdgeno de suministro
eléctrico
SERVIDOR DE ausencia de politicas y deterioro /
BASE DE DATOS procedimientos para obsolescencia
SIGA realizar mantenimientos de
preventivos periédicos  equipamiento
de HW
ausencia de grupo falla / corte
electrogeno de suministro
eléctrico
SERVIDOR DE ausencia de politicas y deterioro /
DIRECTORIO procedimientos para obsolescencia
ACTIVO Y DNS realizar mantenimientos de

preventivos periddicos
de HW

equipamiento

SERVIDOR SIAF

ausencia de grupo
electrégeno

falla / corte
de suministro
eléctrico

ausencia de
mantenimiento periddico
de servidores

deterioro /
obsolescencia
de
equipamiento

ausencia de
mantenimiento a las
instalaciones

deterioro /
obsolescencia
de
equipamiento

UPS PARA
DATACENTER

ausencia de politicas y
procedimientos para
realizar mantenimientos
preventivos periddicos
de HW

deterioro /
obsolescencia
de
equipamiento
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ausencia de deterioro / 3
mantenimiento a las obsolescencia
instalaciones de
equipamiento
CABLEADO deficiente control de acceso no 3
ESTRUCTURADO acceso a lared autorizado a
lared
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ANALISIS Y DISCUSION

Después de haber trabajado los resultados detalladamente haciendo uso de los
instrumentos que apoyaron para la recoleccion de informacion, se puede afirmar que el
100 % de la poblacion que fue evaluada confirma que los procesos que se desarrollan en
el Centro de Datos no son documentados, lo cual resulta alarmante para esta area ya que
para la evaluacion se necesitara conocer los procesos mas importantes que se desarrollan

en ella.

Asimismo también se indica que el 100 % de la poblacion estima que se realizan
inventarios de los equipos en el Centro de Datos; esto nos indica que la aplicacion de la
NTP ISO/IEC 27005 sera de gran relevancia para poder hacer el diagnostico enfocados
en criterios tales como efectividad, eficiencia, confidencialidad, integridad,
disponibilidad, cumplimiento y confiabilidad; es por esto que sirvio de base la
investigacion de Aliaga (2014) dado que aplica la NTP ISO/IEC 27001: 2008, NTP
ISO/IEC 27005:2009; asi como también la investigacion de Lépez (2011) y Aquije y
Jave (2012) quienes utilizan la norma estandar; y Ayala (2017), De la Cruz (2016),
quienes utilizan la Norma Técnica Peruana; al tener como marco de referencia para el

analisis y disefio de Plan de Seguridad de Seguridad de Informacion.

También resulta interesante el trabajo de Sanchez (2014) quien utiliza el Estandar
Internacional 27002 incluyendo con esto modelos de madurez que le apoyaron reflejar la
necesidad de aplicar politicas de seguridad de la informacion, con el fin de garantizar la

confidencialidad, integridad y disponibilidad de la informacion.
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Otra investigacion que se considerd importante fue la realizada por Patifio (2018), al
hacer uso de la NTE INEN ISO/IEC 27005, al elaborar una guia metodoldgica para la
gestion de riesgo de TIC permitiendo asi la identificacion de controles para su posterior

implementacion,

Por ultimo y no menos importante consideramos de gran apoyo el trabajo de Huerta
(2015), porque mediante la clasificacion y estdndar internacional TIER, marco de
control COBIT 5.0 y la NTP-ISO/IEC 17799, logré demostrar la efectividad de su
seguridad fisica, coincidiendo con nuestros resultados a pesar de utilizar diferentes

normas.
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CONCLUSIONES Y RECOMENDACIONES
CONCLUSIONES

El proceso metodoldgico utilizado en el presente proyecto se ha basado en la norma
técnica peruana NTP ISO/IEC 27005: 2009, la cual es contemplada por la oficina

nacional de Gobierno Electrénico e Informaética.

Durante el desarrollo del proyecto se ha identificado los activos de informacién de Tl
mas importantes con el centro de datos, permitiendo tener un inventario actualizado de
activos de TI que dan soporte al proceso. Adicional a ello se ha realizado la valoracion
de cada uno de ellos teniendo en cuenta caracteristicas como integridad,

confidencialidad y disponibilidad (pilares de la seguridad de la informacién).

Se ha obtenido la lista de amenazas y vulnerabilidades; y sus valoraciones para activo

de informacién (solo activos con valoracion alta)

En funcidn a la combinacién de activos de TI, amenazas y vulnerabilidades se ha

identificado los riesgos de cada activo de Tl
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RECOMENDACIONES
En el presente proyecto se tom6 como alcance el Hospital de Apoyo Il — 2 Sullana, y
se recomienda que para proximos trabajos se considere a los demas hospitales, clinicas

del sector.

Para iniciar con la implementacion de un SGSI, es necesario concientizar a la alta
direccion en la importancia y la exigencia por parte de la ONGEI en la implementacion
del SGSI en el Hospital de Apoyo I1-2 Sullana, haciendo prevalecer los beneficios de

contar con una SGSI.

Es importante conformar un comité de Seguridad de la Informacion el cual debe ser
multidisciplinario, dentro de este comité se debe incluir a miembros clave de la alta

gerencia (tomadores de decisiones) que apoyen en la implementacion de un SGSI
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ANEXOS

ANEXO 1: MATRIZ DE CONSISTENCIA

Tabla 20

Matriz de consistencia

PROBLEMA

OBJETIVOS

VARIABLES

¢Como desarrollar una

evaluacion de la seguridad del
centro de datos del Hospital de

Apoyo Il -2 Sullana?

General:

Evaluar el centro de datos del

Hospital de Apoyo Il —2
Sullana.

Especificos:

e Realizar el proceso de
evaluacidn utilizando el

marco de trabajo para

la medicion de

seguridad del centro de

datos.
e Aplicar laNTP

ISO/IEC 27005: 2009,
para la evaluacion de la

seguridad del centro de

datos.

e Centro de Datos
e NTPISO/IEC
27005:2009
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ANEXO 2: CUESTIONARIO

UNIVERSIDAD SAN PEDRO

FACULTAD DE INGENIERIA
ESCUELA PROFESIONAL DE INGENIERIA INFORMATICA Y DE SISTEMAS

ENCUESTA AL PERSONAL DE LA UNIDAD DE ESTADISTICAE
INFORMATICA DEL HOSPITAL DE APOYO Il - SULLANA

PROYECTO: EVALUACION DE LA SEGURIDAD DEL CENTRO DE DATOS DEL HOSPITAL DE
APOYO Il - SULLANA

OBJETIVO: Recolectar informacion confiable y confidencial del personal de la Unidad de Estadistica e
Informética del Hospital de Apoyo Il — Sullana que permita el desarrollo de la evaluacion
de la seguridad del centro de datos del Hospital de Apoyo Il - Sullana.

CUESTIONARIO

Instruccién: Sirvase por favor responder con sinceridad a cada pregunta formulada para el estudio,
marcando con una (X) la alternativa de la pregunta que Usted considere conveniente. En tal sentido,
agradecemos su colaboracion y le invocamos ser objetivo y honesto en sus apreciaciones, la encuesta es
anénima.

N° PREGUNTAS RESPUESTA
Si NO
1 ¢Los procesos que se desarrollan en el Centro de Datos son
documentados?
2 ¢Se realizan inventarios de los equipos en el Centro de Datos?
3 iSe cuenta con manuales por cada  Sistema
Implantado o software  que se utiliza?
4 ¢Existe un reglamento para el personal de sistemas sobre el acceso al
Centro de Datos?
5 ;Se cuenta con un plan operativo?
6 ¢Se ha realizado anteriormente una evaluacion al Centro de datos?
7 ¢La infraestructura del Centro de Datos esta construido con un

material confiable?

8 (El lugar en donde se encuentran los equipos es seguro?
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9 (Existe algln tipo de material que sea inflamable o pueda
resultar peligroso para  los equipos?

10 ¢Existe algun tipo de mantenimiento preventivo para los equipos del
Centro de Datos?

11 ¢(Esta conforme con la infraestructura del Centro de Datos?

12 ¢Considera importante las salidas de emergencia en el lugar en donde
se encuentran los equipos?

13 ¢Esta conforme con la seguridad fisica y tecnoldgica del Centro de
Datos?

14 ¢Cémo considera el cableado y las vias del cuarto de equipo en
relacion con los estandares generales?

15 ¢Esta conforme con los etiquetados de cada uno de los equipos dentro
del Centro de Datos?

16 (El control de humedad es efectivo dentro del lugar de los equipos?
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ANEXO 3: RESULTADOS DEL CUESTIONARIO

1.

2.

3.

¢ Los procesos que se desarrollan en el Centro de Datos son documentados?

Pregunta N° 01

3,5
2,5
15
0,5

S NO

Figura 08: Gréfico procesos documentados.
Fuente: Elaboracién propia

Interpretacion: ElI 100% de la poblacion encuestada respondié que los

procesos que se desarrollan en el Centro de datos no son documentados.

¢Se realizan inventarios de los equipos en el Centro de Datos?

Pregunta N° 02

3,5
2,5
1,5
0,5

S| NO

Figura 09: Gréafico inventario de equipos del Centro de Datos.
Fuente: Elaboracién propia

Interpretacion: EI 100% de la poblacion encuestada respondié que si se

realizan inventarios de los equipos en el Centro de Datos.

¢Se cuenta con manuales por cada sistema implantado o software que se utiliza?
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5.

Pregunta N° 03

2,5

1,5

0,5

S NO

Figura 10: Grafico manuales de software.
Fuente: Elaboracion propia
Interpretacion: El 33.33% de la poblacion encuestada respondié que si se
cuenta con manuales por cada sistema implantado o software que se utiliza
mientras el 66.67% de la poblacion entrevistada respondié que no se cuenta con
manuales por cada sistema implantado o software que se utiliza.

¢Existe un reglamento para el personal de sistemas sobre el acceso al Centro de

Datos?

Pregunta N° 04

3,5
2,5
15
0,5

S NO

Figura 11: Gréfico reglamento para el acceso al Centro de Datos.
Fuente: Elaboracion propia
Interpretacion: EI 100% de la poblacién encuestada respondio que no existe

un reglamento para el personal de sistemas sobre el acceso al Centro de Datos.

¢Se cuenta con un plan operativo?
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Pregunta N° 05

3,5
2,5
1,5
0,5

S NO

Figura 12: Gréfico plan operativo.
Fuente: Elaboracion propia

Interpretacion: EI 100% de la poblacion encuestada respondié que si se cuenta
con un plan operativo.
¢Se ha realizado anteriormente una evaluacién al Centro de Datos?

Pregunta N° 06

2,5

1,5

0,5

S NO

Figura 13: Grafico evaluacién al Centro de Datos.
Fuente: Elaboracion propia

Interpretacion: El 33.33% de la poblacion encuestada respondio que si se ha
realizado anteriormente una evaluacion al Centro de Datos mientras que el
66.67% de la poblacion encuestada respondié que no se ha realizado una

evaluacion al Centro de Datos.
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7. ¢La infraestructura del Centro de Datos esta construido con un material

confiable?

Pregunta N° 07

3,5
2,5
1,5
0,5

S NO

Figura 14: Grafico infraestructura del Centro de Datos.
Fuente: Elaboracion propia

Interpretacion: ElI 100% de la poblacion encuestada respondié que la
infraestructura del Centro de Datos si esta construido con un material confiable.

8. ¢El lugar donde se encuentran los equipos es seguro?

Pregunta N° 08

3,5
2,5
1,5
0,5

S NO

Figura 15: Gréfico seguridad de los equipos.
Fuente: Elaboracion propia

Interpretacion: ElI 100% de la poblacién encuestada respondié que el lugar

donde se encuentran los equipos si es seguro.
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9. (Existe algln tipo de mantenimiento preventivo para los equipos del Centro de

Datos?

Pregunta N° 09

2,5

1,5

1
015 .
0
S NO

Figura 16: Grafico mantenimiento preventivo.
Fuente: Elaboracion propia

Interpretacion: El 66.67% de la poblacion encuestada respondid que si existe
algin tipo de mantenimiento preventivo para los equipos del Centro de Datos
mientras que el 33.33 % respondié que no existe algin tipo de mantenimiento
para los equipos del Centro de Datos.

10. ¢Esta conforme con la infraestructura del Centro de Datos?

Pregunta N° 10

3,5
2,5
15
0,5

S NO

Figura 17: Gréfico conformidad de infraestructura del Centro de Datos.
Fuente: Elaboracion propia

Interpretacion: EI 100 % de la poblacién encuestada respondioé que no esta

conforme con la infraestructura del Centro de Datos.
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11. ;Existe algun tipo de material que sea inflamable o pueda resultar peligroso para
los equipos?

Pregunta N° 11

2,5

1,5

1
015 .
0
S NO

Figura 18: Grafico material inflamable.
Fuente: Elaboracion propia

Interpretacion: El 33.33 % de la poblacion encuestada respondié que si existe
algdn tipo de material inflamable mientras el 66.67 % respondié que no existe
algin tipo de material que sea inflamable o pueda resultar peligroso para los
equipos.

12. ;Considera importante las salidas de emergencia en el lugar en donde se
encuentran los equipos?
Pregunta N° 12
3,5
2,5
1,5

0,5

S NO

Figura 19: Gréfico salida de emergencia.
Fuente: Elaboracion propia
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Interpretacion: ElI 100 % de la poblacion encuestada respondié que no
consideran importante las salidas de emergencia en el lugar donde se encuentran
los equipos.

13. ¢Esta conforme con la seguridad fisica y tecnologica del Centro de Datos?

Pregunta N° 13

3,5
2,5
1,5
0,5

S NO

Figura 20: seguridad fisica y tecnoldgica del Centro de Datos.
Fuente: Elaboracién propia

Interpretacion: EI 100 % de la poblacién encuestada respondid que no esta
conforme con la seguridad fisica y tecnolégica del Centro de Datos.
14. ;Como considera el cableado y las vias del cuarto de equipo en relacion con los

estandares generales?

Pregunta N° 14

3,5
2,5
1,5
0,5

S NO

Figura 21: cableado en relacion con estandares generales.
Fuente: Elaboracion propia
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Interpretacion: ElI 100 % de la poblacion encuestada respondié que no
considera el cableado y las vias del cuarto de equipos en relacién con los
estandares generales.

15. ¢Esta conforme con los etiquetados de cada uno de los equipos dentro del Centro

de Datos?

Pregunta N° 15

3,5
2,5
1,5
0,5

S NO

Figura 22: Eetiquetado del Centro de Datos.
Fuente: Elaboracién propia

Interpretacion: EI 100 % de la poblacién encuestada respondid que no esta
conforme con los etiquetados de cada uno de los equipos dentro del Centro de
Datos.

16. ¢El control de humedad es efectivo dentro del lugar de los equipos?

Pregunta N° 16

3,5
2,5
1,5
0,5

S NO

Figura 23: efectividad del control de humedad.
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Fuente: Elaboracion propia

Interpretacion: EI 100 % de la poblacion encuestada respondié que el control

de humedad no es efectivo dentro del lugar de los equipos.
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ANEXO 4: EVIDENCIA FOTOGRAFICA

MINISTERIODE SALUD

HOSPITAL DE APOYO 12 SULLANA
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