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RESUMEN

En esta tesis, el objetivo fue el desarrollo de una evaluacion de seguridad de la
informacion en el Instituto Nacional de Estadistica e Informatica en Huacho, basada
en los procedimientos de la Metodologia MAIGT]I, donde dentro de la metodologia
evaluaremos algunos de sus procedimientos. Definir y validar los procesos

necesarios para La gestion de la seguridad de la informacion.

La tesis es un tipo de investigacion descriptiva, en la que se aplicé la metodologia
MAIGIT y sus procedimientos, que ha permitido realizar la evaluacion de toda la

organizacion desde el punto de vista del sistema de informacion.

El resultado logrado fue la evaluacion de la informacion, mediante la aplicacion de
las mejores practicas de seguridad de la informacion empleando la metodologia
MAIGTI, se elaboré la documentacién que permitira una gestion segura de la

informacion.



ABSTRACT

In this thesis, the objective was the development of an information security
assessment at the National Institute of Statistics and Informatics in Huacho, based on
the procedures of the MAIGTI Methodology, where within the methodology we will
evaluate some of its procedures. Define and validate the processes necessary for the

management of information security.

The thesis is a type of descriptive research, in which the MAIGIT methodology and
its procedures were applied, which has allowed the evaluation of the entire

organization from the point of view of the information system.

The result was the evaluation of the information, through the application of the best
information security practices using the MAIGTI methodology, the documentation

that will allow a secure information management was developed.



INTRODUCCION

El presente tesis considero a los siguientes Antecedentes.:

En Perd, Hans Ryan Espinoza Aguinaga (2013), en su tesis Titulada “Analisis y
disefio de un sistema de gestién de seguridad de informacion basada en la norma
ISO/IEC 27001:2005 para una empresa de producto de consumo masivo”, Realizada
en la Universidad Catdlica de Per( , Escuela de Ciencias e Ingenieria para obtener el
titulo Ingeniero informatico, Realizo el estudio con el objetivo de analizar y disefiar
un sistema de gestion de seguridad de informacion ,basado en la norma ISO /IEC
27001:2015 para una empresa dedicada a la producciéon y comercializacion de
consumo masivo , lo cual permitié que esta cumpliera con las normas de regulacion
vigentes en lo que respecta a seguridad de informacion .para efecto del analisis de
riesgo del proyecto de tesis, se decidid trabajar con el proceso de produccion ya que
se considero que era el proceso méas importante dentro del funcionamiento de la
empresa. Este proceso de produccion a su vez se divido en 4 subprocesos que lo
conforman. Los cuales fueron el proceso de planificacion, manufactura, calidad y
bodega e inventarios aplicando la metodologia MAGERIT, obteniendo como
resultado Documentacién obligatoria exigida por la norma ISO 27001 para implantar
un SGSI, Documento con la declaracion de aplicabilidad de la norma ISO 27001
para el SGSI que se disefio. De lo cual nos ayudo a implantar medidas de seguridad a

la informacién del Instituto Nacional de Estadistica e Informatica.

En Ecuador, Jorge Luis Valdivieso Troya y Roberto Josué Rodriguez Poveda
(2015) en su Tesis titulada “Informe de evaluacion de seguridad en la informacion
Basada en la norma ISO 27001 en el departamento de Tl de una Empresa de
Lacteos”, Realizada en la Universidad Politécnica Salesiana de Ecuador , Escuela de
Ingenieria de Sistemas, para obtener el titulo de Ingeniero de Sistemas, Realizé un
estudio con el objetivo de la elaboracion de un informe de evaluacion que permite
detectar los errores o falencias que existen en la empresa con respecto a la seguridad
de la informacidn., para el caso de estudio propuesto, se usa la metodologia de
investigacion de riesgo MAGERIT, la cual brindo las herramientas necesarias que

ayudo a realizar una matriz de evaluacion en la cual se identifico los activos,
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amenazas, vulnerabilidades, y a través de niveles de valoracion para cada elementos.
Y como resultado de esta investigacion fue hacer un informe basado en un analisis
de riesgo que permitié detectar las amenazas y vulnerabilidades de los activos mas
criticos del departamento TI. En el mismo se propuso controles adecuados tomando
como referencias la norma 1ISO 27001. Lo cual esta investigacion nos ayudo a
identificar las posibles amenazas que existen en una informacion de las

organizaciones.

En Trujillo, Yan Carranza Freddy y Zavala Vasquez Cinthia Liliana (2013), en su
tesis titula “Plan de mejora de la Seguridad de Informacion y Continuidad del Centro
de Datos de la Gerencia Regional de Educacion La Libertad aplicando lineamientos
ISO 27001 y buenas practicas COBIT *, realiz6 en la Universidad Privada Antenor
Orrego, en la escuela de Ingenieria de computacion y sistema, para obtener el Titulo
profesional de Ingeniero de computacion y sistema, realizo el estudio con el objetivo
que elaboraron un plan de mejora de seguridad de la informacién y continuidad del
Centro de datos, utilizando la metodologia MAIGTI. Y como resultaron mostraron el
informe de la auditoria de sistema del centro de datos de la GRELL, Identificaron los
riesgos de TI asociados al centro de datos, los controles de TI que base en COBIT y
elaboraron el plan de mejora basandose en la NTP ISO/IEC 27001 y las buenas
practicas de COBIT. Esta tesis nos sirvid para identificar la metodologia que
utilizamos en nuestra tesis ya que la metodologia MAIGTI nos ayuda a identificar las

posibles amenazas.

En Piura Carmen Cynthia Elizabeth Ramos Arca (2015), en su Tesis titula
“Propuesta de auditoria Informatica para el Sistema de Informacion en Salud vy el
aplicativo para el registro de formatos SIS en los establecimientos de salud de la
unidad ejecutora 400 en la region Piura en el afio 2015, se realizo en la universidad
Nacional de Peru ,en la escuela profesional de ingenieria informatica, realizo el
estudio con el objetivo de un plan de auditoria informatica para los dos sistemas mas
importantes de cada establecimiento de salud, los cuales son el sistema de
informacion en salud y el aplicativo para el Registro de formatos SIS, la propuesta

del plan de auditoria se ha realizado en base a la guia de control interno de las



entidades del Estado Peruano para realizar un andlisis de riesgo de ambos sistemas de
informacidn basadas en encuestas aplicadas a 10 establecimientos de salud, ademas
se aplico la Norma Técnica Peruana ISO 27001:2008, como resultado se aplico y se
establecio los objetivos y procedimientos de control adaptados a los establecimientos
de salud para posteriormente plasmarlo en el programa detallado de auditoria
informéatica y aplicarlo en un futuro mediante el papel de trabajo por cada
procedimiento de control. Esta tesis nos ayudo a realizar a nuestra tesis analizar los

riesgos que presentan en las distintas organizaciones.

Sangolqui, Sofia Montserrat Viteri Diaz, (2013), en su tesis titulada “Evaluacion
técnica de la seguridad informética del data center de la brigada de fuerzas especiales
N°9 Patria”, se realizo en la escuela Politécnica del ejercito, en el Dpto de ciencias de
la computacidn, con el objetivo que realiz6 una evaluacién técnica informatica de las
seguridades del datacenter de la brigada Patria en Latacunga, considerando como
referencia ISO 27001 e 1SO 27002, utilizo la metodologia MAGERIT y la normas de
ISO 27001, como resultado descubrieron las debilidades en el sistema informéticos
,y mediante las recomendaciones basadas en los estandares ISO 27001 e 1SO 27002,
se realizo el diagnostico de la seguridad informéatica Datacenter, este proyecto
disefio un plan de seguridad informética , el mismo que servird para que los
usuarios Datacenter de la brigada “Patria”, se encuentre en capacidad de aplicar
medidas de seguridad para mantener la informacion disponible, confiable y oportuna.
Esta tesis nos orientd y nos ayudd saber sobre el 1SO 27001 y su gestion de
seguridad de la informacion para aplicar medidas de seguridad.

En Ecuador, Maria Victoria Rivera Chavez y Maria Fernanda Zambrano Bravo
(2015), en su tesis Titulada ‘“Auditoria al control y mantenimiento de la
infraestructura tecnologica del departamento tecnoldgico de la ESPAM MFL”, se
realizo en la Escuela Superior Politécnica Agropecuaria de Manuel Félix Lopez en la
carrera informatica para obtener el titulo de Ingenieria Informatica, realiz6 un estudio
con el objetivo de aplicar una auditoria al control y mantenimiento de la
infraestructura Tecnoldgica del Departamento Tecnologico de la ESPAM MFL, que

evaluaron el nivel de cumplimiento de aplicaciones de buenas practicas, estandares y



normas de control interno informatico y tecnoldgico de la contraloria General del
Estado Ecuatoriano, se emple6 la metodologia determinada en las Normas
internacionales de auditoria, como resultado de este proyecto fue que emitieron el
informe de auditoria de la infraestructura tecnoldgica tomando en cuenta todos los
hallazgos recopilados. La tesis nos sirvid para poder orientarnos sobre las
inseguridades de la infraestructura del area o lugar donde se encuentre la

organizacion.

La investigacion se justifica en la social por que el personales que laboran en el
Instituto Nacional de Estadistica e Informatica podran aprovechar en mejorar sus
conocimiento sobre como prevenir, contrarrestar, mitigar las amenazas que pueden
presentar la seguridad de la informaciones de la Institucién por medios de las
capacitaciones de seguridad de informacion, como también las constancia de
certificados ayudara actualizar su curriculum vitae de los personales que laboran en

el Instituto Nacional de Estadistica e Informatica.

Asi mismo se justifica cientificamente porque se pretende contribuir a mejorar la
seguridad de la informacion en el Instituto Nacional de Estadistica e Informatica, una
seguridad plena que sea confiable, segura. De tal manera se pretende dar seguridad a

la informacion y saber contrarrestar las amenas que puedan presentarse.

En el Instituto Nacional de Estadistica e Informaética, la informacion es considerada
muy importante, por esa razon es necesario asegurar la confidencialidad, integridad
de la misma. Estas caracteristicas son factores importantes para tener la categoria o
niveles de jurisdiccion y lograr los objetivos de la organizacion. Asimismo, la
investigacion de la evaluacion de seguridad de informacion en el Instituto nacional
de estadistica e informatica busca obtener como resultado establecer los lineamientos

de cambios para la mitigacion de las amenazas.

Finalmente, la investigacion se alega de manera practica, porque busca dar una
seguridad a la informacion desarrollando una Evaluacién de seguridad de la
Informacion y contribuir a la mejora y definir procedimientos alineados a una
metodologia MAIGTI.



Luego de realizar un analisis en el Instituto Nacional de Estadistica e Informética
siendo una organismo donde recopila demasiadas informaciones de diferentes
estandares lo cual necesita confidencialidad e integridad se pudo determinar que no
cuenta de manera formal solo con politicas pero no con procedimientos que puedan
ayudar a evitar las pérdidas de informacién, eso hace que no se garantice la
disponibilidad, integridad y confidencialidad de la informacion ya que no estan
estipulado bajo estandares definido y en consecuencia no existe una identificacion de

las amenazas y riesgos existente.

Es por ellos que se sugiere que sea necesario que se desarrolle procedimientos
basados a la Metodologia MAIGTI ya que el Instituto Nacional de Estadistica e
Informaética tiene el acceso no controlado de la informacion que maneja, se requiere
evaluar el funcionamiento de seguridad de la informacidn en base de los estandares y
es por ello que se propone una evaluacion interna empleando la metodologia
MAIGTI, para analizar los procesos relativos de la seguridad de la informacion y

poder establecer los lineamientos para la mitigacion de las amenazas .

Después de realizar un analisis sobre los problemas del Instituto Nacional de
Estadistica e Informética. Lo consideramos el mas importante para la realizacion del

proyecto lo cual cuenta con el siguiente problema:

La seguridad de la informacién porque el Instituto Nacional de Estadista e
Informéatica no cuentan con prevencién para poder mitigar los riesgos 0 amenazas
que pueden presentar a las diferentes informaciones obtenidas estadisticamente por la
organizacion ya que las informaciones tiene que ser confiable y no revelarse hasta
que llegue a su destino tampoco debe ser manipulados por personas no autorizadas
para el manejo. Para el siguiente trabajo de investigacion formulamos el siguiente

problema

¢De qué manera evaluaremos la seguridad de la informacion al instituto nacional de
estadistica e informatica?

El trabajo de investigacion se considero la siguiente definicion operacional tedricos.



COBIT (ISACA, 1996)

Las mejores préacticas descritas en ITIL son tan relevantes que se han convertido en
un estandar de facto en el mercado de TI. Sus conceptos se aplican en los niveles
operacional y tactico y permiten que la estructura departamento de T1 el ciclo de vida

de sus servicios en su conjunto, con el fin de alcanzar la excelencia operativa.

Sin embargo, la Metodologia COBIT se centra en el nivel estratégico, y es un marco
de control, permite Tiene su rendimiento medido y sus riesgos debidamente
designados y tratados.

Al estudiar el marco de COBIT con mayor profundidad es posible para identificar
que especifica los objetivos de control, pero no detalla cémo se pueden definir los

procesos.

COBIT es un modelo para auditar la gestion y control de los sistemas de informacion
y tecnologia, orientado a todos los sistemas de informacion y tecnologia, orientado a
todos los sectores de una organizacioén, es decir administradores IT, usuarios y por

supuesto los auditores involucrados en el proceso.

Las siglas de COBIT significan objetivos de control para tecnologia de informacion
y tecnologias relacionadas EI modelo es el resultado de una investigacion con
expertos de varios paises, desarrollado por ISACA (Information Systems Audit and
Control Association ISACA 1996).

ISO 27001 (Alberto G, 2007)

El nuevo estandar internacional, el ISO 27001:2005, esta orientado a establecer un
sistema gerencial que permita minimizar el riesgo y proteger la informacion en las

empresas, de amenazas externa o interna.

Maigti: Metodologia para la auditoria integral de la gestion de la tecnologia de

la informacion (Antonio, 2011)

MAIGTI lanza los diversos conceptos de COBIT, ISO/IEC 12207, ISO/IEC 17799,
ISO/IEC 20000 (ITIL), Y PMBOK, sobre la base de una simplificacion del proceso



general de auditoria descrito en la norma 1SO 19011:2002, y sobre la base de una
adaptacion del esquema de proceso de la ISO 9001:2000 (ISO 2000). MAIGTI
comprende los siguientes elementos: Objetivo (la finalidad de la auditoria), Alcance
(detalle de lo que esta incluido y lo que no esté incluido como parte de la auditoria),
Entradas (requerimientos de informacion), Proceso de MAIGTI (evaluaciones a

realizar), Salidas (papeles de trabajo e informe de auditoria).

Asimismo, cada uno de los procedimientos para la evaluacion de los principales
objetivos de control dentro de los subprocesos de MAIGT]I, comprende la siguiente
estructura: Objetivo (la finalidad del procedimiento de auditoria), Alcance (detalle de
lo que estéa incluido y lo que no esta incluido como parte de la auditoria a realizarse a
través del procedimiento), Entradas (requerimientos de informacidn para ejecutar el
procedimiento de auditoria), Proceso (detalle de los pasos a seguir en el
procedimiento de auditoria), Salidas (hallazgos evidenciados como resultado de la
ejecucion del proceso). (Antonio, 2011)

Evaluacion (Cappilletti, 2004)

La evaluacion pone al descubierto informacion referidos a la forma de operar el
sistema para desarrollar estrategias y tomar decisiones destinadas a lograr un grado
de perfeccion mayor de dicho sistema. Los datos recogidos pueden reunirse en cuatro
grandes grupos: los que se valoran positivamente, fortalezas, los que se consideran
deficientes, debilidades y los referidos al entorno, es decir, aquellos que influyen
sobre el sistema y este no puede cambiar a prioridad. De ellos, a su vez, los que

favorecen el funcionamiento del sistema, oportunidades y los que no, amenazas.

Un proceso evaluativo debe contar con un programa de ejecucion que organice
adecuadamente las diferentes tareas relacionadas con las etapas principales: la
descripcion del estado actual, con el fin de buscar y compilar los datos aplicando los
métodos Yy las técnicas adecuadas, el anélisis critico de ese estado, de forma tal, que
se emita un diagnostico de las condiciones en que se encuentra lo que se pretende
evaluar con el fin de determinar si ha ocurrido algiin cambio de acuerdo con lo que

estaba establecido y en que direccion y finalmente la etapa de proposiciones en la



cual se recomiendan los cambios segln las estrategias que se trazan sobre la base de

las decisiones que se toman en la etapa anterior.

Es importante definir el alcance que ha de tener la evaluacion a realizar en un sistema
de informacion y esto se refiere si solamente va a atender aspectos técnicos (eficacia)
0 si se ocupara también de los economicos (eficiencia). Aqui entran a jugar los costos
que vienen dados por los gastos al adquirir determinados recursos necesarios y que
hay que pagar. También estan los aspectos referidos a los beneficios obtenidos por
los usuarios del sistema con el uso de dicha informacién y finalmente el impacto, que
viene dado por los resultados que se obtienen en la practica y las transformaciones
que puedan producirse como efecto de ese uso. Esto constituye los niveles de la
evaluacion: Eficacia, Costo eficacia, Costo-beneficio, Impacto.

Define evaluacion Como el —“Calculo para calificar y medir el logro y la forma de
satisfacer los objetivos propuestos de un determinado sistema o unidad.” La autora
considera que un requerimiento de cualquier actividad es la comprobacién de sus
resultados y el impacto de estos, lo cual no es posible con éxito si no se evalGan
mision, objetivos, estrategias y la implantacién de las mismas, teniendo siempre en

cuenta las condiciones del entorno. (Cappilletti, 2004)
Teoria de la Informacion (Shannon, 1948)

La investigacion sobre el concepto de informacion se remite a la Edad Media, donde
se decia que la informacion y, mas especificamente la palabra, daba forma e
impregnaba de caracter a la materia y a la mente. De alguna manera, se manejé
siempre, la idea de que la informacion es un "agente activo™, un principio universal.

Que especifica el significado de las cosas e indica, mediante codigos, los modelos del
pensamiento humano. Este hecho condujo a pensar que la informacion estaba
relacionada Unicamente con los seres humanos. Aunque es asi en cierta forma,
algunos especialistas consideran que todos los seres vivos emplean informacion del
medio para su supervivencia. La superioridad de los seres humanos radica, sin
embargo, en su capacidad de generar y perfeccionar, tanto cdédigos como simbolos

con significados que conformaron lenguajes comunes Utiles para la convivencia en



sociedad, a partir del establecimiento de sistemas de sefiales y lenguajes para la

comunicacion. (Claude E. Shanon 1948).

Este trabajo de Investigacion por ser una investigacion descriptiva la hipotesis esta
implicito.

Se plante como objetivo general: Elaborar la evaluacién de la seguridad de
informacion al Instituto Nacional de Estadistica e Informatica. Se tomaron como
objetivo especificos:

Determinar los procesos relativos de la seguridad de informacion.

Aplicar la metodologia MAIGT] para la seguridad de informacion.

Establecer los lineamientos de cambio para la mitigacion de las amenazas de la

seguridad de informacion.



METODOLOGIA

El Informe de investigacion fue de tipo APLICADA,; Se caracteriza porque busca la

aplicacion o utilizacion de los conocimientos que se adquieren.

El siguiente proyecto de investigacion fue de caracter DESCRIPTIVO; porque la
recopilacién de datos obtenidos por instrumentos de investigacion nos permitio
observar, conocer y describir la situacion en la que se encuentra el Instituto Nacional

de Estadistica e Informéatica.

El disefio de la investigacion fue no experimental de corte transversal por que los
datos serdn tomados en una sola vez utilizando los instrumentos de recoleccion de
datos. La poblacion que se involucra para esta investigacion son los miembros del
Instituto Nacional de Estadistica e Informatica que fueron el personal principal para
el estudio de nivel de cumplimientos de los lineamientos y estandares internacionales
de la seguridad informatica. P=30.

Por ser una poblacién pequefia se tomara la cantidad del personal que trabaja en la
Instituto Nacional de Estadistica e Informéatica M=10

Las técnicas e instrumentos de validacion empleados para el informe de

investigacion son:

Tabla 01
Técnicas de instrumentos

Técnicas Instrumentos

Analisis Documental | Texto, tesis, revistas y estudios previos

Encuesta Cuestionarios de preguntas

Se estructuraron preguntas abiertas y cerradas que brindaron informacion muy
certera, para obtener mayor informacion y reforzar el tema de la documentacion, se
utilizo el internet para obtener los instrumentos.

El siguiente trabajo de investigacion su procesamiento y analisis de la informacién su
técnica de analisis de los datos se realizara a través del procedimiento de estadisticas

descriptivas , para realizar el procesamiento de la recoleccion de datos se procedera a

10



tabular en una matriz datos, de ser necesario codificando MS Excel, encontrando

promedios, Varianza, correlacion y pruebas de hipotesis.

Para la investigacion utilizamos La metodologia MAIGTI y con sus respectivos

elementos:
e Objetivo (la finalidad de la auditoria).
e Alcance (detalle de lo que esta incluido y lo que no esta incluido como parte
de la auditoria).
e Entradas (requerimientos de informacion).
e Proceso de MAIGTI (evaluaciones a realizar).
.

Salidas (papeles de trabajo e informe de auditoria).

5. EJECUTAR EL PROCESO MAIGTI

4. RECIBIR LA
INFORMACION,
ORDENARLA E
INGRESARLA AL

PROCESO MAIGTI S EVALDAR DOC

PLANIFICACION
Y ORGANIZACION

52EVALUAR DOCS 54 EVALUAR DOCS
ADQUISICIONE MONITOREO
IMPLEMENTACION Y CONTROL

POS->POS]
g AN < 3 EVALUAR DOCS ‘

ENTREGA DE
SERVICIOS Y
SOPORTE

SSEJECUTAR
PROCEDIMIENTOS
P052->P059

Figura 1 El proceso de MAIGI
Fuente: Antonio, 2011
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Asi mismo utilizamos los siguientes procedimientos para nuestra investigacion:

P004
P0O08
P010
PO11
P012
P0O13

P014

P0O16
P020

P037

P0O38

P054

Procedimiento para la auditoria de la evaluacion de riesgo.

Procedimiento para la auditoria del plan de contingencias de informatica.
Procedimiento para la auditoria del plan de seguridad de la informacion.
Procedimiento para la auditoria del plan de licenciamiento de software.
Procedimiento para la auditoria del plan de capacitacion

procedimiento para la auditoria del plan de mantenimiento preventivos de
hardware de computadoras, redes y equipos relacionados.

Procedimiento para la auditoria del plan de mantenimiento correctivo de
Hardware de computadoras, Redes y equipos relacionados.

Procedimiento para la auditoria del plan de calidad.

Procedimiento para la evaluacion del Curriculum Vitae del personal de
tecnologia de Informacion.

Procedimiento para la auditoria de la seguridad de acceso a los sistemas de
Informacion.

Procedimiento para la auditoria de la seguridad de acceso a las carpetas en los
servidores.

Procedimiento para la auditoria de la seguridad de acceso al centro de

cémputo principal.
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RESULTADOS
Segun el primer objetivo especifico es la determinacion de los procesos relativo de la
seguridad de la informacion en el Instituto Nacional de Estadistica e Informatica.

Instalacion y configuracion de software

Solamente se podra utilizar software aprobado por el departamento de informatica
El personal de informética es el Unico autorizado para instalar, modificar o eliminar
aplicaciones o software en general por ellos las personas deben de estar previamente

capacitados.
Instalacion y configuracion del hardware

Las estaciones de trabajo solamente podran utilizar hardware aprobado por el
departamento de sistema, segun lo amerite el perfil del usuario.

El personal de sistemas es el Unico autorizado para instalar, modificar o eliminar
componentes de hardware segun sea el requerimiento. Por ellos los equipos

informaticos deberan pasar por mantenimiento mensualmente
Mantenimiento preventivo a los equipos Informaticos del area de informatica

Los personales de area de informatica realizan los mantenimientos preventivos a los
equipos informaticos para la deteccion de los puntos débiles del sistema dicho

mantenimiento lo hacen anualmente.

El personal encargado ingresa al sistema con sus respectivos usuarios y

contrasenas

Es el personal encargado de crear cuenta de usuario aprobado en la sede de lima del
Instituto Nacional de Estadistica e Informatica es el que puede eliminar bloquear el

usuario y la contrasefia para mayor seguridad.

El uso de la cuenta de usuario es responsabilidad exclusiva de la persona asignada.
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La cuenta de usuario serd protegida mediante una contrasefia, la contrasefia e

personal e intransferible, no debe compartir la cuenta de usuario con otra persona.
Ingreso autorizados a personal que laboran en area de informatica

Las personas que solo laboran en la organizacién podran pasar a las instalaciones del
Instituto Nacional de Estadistica e Informatica.

Capacitacion al personal que laboran en el Instituto Nacional de Estadistica e

Informatica

El Instituto Nacional de Estadistica e Informatica realizan capacitaciones para su

personal que laboran en la organizacion.

Evaluacion de los expediente de los personal que laboran en el Instituto

Nacional de Estadistica e Informatica

El personal encargado de recibir los curriculum vitae de los personal es el area de
recursos humanos ellos evaltan los expediente y envian al area de informatica los

personales que ganaron el puesto.
Actualizacion de antivirus

El Instituto Nacional de Estadistica e Informatica cuentan con antivirus lo cual los
encargados de instalar y actualizar antivirus son los personales del area de

informatica.

Segun el segundo objetivo especificol; es Aplicar la metodologia MAIGTI a la
seguridad de la informacion y por ellos solo utilizamos algunos procedimientos ya

mencionados.
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P004 Procedimiento para la auditoria de la evaluacion de riesgo.
Objetivo

Evaluar y analizar el proceso de evaluacion de amenazas que pueden presentar el

Instituto Nacional de Estadistica e Informatica
Alcance

= Verificacion al desarrollo de conformacion de los equipos para la evaluacion
de amenazas o riesgos.

= Verificacion de los resultados de la evaluacion de riesgo.

= Verificacion de los contratos de los antivirus que tiene las computadoras del
INEL

= Verificacion de los antivirus que contiene las equipos informaticos
Entradas

e Plan estratégico del Instituto Nacional de Estadistica e Informatica
e EI plan estratégico de cada una de las areas del Instituto Nacional de
Estadistica e informética.

e Respuesta de gerencia antes la evaluacion de riesgo.
Proceso

e Los equipos Informaticos del Instituto Nacional de estadistica e informatica
cuentan con antivirus pero no se actualizan automaticamente los personal

encargado de los equipos lo actualizan cuando crean conveniente.
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Salidas

e Al desarrollar la evaluacion encontramos que el Instituto Nacional no cuentan

con Antivirus que no se actualizan automéaticamente.

e El Instituto Nacional de Estadistica e Informética los personales no realiza

evaluacion de riesgo.
P008 Procedimiento para la auditoria del plan de contingencias de informatica
Objetivo

Analizar el proceso de elaboracion y ejecucién del plan de contingencia de la
informacion, con el fin de identificar las pérdidas debido a los errores de diversos

procesos.
Alcance

» Revision el plan de contingencia si esta elaborado.

= Revision del presupuesto asignado para la ejecucion del plan de
contingencia.

= Revisién del proceso de conformacion del equipo de elaboracion del plan de

contingencia.
Entradas

e Pararealizar la evaluacion se requiere consultar por medio de una encuesta al
personal si cuentan con un plan de contingencia el Instituto Nacional de

Estadistica e Informaética.
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Proceso

e Por medio de una pregunta de la encuesta dirigida al personal de la
Institucion deducimos que el Instituto Nacional de Estadistica e Informatica

no cuenta con un plan de contingencia.
Salida

e Al desarrollar la evaluacion del instituto Nacional de Estadistica e
Informéatica no cuenta con un plan de contingencia lo cual sugerimos a la
Institucion que cuente con dicho plan por el bien de su rentabilidad de la
Institucion ya que hoy en dia hay muchos ataque de amenazas para la

seguridad de la informacion
P010 Procedimiento para la auditoria del plan de seguridad de la informacion.
Objetivo

Analizar y evaluar el proceso elaboracion y ejecucion del plan de seguridad de la
informacion del Instituto Nacional de Estadistica e Informatico, con el fin de

identificar pérdida de informacién o fallas de diversos procesos que involucra.
Alcance

= Revision del documento del plan de seguridad de la informacion.

= Revisién de la implementacién de las acciones indicadas sobre el ingreso de
la informacion al sistema.

= Evaluacion de los ataques de intrusos y diversos problemas de seguridad de la

informacion que hubiera sucedido durante el periodo en evaluacion.
Entradas

e Realizamos una encuesta para determinar si existe un plan de seguridad en el

Instituto Nacional de Estadistica e Informatica
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Proceso

e Verificar si la seguridad de la informacidn por la Institucion sea su prioridad
para todos los personales que laboran, para evitar que la informacion sufra
perdidas ya que hoy en dia hay demasiado riesgo para la seguridad de la
informacién porque si no cuidamos la seguridad en el Instituto Nacional de
Estadistica e Informética pueda perder su prestigio como organismo que da

informacion veraz al Gobierno
Salida
Segun la documentacion presentada por el responsable del area, se indica:

= EIl Instituto Nacional de Estadistica e Informéatica cuenta con un plan de
seguridad de la informacion del afio 1997 lo cual no esta actualizada con los
riesgos que pueden presentarse.

= EIl personal cuentan con sus respectivos usuarios y contrasefias lo cual las
contrasefias no son de alta seguridad porque no esta en nivel de confiabilidad
es decir ni es secreta porque lo saben otros personales que laboran en dicha

Institucion.
P011 Procedimiento para la auditoria del plan de licenciamiento de software
Objetivo

Analizar y evaluar el proceso de elaboracion y ejecucion de licenciamiento de
software de la organizacion, con el fin de identificar la probable pérdida de valor

debido a fallas en los diversos procesos involucrados.
Alcance

e Revisidn del plan de licenciamiento del software.
e Verificacion de la asignacién de presupuesto cronograma y responsabilidad

para la ejecucién del plan de licenciamiento de software.
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Entrada

e Realizamos una encuesta a las personas que elaboran en el Instituto Nacional
de Estadistica e Informatica para obtener respuesta si existen un plan de

licenciamiento de software.
Proceso

e Verificamos por medio de la encuestas realizamos la muestra donde nos
indican que el personal de la Institucion no saben el correcto manejo del

software ya que no se cuentan con el manejo del manual del software.
Salida

e El Instituto Nacional de Estadistica e Informético los personales no estan
capacitados para el uso del software por lo tanto recomendamos capacitacion

sobre el software.
P012 Procedimiento para la auditoria del plan de capacitacion
Objetivo

Analizar y evaluar el proceso de elaboracion y ejecucion del plan de capacitacion
para el area informatica de la organizacion con el fin de identificar la probable

pérdida de valor debido a fallas en los diversos procesos involucrados.
Alcance

e Supervisar los procesos de elaboracion del Plan de capacitacion del area de
informatica.

e Revision del curriculum vitae del personal del area de informatica
actualizado.

e Verificacion del plan de capacitacion al plan estratégico de la informacion.

e Verificacién del analisis de generacion de valor del plan de capacitacion del

area de la informatica.
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Entradas

Realizamos la evaluacion y los personales de Instituto Nacional de
Estadistica e Informatico si estan actualizados como manejar el software y
sobre los riesgos que pueden encontrar en el momento de ingresar la
informacion, realice una encuesta sobre las personas y la muestra nos dio
como resultado el que es méas porcentaje que no sabe manejar el software.
Por lo cual sugerimos al Instituto Nacional de Estadistica e Informatica que
los personales realicen capacitaciones sobre el funcionamiento de sus labores

que ocupan en la organizacion.

Procesos

Salida

Preguntamos a los trabajadores por medio de una encuesta si realizaron
capacitacion de los cuales la organizacion realizan capacitacion anualmente
lo cual no es necesario para un personal que laboran en la Institucién porque

ellos estan mas propenso a recibir amenazas de la seguridad de informacion.

Al desarrollar la evaluacion es comdn encontrar la siguiente observacion.

El Instituto Nacional de Estadistica e Informética no cuentan con un plan de
capacitacion la organizacion solo realizan capacitacion anual por sugerencia
de la sede de Lima pero la ODEI de Huacho no cuentan con un plan de
capacitacion; lo cual sugerimos que la ODEI de Huacho cuente con un plan
de capacitacion para que los personales puedan mitigar las amenazas que se

presenta.
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P013 Procedimiento para la auditoria del plan de mantenimiento preventivos de

hardware de computadoras, redes y equipos relacionados
Objetivo

Evaluar el proceso de elaboracién del plan de mantenimiento  preventivos de
Hardware de computadoras, redes y equipos relacionados en el Instituto Nacional
de Estadistico con el fin de poder identificar las fallas que puedan ocasionadas la

Perdida de informacion.
Alcance

e Verificacion de los procesos de elaboracion del plan de mantenimiento.
preventivo del Hardware de computadoras, redes y equipos relacionados.

e Verificar el funcionamiento de los equipos informaticos.
Entradas

e Los inventarios de los equipos que son utilizados para el area de informatica.

e Listas de los equipos que requieren mantenimiento preventivos ordenado y
clasificado por quien debe realizar dicho mantenimiento.

e Informes y las fechas de los Gltimos mantenimiento que se realizo los equipos

informaticos.
Proceso

e Reuvisar si hay un plan de mantenimiento donde esta la programacion de los
equipos que van a realizar un mantenimiento preventivo lo cual no
encontramos, por medio de una encuesta a los personales obtuvimos una
muestra que los personales realizan mantenimiento a sus equipos a cargos
cuando sean necesario es decir cuando vean que esta fallando los siguientes
equipos: monitores, teclado, mouse, impresora, scanner, camaras de

computadora, computadoras portatiles, etc. Equipos de red, router, firewalls,
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switches, hubs, cableado, etc. Equipos eléctricos: caja de control de

suministro de la energia.
Salida
Al desarrollar la evaluacion encontramos las siguientes observaciones:

e EL Instituto Nacional de Estadistica e Informética no cuenta con un plan de
mantenimiento solo cuenta con una lista que le dan los trabajadores cuando
encuentran fallas en la computadora.

e El Instituto Nacional de Estadistica e Informética no solicita informes del
mantenimiento que realizan los trabajadores.

e El Instituto Nacional de Estadistica e Informatica no realizan mantenimientos

a todos los equipos solo de algunos que estan fallando.

P014 Procedimiento para la auditoria del plan de mantenimiento correctivo de

hardware de computadoras, redes y equipos relacionados
Objetivo

Analizar y evaluar el proceso de elaboracion y ejecucion del plan de mantenimiento
correctivo de hardware de computadoras, redes y equipos relacionados en la
organizacion, con el fin de identificar la probable pérdida de valor debido a fallas en

los diversos procesos involucrados.
Alcance

e Reuvision de los equipos informaticos del Instituto Nacional de estadistica e
Informatica.
e Verificacion del cronograma de mantenimiento de los equipos informaticos

del Instituto Nacional de Estadistica e Informatica.
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Entrada

Los inventarios de los equipos que son utilizados para el area de informética.
Listas de los equipos que requieren mantenimiento correctivo ordenado y
clasificado por quien debe realizar dicho mantenimiento.

Informes y las fechas de los Gltimos mantenimiento que se realizo los equipos

informaticos.

Proceso

Salida

Revisar si hay un plan de mantenimiento donde esta la programacion de los
equipos que van a realizar un mantenimiento preventivo lo cual no
encontramos, por medio de una encuesta a los personales obtuvimos una
muestra que los personales realizan mantenimiento a sus equipos a cargos
cuando sean necesario es decir cuando vean que esta fallando los siguientes
equipos: monitores, teclado, mouse, impresora, scanner, camaras de
computadora, computadoras portatiles, etc. Equipos de red, router, firewalls,
switches, hubs, cableado, etc. Equipos eléctricos: caja de control de

suministro de la energia.

Al desarrollar la evaluacion encontramos las siguientes observaciones:

El Instituto Nacional de Estadistica e Informéatica no cuenta con un plan de
mantenimiento solo cuenta con una lista que le dan los trabajadores cuando
encuentran fallas en la computadora.

El Instituto Nacional de Estadistica e Informatica no solicita informes del
mantenimiento correctivo que realizan los trabajadores.

El Instituto Nacional de Estadistica e Informética no realizan mantenimientos

a todos los equipos solo de algunos que estan fallando.
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P016 Procedimiento para la auditoria del plan de calidad.
Objetivo

Analizar el proceso de elaboracion el plan de calidad con el fin de identificar las

pérdidas debido a las fallas en los diversos procesos.
Alcance

o Verificar el proceso del plan de calidad
e Verificar los curriculum vitae del personal del area informatica

e Revision el plan de calidad del area informatica
Entrada

e Larelacion del personal contratado directamente de la organizacion
e Realizamos una encuesta a los personales para poder saber si los personales

se capacitan o actualizan sobre su perfil
Proceso

e Realizar capacitaciones a los personales para que puedan estar capacitados y
poder tomar las medias drastica sobre la prevencién de las amenazas y asi
puedan mitigarlos a tiempos antes que ellos no haga dafio a la informacién ya

que si eso sucediera la Institucion perderia su rentabilidad.
e Revision de su curriculum vitae actualizado a los personales para poder saber
si ellos se capacitan y actualizan sobre su perfil.

Salida

e El Instituto Nacional de Estadistica e informatico no cuentan con un plan de
calidad de la informacion.
e La organizacién no cuenta con el curriculum actualizado del personal que

laboran en dicha organizacion.
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P020 Procedimiento para la evaluacion del Curriculum Vitae del personal de

tecnologia de la Informacién
Objetivo

Analizar y evaluar el curriculum vitae del personal del area de tecnologia de la
informacion de la organizacion con el fin de identificar la probable pérdida de valor

debido a fallas en los procesos de seleccion de personal.
Alcance

e Revision de los Curriculum Vitae del personal del area de la Informacion.
Entrada

e El Instituto Nacional de Estadistico e Informatico no evalta los curriculum
vitae a los personales que ya estan laborando es decir solo revisa cuando el
personal ingresa a trabajar pero no esta atento sobre sus actualizaciones, un
profesional debe de estar en constante actualizacién para que puedan saber
como mitigar a las amenazas que puedan surgir a la seguridad de la

informacion.
Proceso

e Revision constante a los curriculum de los personales para saber quiénes de
los personales estan capacitados y quienes no para que la Institucion pueda

optar en realizar un plan de capacitaciones.

Salida

e La Institucion no cuentan con la alternativa de revision de curriculum después
de que el personal sea contratado, lo cual recomendamos que revisen los
curriculum vitae de los personales para que puedan saber que personal esta

acorde con su puesto.
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P037 Procedimiento para la auditoria de la seguridad de acceso a los sistemas de

informacion
Objetivo

Analizar y evaluar la seguridad de acceso al sistema del Instituto Nacional de
Estadistica e informatico con el fin de identificar las posibles amenazas.

Alcance

e Revision que cada personal autorizado cuente con su usuario y contrasefia.
e Reuvision del procedimiento para otorgar accesos al personal.
e Anadlisis de pérdida de valor que se podria originar en caso se violase la

seguridad de acceso o se otorgara un acceso indebido.
Entradas

¢ Relacion de todas las personas que tienen acceso al sistema.

e Procedimiento para otorgar accesos a los usuarios.
Proceso

e Revisar detalladamente los accesos del personal sobre las opciones de los
diversos sistemas de informacion.

e Revisar el procedimiento para otorgar accesos al personal. Verificar que por
lo menos la autorizacion de la gerencia.

e Verificar que la contrasefia que manejan cada personal sea confidencialidad y

que la contrasefia del un personal sepa otros.
Salida

e Diversas personas del area manipulan directamente la base de datos, por que
los personales no fueron discretas con sus contrasefias por ellos recomendaria

cambiar de contrasefias y sean mas responsable discretos con sus contrasefias.
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P038 Procedimiento para la auditoria de la seguridad de acceso a las carpetas

en los servidores
Objetivo

Analizar y evaluar la seguridad de acceso a las carpetas en los servidores de la
organizacion, con el fin de identificar la probable pérdida de valor debido a fallas en

los diversos procesos involucrados.
Alcance

e Reuvision de los accesos del personal sobre las carpetas en los servidores.
e Verificacion los pasos para otorgar acceso al personal.
e Analizar si hubiera pérdida de valor si en caso se violase la seguridad de

acceso o se otorga un acceso indebido.
Entrada

e Las contrasefias que manejan los personal del Instituto Nacional de
Estadistica no son secretas no estdn tomando con responsabilidad las

contrasefias que fueron obtenias para la seguridad de la informacion.
Proceso

e Verificar que las carpetas del servidor tenga contrasefia y que solo un
personal responsable maneje la contrasefia y ser blogueadas cuando ya no
utilicen el acceso al servidor automaticamente para que asi se mas segura la

contrasenia.
Salida

e En el Instituto Nacional de Estadistica e Informatica algunos personales que

no estan autorizados tienen acceso a las carpetas de los servidores.
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P054 Procedimiento para la auditoria de la seguridad de acceso al centro de

computo principal
Objetivo

Analizar el acceso del area informatica del Instituto Nacional de Estadistica e
Informética, con el fin de identificar las amenazas y fallas de los diversos procesos

involucrados.
Alcance

e Reuvision del acceso donde se encuentra la puerta donde esta ubicado el area
informatico del Instituto Nacional de Estadistica e Informatico.

e Revision donde se recepcionan las personas visitantes al Instituto Nacional
de Estadistica e Informatica.

e Analisis que puede suceder si violase el acceso de seguridad de la

informacidn que obtiene el Instituto Nacional de Estadistica e Informatica.
Entrada

e Relacion de personal que ingrese a las instalaciones del area de informatica.

e Capacitacion al personal de seguridad de la puerta donde se encuentra
ubicado dicha area para que tenga criterio para decir si tiene permiso en
entrar 0 no a la instalacion.

e Informes sobre lo sucedido a la seguridad de acceso.
Proceso

e Reuvisar la puerta de acceso al area de informatica.

e Revisar maletas u otros que puedan transportar cosas peligrosas que puedan
perjudicar.

e Deteccion de objetos que puedan ocasionar dafios o puedan servir para
perjudicar la seguridad de la informacion.

o Verificar el acceso si es el personal autorizado para ingresar a dicha area.
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Salida

Revisar si quien esta entrando sea la persona autorizada a la instalacion.

El Instituto Nacional de Estadista e Informatica permite el ingreso a persona
que no laboran en el area de informatica.

Permiten el ingreso a personas no autorizadas que no laboran, personas que
solo vienen hacer gestiones de otras organizaciones.

El personal de seguridad de recepcion permite el ingreso de personas ajenas
sin preguntar a quien va a visitar.

La puerta de acceso al &rea se encuentra abierta durante las horas laboral

No se lleva un registro de las personas que entra o sale del Instituto Nacional
de Estadistica e Informética.

En el modulo de asignacion de accesos se puede ver la clave de las personas
ademas al tener acceso a la base de datos, también pueden hacer lo mismo.

La contrasefia de un usuario no esta en confidencialidad.

El tercer objetivo especifico establecer los lineamientos para mitigar las

amenazas de la seguridad de informacion

El Instituto Nacional de Estadistica e Informatica se recomienda realizar su
plan de contingencia ya que no cuenta con un plan de contingencia ya que en
fundamental que toda organizacion cuenten con su plan de contingencia ya
que se utilizara cuando existan sefiales de advertencia que indiquen el riesgo
que puede ocurrir.

Solicitar un plan de capacitacion para que los personales que laboran en el
Instituto Nacional de Estadistica e Informatica para que puedan tener
conocimientos de cdémo contrarrestar las amenazas a la seguridad de la
informacion.

Los equipos informéticos cuenten con un plan de mantenimientos mensual
para verificar que los equipos se encuentren un buen estado y no esperar que

se malogren para recién realizar sus respectivos mantenimientos.

29



e Los antivirus de los equipos informaticos deben actualizarse automaticamente
cuando el equipo esta prendido.

e Las contrasefias deben ser cambiadas al afio dos veces y que se bloque si un
usuario olvida cerrarlo se cierre automaticamente si no estamos registrando

informacion.
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ANALISIS Y DISCUSION

Asi mismo, la investigacion Hans Ryan Espinoza Aguinaga contribuye a esta
investigacion de tesis porque se tomo como referencia analizar y disefiar un sistema

de gestion de seguridad de informacién, basado en la norma ISO /IEC 27001:2015.

La investigacion de , Jorge Luis Valdiviezo Troya y Roberto Josué Rodriguez
Poveda (2015) contribuye a esta investigacion de tesis porque se tomo como
referencia la norma ISO 27001 para la evaluacion de la seguridad de la informacion,
para identificar los activos, amenazas, vulnerabilidades, y a través de niveles de

valoracion para cada elementos.

Esta investigacion contribuye a esta investigacion de tesis porque se utilizo la
metodologia MAIGTI. Elaborando el plan de mejora basandose en la NTP ISO/IEC
27001 y las buenas practicas de COBIT.

En Piura Carmen Cynthia Elizabeth Ramos Arca (2015), esta investigacion de tesis
nos contribuye a la tesis porque nos habla sobre “Propuesta de auditoria Informatica,
la Norma Técnica Peruana ISO 27001 y lo cual en nuestra investigacion nos vamos

aplicar sobre seguridad de la informacion lo que se refiere el 1ISO 27001.

Sangolqui, Sofia Montserrat Viteri Diaz, (2013), se considero utilizar esta tesis de
investigacion porque utilizamos la recomendaciones basadas en el estandar 1SO
27001 porque se encuentre en capacidad de aplicar medidas de seguridad para

mantener la informacién disponible, confiable y oportuna.
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CONCLUSION Y RECOMENDACION

CONCLUSION

La evaluacion de la seguridad de la informacion nos permitird prevenir las
amenazas que puedan enfrentar la informacion dia a dia ya que la inseguridad
es un proceso continuo que exige aprender sobre las propias experiencias
debido a la constante amenazas en que se encuentran en los diferentes
procesos de seguridad en necesario que los usuarios enfoquen su atencion en
el grado de vulnerabilidad y en las herramientas de seguridad con la que
cuentan para hacerle frente posible ataques informaticos que luego se pueden
traducir en grandes pérdidas, lo cuales los personales del Instituto Nacional
de Estadistica e Informatica no estan haciendo resonancia en la seguridad de
la informacion, El Instituto Nacional de Estadistica e Informética no llevan
un buen control para el ingreso de las instalaciones del area de informatica.
Los personales del Instituto Nacional de Estadistica e Informatica no cuentan
con una capacitacion de seguridad de informacién y eso hace que los
personales que laboran sean vulnerables en prevenir los riesgo de pérdidas de
informacion, se identifico las presuntas amenazas que pueden poner en riesgo
a la informacién al no realizar un mantenimiento preventivo a los equipos
Informaticos del Instituto Nacional de Estadistica Informaética, A través de la
metodoldgico de MAIGTI permitio dirigir de mejor manera las actividades de
cada una de las fases de la evaluacion para poder saber los riesgos que
pueden presentar la informacion.

Establecer los lineamientos para mitigar las amenazas atreves de los
procedimientos de MAIGTI obtuvimos la informacién adecuada para
prevenir las amenazas que pueden presentar la informacion ya que los
usuarios cuentan con contrasefia para ingresar al sistema, lo cual su
contrasefia no lo manejan en modo secreto lo divulgan para todos los

personales que laboran.

32



RECOMENDACION

La recomendacion seria que los personales sean capacitados sobre la
seguridad de la informacion para que ellos puedan saber como contrarrestar
una amenaza a la informacién y que tengan un ontrol en la entrada a las
Instalaciones del Instituto Nacional de Estadistica e Informatica
recomendamos que las personas que ingresen sea monitoreada a donde se

dirigen.

Emplear mantenimientos preventivo y correctivo a todos los equipos
informéticos cada dos meses para prevenir su mal funcionamiento y elaborara
plan de contingencia ya que es una herramienta muy valiosa que basada por
lo general en un analisis de riesgo, nos permitird ejecutar un conjunto de
normas, procedimientos y acciones basicas de respuesta que se deberia tomar
para afrontar de manera oportuna, adecuada y efectiva , la eventualidad de
incidentes, accidentes y/o estados de emergencias que pudieran ocurrir en las

instalaciones y equipos informaticos.

En cuanto los acceso a las instalaciones del Instituto Nacional de Estadistica e
Informética deben ser mas controlada y no dejar ingresar a personas que no

estan autorizadas al ingreso de dicha organizacion
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ANEXO - 01
MATRIZ DE CONSISTENCIA
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PROBLEMA

OBJETIVO

VARIABLES

Problema General

¢De qué manera

Evaluaremos la seguridad de la
informacién al instituto nacional de
estadistica e inf

ormatica?

Objetivo General
e . Realizar la evaluacion de la
seguridad de informacién al

Instituto Nacional de Estadistica e

Informatica
Objetivo Especifico

e Determinar los procesos relativos
de la seguridad de informacion.

¢ Aplicar la metodologia MAIGTI
para la seguridad de informacion.

e Establecer los lineamientos de
cambio para la mitigacion de las
amenazas de la seguridad de
informacion.

Variable de Estudios

Evaluacion de la

Seguridad.

Indicadores

v" Analizar los procesos relativos de la
seguridad de informacion

v/ Emplear la metodologia MAIGTI
para la seguridad de informacion.

v' Establecer los lineamientos de
cambio para la mitigacion de las
amenazas de la seguridad de
informacion.
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ENCUESTA DE LzA SEGURIDAD DE LA INFORMACION AL INSTITUTO
NACIONAL DE ESTADISTICA E INFORMATICA

1;EL PERSONAL QUE INGRESAN EN LAS INSTALACIONES SE
IDENTIFICAN ?
o S|

e NO

2. TIENES SOFTWARE ANTIVIRUS INSTALANDO EN TU COMPUTADORA?
e Si

e NO
e NOSE

3,CON QUE FRECUENCIA ACTUALIZAN UN SOFTWARE ANTIVIRUS?
e SE HACE AUTOMATICAMENTE

e AL MENOS DOS VECES POR SEMANAS

e AL MENOS UNA VEZ POR SEMANA

e AL MENOS UNA VEZ AL MES

e DE VES EN CUANDO , CUANDO RECUERDO

e NUNCA

e ESPECIFIQUE........c..oiiii,

4;UTILIZAS UN SOFTWARE DE FIREWALL EN TU ORDENADOR?
o Si
e NO
e NOSE

5.LA ADMINISTRADORA ESTA MONITOREANDO TU COMPUTADOR?
e Si

e NO
e NOSE

6,CUENTAN CON UN PLAN DE CONTINGENCIA ?
e Si

e NO
e NOSE

7,CUENTAN CON UN PLAN DE CAPACITACION?
o Sl
e NO
e NOSE
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8;,CON QUE FRECUENCIA REALIZAN UN PLAN DE MANTENIMIENTO
PREVENTIVO A LOS EQUIPOS INFORMATICO ?

e AL MENOS DOS VECES POR SEMANAS

e AL MENOS UNA VEZ POR SEMANA

e AL MENOS UNAVEZ AL MES

e DE VES EN CUANDO , CUANDO RECUERDO
e NUNCA

e ESPECIFIQUE

9; CON QUE FRECUENCIA REALIZAN UN PLAN DE MANTENIMIENTO
CORRECTIVO A LOS EQUIPOS INFORMATICO.

e AL MENOS DOS VECES POR SEMANAS

e AL MENOS UNA VEZ POR SEMANA

e AL MENOS UNAVEZ AL MES

e DE VES EN CUANDO , CUANDO RECUERDO
e NUNCA

e ESPECIFIQUE

10,CON QUE FRECUENCIA REALIZAN CAPACITACIONES?
e AL MENOS UNA VEZ POR SEMANA

e AL MENOS UNAVEZ AL MES

e DE VES EN CUANDO , CUANDO RECUERDO
e NUNCA

e ESPECIFIQUE
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Aplicacion de la Encuesta

1;El personal que ingresan en las instalaciones del INEI
1. SI

2. NO

18
16 —
14 —
12
10

mSl

No

o N B O

S| No

se identifican?

Interpretacion:
Sl = 13 Personas
NO = 17 Personas

2¢ Tienes software antivirus instalando en tu computadora?

e Si
e NO
e NOSE

16
14
12

10 ' Si

No

" No se

o N b~ OO

Si No No se

Interpretacion:

S| =7 Personas

NO = 15 Personas
NO SE = 8 Personas

3¢Con que frecuencia actualizan un software antivirus?
e Se hace automéaticamente

e Al menos dos veces por semanas
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e Al menos una vez por semana

e Al menos una vez al mes

e De vez en cuando , cuando recuerdo

e Nunca

e Especifique.......cooooiiiiiiiiiiii

Interpretacion:
Se hace automaticamente = 5

‘ Al menos dos veces por semanas = 6

: | Al menos una vez por semana = 3
(“: 3
&

Al menos una vez al mes = 4

De vez en cuando , cuando recuerdo = 6
Nunca =5
| Especifique =0
= -}éj f "}‘Q ge“oc

w

w

"

& F g /
& ud ; £ &

~§3 --,‘eL :."GF §’ fv N
‘9‘- n,‘l P S &
< P F ‘é' v

_r."* & & S ‘f?
((l-; '96‘ &
= &
<

4 Utilizas un software de firewall en tu ordenador?

o SI
e NO
e NOSE
Interpretacion:
20 SI=8
NO =15
15 NO SE =17
Sl
10 mNO
5 1 " NO SE

S| NO NO SE

¢La administradora esta monitoreando tu computador?
o Sl
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e NOSE
16 Interpretacion:
14 SI = 20 Personas
NO =5 Personas
12 NO SE = 5 Personas
10
S|
8
= NO

6 1T = NO SE

4 4

2 i —

0 T T

S| NO NO SE

6¢ Cuentan con un plan de contingencia?

e S|
e NO
e NOSE
30 Interpretacion:
Sl = 0 Personas
25 NO = 28 Personas
NO SE = 2 Personas
20
m Sl
15 " No
10 m NOSE
5
O T T -_\

S| No NOSE

7¢;Cuentan con un plan de capacitacion?
e §i
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e NO
e NOSE
16 Interpretacion:
14 S| =0 Personas
12 NO = 28 Personas
10 NO SE = 2 Personas
SI
8
mNO
6 i EE—
" NO SE
4 i EE—
2 J EE—
0 T 1
SI NO NO SE

8¢Con que frecuencia realizan un plan de mantenimiento preventivo a los equipos
informético ?

al menos dos veces por semanas

al menos una vez por semana

al menos unavez al mes

de ves en cuando , cuando recuerdo
nunca

Interpretacion:
Al menos dos por semana = 0 persona
Al menos una vez por semana = 6 personas

e especifique............oooiiiiiii,
16
14
12
10
8
461 i M Seriesl
2 .
0 . lI . . . M Series2
’é@ (Qg, z‘_)e;—) AQ”\’ é\(;b W Series3
eé\ > & L
¥ A o N
W W RG <
(\’b I \'b
S ?

Al menos una vez al mes = 15 personas

De ve en cuando, cuando recuerdo =9 personas
Nunca = 0 personas

Especifique = 0 personas

9¢, Con que frecuencia realizan un plan de mantenimiento correctivo a los equipos
informatico?
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e Al menos una vez por semana
e Al menos una vez al mes
e Unavez al afio

e Nunca
16
14
12
10
8 M Series1
6
M Series2
4 eries
2 Series3
0 T T T T T 1
unavez unavez cada6 alafio nunca
ala almes meses unavez
semana
10, Con que frecuencia realizan capacitaciones?
e al menos una vez por semana
e al menos una vez al mes
e Cada 6 meses
e Unavez al afio
e Nunca
16
14
12
10
8 —
6 — M Seriesl
4 | M Series2
2 1 ] Series3
O T T T T T 1
'bo’b (&e é’e‘—) &x \\}\@
S > &L
“ A° o N
o O
& X PN
&°

Interpretacion:

Al menos una vez por semana = 0 persona
Al menos una vez al mes = 0 personas

Una vez al afio = 30 personas
Nunca = 0 personas

Interpretacion:

Una vez a la semana = 0 personas
Una vez al mes = 2 personas
Cada 6 meses = 9 personas

Al afio una vez = 15 personas
Nunca = 4 personas
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