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RESUMEN

La presente tesis tuvo como finalidad determinar politicas de seguridad informética
para el manejo de informacion de la Distribuidora Almapo S.R.L., Huacho, a través del
cual se conocera las deficiencias en el uso de la informacion por la falta de controles de
seguridad, ya que la informacion que se procesa diariamente es confidencial y de mucha

importancia para la empresa, por ende la informacién debe ser protegida correctamente.

Para el desarrollo de la investigacion se utilizé la Norma ISO/IEC 27001:2013, que es
una norma internacional que permite el aseguramiento, la confidencialidad e integridad
de los datos y de la informacidn, asi como de los sistemas que la procesan. El tipo de

investigacion fue aplicada y el nivel de investigacion fue descriptivo.

En conclusion, los resultados obtenidos van a permitir evidenciar las vulnerabilidades
en el uso de la informacion y para que estos incidentes no vuelvan a suceder es
necesario determinar politicas de seguridad, a través del cual se daran las

recomendaciones respectivas y asi se lograra mejores resultados.
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ABSTRACT

The present thesis aimed to determine computer security policies for the information
management of the Distributor Almapo SRL, Huacho, through which it will be known
the deficiencies in the use of the information due to the lack of security controls, since
the information which is processed on a daily basis is confidential and of great

importance to the company, therefore the information must be protected correctly.

For the development of the research, ISO / IEC 27001: 2013 was used, which is an
international standard that allows the assurance, confidentiality and integrity of data and
information, as well as the systems that process it. The type of research is applied and

the level of research was descriptive.

In conclusion, the results obtained will allow to highlight the vulnerabilities in the use
of information and for these incidents not to happen again, it is necessary to determine
security policies, through which the respective recommendations will be given and thus

better results will be achieved.

viii



INTRODUCCION

1.1. Antecedentes y Fundamentacion Cientifica
1.1.1 Antecedentes

Bermudez y Bailon, (2015) en Guayaquil - Ecuador, realizd un
proyecto de investigacion denominado, “Andlisis En Seguridad Informética
Y Seguridad De La Informacion Basado En La Norma ISO/IEC 27001 —
Sistemas De Gestién De Seguridad De La Informacion Dirigido A Una
Empresa De Servicios Financieros”, el cual tuvo como finalidad conocer
las vulnerabilidades a las que esta expuesta la informacion por la falta de
aplicacion de controles de seguridad. La investigacién tiene un nivel
descriptivo y un disefio no experimental. Los resultados obtenidos dan a
conocer que, para minimizar los riesgos existentes, es necesario
implementar controles de seguridad, lo cual ayuda a fortalecer tres aspectos
importantes: la confidencialidad, integridad y disponibilidad de la

informacién. (Bermldez Molina & Bailon Sanchez, 2015)

Macen (2014) en Asuncion - Paraguay, en su tesis de grado
denominado, “Politicas De Seguridad De La Informacién: Realidad De La
UTIC Para La Construccion De Politicas De Seguridad De La
Informacion”, el cual nacié de la necesidad de elaborar politicas de
seguridad de la informacion para el Departamento de Tecnologia
Informatica de la UTIC. Por ello se propuso describir la realidad que
presenta la UTIC para la construccion de politica de seguridad de la
informacién. Esta investigacion tuvo un enfoque cuantitativo, de nivel
descriptivo, el disefio es no experimental. El resultado demostréo una
proporcion global con respecto al manejo de la informacion de manera

insegura 55,95 % y una proporcion del manejo seguro de 44,05 %. Como



recomendacion se presenta el manual de politicas de seguridad de la

informacidn para su implementacion. (Macen Rojas, 2014)

Galeano y Alzate, (2013) en Pereira - Colombia, realiz6 su trabajo de
grado denominado, “Protocolo De Politicas De Seguridad Informatica Para
Las Universidades De Risaralda”, el cual tuvo como objetivo proponer un
protocolo que marque unas pautas claras al momento de implementar la
seguridad en las instituciones de educacion superior proporcionando una
orientacion y unas recomendaciones en la eleccion de herramientas. Como
resultado esperado se realiz6 un protocolo basado en la norma ISO 27000 e
ISO 17000, el cual se concluye con la propuesta de un protocolo de
seguridad que puede ser aplicado en las instituciones de educacion superior
el cual permitird guiar y facilitar su implementacion garantizando una
disponibilidad, integridad y seguridad de la informacion en un porcentaje
muy alto de aplicacion y proteccion. (Galeano Villa & Alzate Castafieda,
2013)

Henao y Ortiz, (2010) en Pereira - Colombia, en su proyecto de
investigacion denominado, “Politica De Seguridad Informéatica Para
Apostar S.A.”, tuvo como objetivo principal y Unico crear conciencia
organizacional, en lo referente a la proteccion de la informacién y de los
datos. Se establece y se confirma la falta de préacticas seguras en el area
informatica y la falta de preocupacion por parte de la alta gerencia de las
organizaciones para adoptar medidas al respecto. Finalmente, se disefia una
propuesta que, puesta en marcha, le ayudara a Apostar S.A. a mejorar su
proteccién frente a riesgos inherentes a su actividad econdémica y marcara
la ruta para iniciar un proyecto estructurado y que abarque todos los niveles

de seguridad en la organizacion. (Henao Acosta & Ortiz Villegas, 2010)



Alcéntara (2015) en Chiclayo - Per, en su tesis de grado denominado,
“Guia De Implementacion De La Seguridad Basado En La Norma ISO/IEC
27001, Para Apoyar La Seguridad En Los Sistemas Informaticos De La
Comisaria Del Norte P.N.P. En La Ciudad De Chiclayo”, propone una
guia de implementacion que apoye a la seguridad de los sistemas de
informacidn con la finalidad de medir los riesgos y evaluar los controles en
el uso de las tecnologias de informacion, haciendo uso de técnicas y
estrategias de analisis, que permitan una mejor gestion de TI, a disposicion
de las entidades publicas. El tipo de investigacion es tecnoldgica aplicada.
Los resultados esperados fueron que se pudo incrementar el porcentaje de
conocimiento por parte del personal en tematicas orientadas a politicas,
estrategias de seguridad que beneficien a la institucién, teniendo como
resultado personal comprometido con la seguridad en favor de la
institucion. (Alcantara Flores, 2015)

Yan y Zavala, (2013) en Trujillo - Peru, en su tesis de grado
denominado, “Plan De Mejora De La Seguridad De Informacion Y
Continuidad Del Centro De Datos De La Gerencia Regional de Educacién
La Libertad Aplicando Lineamientos ISO 27001 Y Buenas Practicas
COBIT”, tuvo como finalidad elaborar un plan de mejora de seguridad de
la informacion y continuidad del centro de datos, y mostrar los resultados
obtenidos de la auditoria de sistemas, utilizando la metodologia MAIGTI,
el marco de trabajo y las directrices de auditoria propuestas por
lineamientos ISO 27001 y buenas practicas COBIT 4.0. Para esta
investigacion, el nivel fue descriptivo y su disefio fue no experimental. El
resultado esperado fue de brindar las recomendaciones necesarias para
superar las falencias encontradas segun las buenas practicas y

alineamientos por COBIT e ISO/IEC 27001 respectivamente, el cual se



1.1.2

proporcionard el Plan de Mejora para ser evaluado por la institucion y asi

poder implementarlo. (Yan Carranza & Zavala Vasquez, 2013)

Fundamentacion Cientifica

En lineas generales, cuando se decide desarrollar una politica de
seguridad estamos estableciendo las bases para la gestion de la seguridad
de la informacion que se procesa en nuestros sistemas informaticos, sin
embargo, no sélo se establecerd indicaciones técnicas sino también
organizativas, relacionadas con recursos humanos o incluso con la

seguridad fisica de nuestras instalaciones.

Las politicas de seguridad informatica (PSI) surgen como una
herramienta organizacional para concientizar a cada uno de los miembros
de una organizacion sobre la importancia y sensibilidad de la informacion y
servicios criticos que permiten a la compafiia desarrollarse y mantenerse en

su sector de negocios.

Un punto fundamental es establecer los requisitos de seguridad de
nuestra empresa, desarrollando un conjunto de principios y reglas que
resuman como se gestionara la proteccion de la informacién del negocio,
teniendo unos objetivos basicos que fundamentalmente seran garantizar la

confidencialidad, integridad y disponibilidad de los datos.

- Confidencialidad es la propiedad de la informacién, por la que se

garantiza que esta accesible Unicamente al personal autorizado.
- Integridad se refiere a la correccion y completitud de los datos.

- Disponibilidad es asegurar que los datos sean utilizables cuando

estos sean necesitados para las tareas habituales de la organizacion.



1.2. Justificacion De La Investigacion

1.2.1.

1.2.2.

Social

Hoy en dia la informacion es un activo muy importante en toda empresa,
que a su vez también es propensa a sufrir dafios y alteraciones, por ende es
necesario protegerlo de todo tipo de amenazas. Esta investigacion,
permitira a la empresa Distribuidora Almapo S.R.L. Huacho, darse cuenta
porque es importante contar con politicas de seguridad informatica frente a
las diferentes vulnerabilidades a las que se vea desafiada la empresa, ya
que esta necesita que la informacién sea manejada siempre de manera
integra, disponible y confiable. Estas politicas beneficiaran a la empresa
brindando recomendaciones y se podra tomar las acciones preventivas a fin
de evitar que la informacion esté en riesgo perjudicando la continuidad del

negocio.

Conocimiento

Para el desarrollo de la investigacion se busco conocimientos selectivos
y sistematizados, del cual se utilizé la Norma ISO/IEC 27001:2013, que es
un estandar de calidad de seguridad de la informacién, que ayuda a
minimizar los peligros o dafios que pueda sufrir la informacion, frente
diferentes incidentes.

A través de sus controles de seguridad nos permitié identificar las
diferentes incidencias, de tal manera que asi se pueda determinar las
politicas de seguridad informéatica para el adecuado manejo de la
informacién en la empresa. Esta norma es operativamente viable ya que

existen modelos realizados en otras empresas.



1.3. Problema
1.3.1. Descripcion Del Problema

En la actualidad en muchas empresas, sus negocios se basan
exclusivamente en los datos que puedan suministrar de forma veraz y
répida. La gestion de sus operaciones que realiza la Distribuidora Almapo
S.R.L Huacho, se llevan a cabo a través de un sistema informatico, en el
cual esta consignado, tanto informacion de los clientes y de las actividades
que se realizan diariamente con referencia a los productos. La empresa
mantiene firme sus operaciones, pero a pesar de eso surge la necesidad de
gestionar controles de seguridad para garantizar la integridad,

disponibilidad y confidencialidad de la misma.

Actualmente en el almacén hay un sistema informético llamado
FlexBussiness ERP, en el que se registra todas las entradas, salidas y
reportes de los productos. Por el cual se le asigndé al colaborador
correspondiente un usuario para registrar toda la informacion en el sistema,
este colaborador al momento de filtrar alguna informacién diferente a su
sucursal, tiene acceso libremente sin restricciones, tanto es asi que le
permite crear un nuevo registro y a la vez eliminar la informacién que no
corresponde a su sucursal, por lo que hasta la actualidad no se ha realizado
ninguna accién para que se restringa tal hecho. A veces los colaboradores
manejan gran cantidad de informacidn el cual lo dejan libremente a vista 'y
paciencia ya sea de personas internas o ajenas a la empresa, por el cual no
comprenden que la informacion que poseen es bastante sensible a copias,
dafios o modificaciones. La falta de procedimientos o politicas de
seguridad hace que no se tenga un uso adecuado del manejo de la
informacidn, permitiendo que esta sea totalmente vulnerable y disponible a

cualquier persona.



1.3.2.

Se observa que estas dificultades harian que la informacion sea muy
susceptible a cualquier eventualidad, provocando un mal manejo o robo de
informacidn a la empresa. Por tal razon la presente investigacion pretende
aportar una definicién clara y asi poder establecer politicas de seguridad
informatica, permitiendo el uso adecuado del manejo de la informacion, a
través de la Norma ISO/IEC 27001:2013.

Formulaciéon Del Problema

¢Cémo establecer politicas de seguridad informética para el manejo de

informacién de la Distribuidora Almapo S.R.L. Huacho, 20167

Marco Referencial

1.4.1.

Politica de Seguridad

Wood (2002), define de diferentes maneras el concepto de politica de
seguridad, ademas de entregar procedimientos claros para su elaboracion y

justifica infaliblemente su importancia a nivel organizacional.
Las politicas son definidas como:

- Instrucciones gerenciales que trazan una direccion
predeterminada o describen la manera de manejar un

problema o situacion.

- Planteamientos de alto nivel que transmiten a los trabajadores
la orientacidn que necesitan para tomar decisiones presentes y

futuras.

- Requisitos generalizados que deben ser escritos en papel y
comunicados a ciertos grupos de personas dentro, y en

algunos casos fuera, de la organizacion.



- Son obligatorias y pueden considerarse el equivalente de una

ley propia de la organizacion.

"Aunque nos encantaria que fuese de otra manera, las politicas
simplemente no pueden sacarse de un estante, redactarse, aprobarse
mediante un facil proceso burocratico y emitirse, sino que deben adaptarse

a las necesidades especificas de cada organizacion”. (Wood, 2002)

Por su parte, Alvarez y Pérez (2004), aseguran que “las politicas de
seguridad definen las reglas que la organizacion espera sean seguidas por
sus miembros y las consecuencias derivadas de no cumplirlas. Constituyen

la piedra angular para la implantacion de la seguridad”.

Segun la Universidad Nacional de Colombia (2003) "Es importante
resaltar que una politica de seguridad tiene un ciclo de vida completo
mientras est4 vigente. Este ciclo de vida incluye un esfuerzo de
investigacion, la labor de escribirla, lograr que las directivas de la
organizacion la acepten, conseguir que sea aprobada, lograr que sea
diseminada a través de la empresa, concienciar a los usuarios de la
importancia de la politica, conseguir que la acaten, hacerle seguimiento,
garantizar que esté actualizada y, finalmente, suprimirla cuando haya
perdido vigencia. Si no se tiene en cuenta este ciclo de vida se corre el
riesgo de desarrollar politicas que sean poco tenidas en cuenta,
incompletas, redundantes, sin apoyo por parte de los usuarios y las

directivas, superfluas o irrelevantes”.

Una politica de seguridad es un conjunto de reglas y practicas que
regulan la manera en que se deben dirigir, proteger y distribuir los recursos
en una organizacion para llevar a cabo los objetivos de seguridad

informatica de la misma.



Una politica de seguridad en el &mbito de la criptografia de clave
publica o PKI es un plan de accion para afrontar riesgos de seguridad, o un
conjunto de reglas para el mantenimiento de cierto nivel de seguridad.
Pueden cubrir cualquier cosa desde buenas practicas para la seguridad de
un solo ordenador, reglas de una empresa o edificio, hasta las directrices de
seguridad de un pais entero. La politica de seguridad es un documento de
alto nivel que denota el compromiso de la gerencia con la seguridad de la
informacién. Contiene la definicion de la seguridad de la informacion

desde el punto de vista de cierta entidad.

Figura N°1. Politicas de Seguridad
Fuente: Recuperado de
http://redysequridad.fi-p.unam.mx/proyectos/tsi/capi/Cap4.html

Definicion de Politica

Segun Herrera (2009), en su Ensayo Filosofico de justificacion de la
Praxis Politica, manifiesta que la politica podria ser entendida como la
actividad de quienes procuran obtener el poder, retenerlo o ejercitarlo con
vistas a un fin que se vincula al bien o con el interés de la generalidad o

pueblo.

Proviene del latin politicus, que significa «de, para o relacionado con los

ciudadanos», es el proceso de tomar decisiones que se aplican a todos los


https://es.wikipedia.org/wiki/PKI
https://es.wikipedia.org/wiki/Reglamento
https://es.wikipedia.org/wiki/Lat%C3%ADn

miembros de un grupo. Segln la RAE, la politica es el arte, doctrina u

opinidn referente al gobierno de los Estados.

La politica es una actividad orientada en forma ideologica a la toma de
decisiones de un grupo para alcanzar ciertos objetivos. También puede
definirse como una manera de ejercer el poder con la intencién de resolver
0 minimizar el choque entre los intereses encontrados que se producen
dentro de una sociedad. La utilizacion del término gané popularidad en el
siglo V a.c., cuando Aristoteles desarroll6 su obra titulada justamente

“Politica”.

Las politicas pueden considerarse como un conjunto de leyes
obligatorias propias de una organizacién, y son dirigidas a un publico
mayor que las normas pues las politicas proporcionan las instrucciones
generales, mientras que las normas indican requisitos técnicos especificos.
Las normas, por ejemplo, definirian la cantidad de bits de la Ilave secreta
que se requieren en un algoritmo de cifrado. Por otro lado, las politicas
simplemente definirian la necesidad de utilizar un proceso de cifrado
autorizado cuando se envie informacion confidencial a través de redes

publicas, tales como Internet.

Obijetivo de una Politica de Sequridad

El objetivo de una politica de seguridad informética es la de implantar
una serie de leyes, normas, estdndares y practicas que garanticen la
seguridad, confidencialidad y disponibilidad de la informacion, y a su vez
puedan ser entendidas y ejecutadas por todos aquellos miembros de la

organizacion a las que van dirigidos.
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Beneficios de las Politica de Sequridad

Las politicas de seguridad informatica muchas veces ayudan a tomar
decisiones sobre otros tipos de politica (propiedad intelectual, destruccion
de la informacion, etc.). También son utiles al tomas decisiones sobre
adquisiciones porgue algunos equipos 0 programas no seran aceptables en

términos de las politicas mientras que otras la sustentaran.

Las politicas de seguridad informatica deben considerarse como un
documento de largo plazo, que evolucionan. No contienen asuntos
especificos de implementacion, pero si asuntos especificos del equipo de
computo y telecomunicaciones de la organizacién. Probablemente seran la
guia para el disefio de cambios a esos sistemas. El desarrollo e
implantacion de politicas de seguridad informatica es una indicacion de que
una organizacion esta bien administrada y los auditores lo toman en cuenta

en sus evaluaciones. (Beneficios de Politicas de Seguridad)

Principios Fundamentales de las Politicas de Sequridad

Son las ideas principales a partir de las cuales son disefiadas las
politicas de seguridad. Los principios fundamentales son: responsabilidad
individual, autorizacién, minimo privilegio, separacién de obligaciones,

auditoria y redundancia.

- Responsabilidad individual

Este principio dice que cada elemento humano dentro de la
organizacion es responsable de cada uno de sus actos, aun si tiene o

no conciencia de las consecuencias.
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Autorizacion

Son las reglas explicitas acerca de quién y de qué manera puede

utilizar los recursos.
Minimo Privilegio

Este principio indica que cada miembro debe estar autorizado a
utilizar Unicamente los recursos necesarios para llevar a cabo su

trabajo. Ademas de ser una medida de seguridad, también facilita el

soporte y mantenimiento de los sistemas.

Separacion de Obligaciones

Las funciones deben estar divididas entre las diferentes personas
relacionadas a la misma actividad o funcion, con el fin de que
ninguna persona cometa un fraude o ataque sin ser detectado. Este
principio junto con el de minimo privilegio reducen la posibilidad de
ataques a la seguridad, pues los usuarios sélo pueden hacer uso de
los recursos relacionados con sus actividades, ademas de que facilita
el monitoreo y vigilancia de usuarios, permitiendo registrar y

examinar sus acciones.

Auditoria

Todas las actividades, sus resultados, gente involucrada en ellos y
los recursos requeridos, deben ser monitoreados desde el inicio y
hasta después de ser terminado el proceso. Ademas, es importante
considerar que una auditoria informatica busca verificar que las
actividades que se realizan, asi como las herramientas instaladas y su
configuracién son acordes al esquema de seguridad informatica
realizado y si éste es conveniente a la seguridad requerida por la

empresa
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- Redundancia

Trata entre otros aspectos sobre las copias de seguridad de la
informacidn, las cuales deben ser creadas mdltiples veces en lapsos
de tiempos frecuentes y almacenados en lugares distintos. Sin
embargo, la redundancia como su nombre lo indica, busca “duplicar”
y en este sentido se puede decir que a través de los respaldos se
duplica informacion, y lo mismo se puede realizar en diferentes
aspectos, como por ejemplo: en cuanto a energia eléctrica, una planta
de luz para garantizar que opere en casos de emergencia, servidores
de datos que entren en operacion cuando el primario sufra una
averia, etcetera, de manera tal que la redundancia se considera en
aquellos casos o servicios que se vuelven imprescindibles para la

empresa y que no pueden suprimirse pase lo que pase.

Figura N°2. Multiples Copias de Respaldo

Fuente: Recuperado de
http://redyseguridad.fi-p.unam.mx/proyectos/tsi/capi/Cap4.html

1.4.2. Seguridad Informatica

Segun Aguilera (2010) manifiesta que la seguridad informatica “Es la
disciplina que se ocupa de disefiar las normas, procedimientos, métodos y
técnicas destinados a conseguir un sistema de informacion segura y
confiable.” (p.9)
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Conjunto de medidas (administrativas, organizativas, fisicas, técnicas
legales y educativas) dirigidas a prevenir, detectar y responder a las
acciones que pongan en riesgo la integridad, confidencialidad y
disponibilidad, de la informatizaciobn que se procesa, intercambie,

reproduzca o conserve a través de las tecnologias de la informacion.

Consiste en asegurar que los recursos del sistema de informacion
(material informatico o programas) de una organizacion sean utilizados de
la manera que se decidid y que el acceso a la informacién alli contenida, asi
como su modificacion, sélo sea posible a las personas que se encuentren

acreditadas y dentro de los limites de su autorizacion.

Segun Canal (2006), la definicion de seguridad informatica se resume en

cinco aspectos que se deben garantizar. Estos son:

Confidencialidad: Consiste en dar acceso a la informacion so6lo a

los usuarios autorizados.

- Control de Accesos: Consiste en controlar el acceso a recursos de

usuario autorizados.

- Disponibilidad: Consiste en la posibilidad de acceder a la

informacion o a utilizar un servicio siempre que se necesite.

- No Repudio: consiste en la imposibilidad de negar la autoria de un

mensaje o informacién del que alguien es autor.

- Integridad: consiste en garantizar que una informacién o mensaje

no han sido manipulados.

Importancia de la Sequridad

El autor Mediavilla (1998) menciona que: La seguridad hoy en dia es

uno de los principales problemas encontrados en el area informatica,
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cuando se habla de seguridad por lo general se piensa en un término

privacidad de la informacion en el cual se pueden incluir aspectos tales

como: contrasefias, accesos a la informacion, mensajes cifrados y en

definitiva, todo lo relacionado con la proteccion y confiabilidad de los

datos. Indica que también se tienen que considerar otros aspectos como

son:

“la privacidad, la integridad y disponibilidad” (p.15)

Funciones de la Sequridad Informatica

Para Mediavilla (1998) Dentro de las funciones que se refieren a la

seguridad informética tenemos:

Planear y establecer estrategias de seguridad informética de acuerdo a

lineamientos principios y necesidades institucionales.

Contar con un sistema de informacion estadistico para dar
seguimiento a los proyectos y planes de accion con el fin de
garantizar dentro de la institucion su implantacion control y

seguimiento.

Definir, elaborar, liberar, difundir y actualizar politicas y normas de
seguridad informatica que permitan a las areas de la organizacion

implantar y fortalecer mecanismos de proteccion de la informacion.

Realizar campafias de capacitacion, Difusion y concientizacion que
eleven el nivel de recepcion, entendimiento y conocimiento del

personal en general sobre la materia

Realizar diagnosticos y evaluaciones de seguridad informatica para
identificar y minimizar los riesgos en los diferentes niveles

funcionales, operativos y de sistema.
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- Mantener la actualizacion sobre los avances tecnoldgicos en este

campo, con el fin fortalecer esquemas de proteccion en la

organizacion. (p.102, 103).

Tipos de Sequridad

Segun Aguilera (2010) menciona dos tipos de seguridad:

Activa

Comprende el conjunto de defensas o medidas cuyo
objetivo es evitar o reducir los riesgos que amenazan al
sistema. Ejemplos: impedir el acceso a la informacion a
usuarios no autorizados mediante introduccion de nombres de
usuario y contrasefias; evitar la entrada de virus instalando un
antivirus; impedir, mediante encriptaciéon, la lectura no

autorizada de mensajes.
Pasiva

Esta formada por las medidas que se implantan para, una
vez producido el incidente de seguridad, minimizar su
repercusion y facilitar la recuperacion del sistema; por
ejemplo, teniendo siempre al dia copias de seguridad de los
datos. (p.10)

Propiedades de un Sistema de Informacién Seguro

Segun Aguilera (2010) sefiala que los dafios producidos por falta de

seguridad pueden causar pérdidas economicas o de credibilidad y prestigio

a una organizacion.

Su origen puede ser:
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- Fortuito. Errores cometidos accidentalmente por los usuarios,
accidentes, cortes de fluido eléctrico, averias del sistema,

catastrofes naturales...

- Fraudulento. Dafos causados por software malicioso, intrusos o
por la mala voluntad de algin miembro del personal con acceso al

sistema, robo o accidentes provocados.

Se considera seguro un sistema que cumple con las propiedades de
integridad, confidencialidad y disponibilidad de la informacion. Cada una
de estas propiedades conlleva la implantacion de determinados servicios y

mecanismos de seguridad que se estudiaran mas adelante.

Integridad

Este principio garantiza la autenticidad y precision de la informacién sin
importar el momento en que esta se solicita, o dicho de otra manera, una
garantia de que los datos no han sido alterados ni destruidos de modo no
autorizado. Para evitar este tipo de riesgos se debe dotar al sistema de
mecanismos que prevengan y detecten cuando se produce un fallo de
integridad y que puedan tratar y resolver los errores que se han descubierto.

Confidencialidad

La OCDE (Organizacion para la Cooperacién y el Desarrollo
Econdmico), en sus Directrices para la Seguridad de los Sistemas de
Informacion define la confidencialidad como «el hecho de que los datos o
informaciones estén Unicamente al alcance del conocimiento de las
personas, entidades o mecanismos autorizados, en los momentos
autorizados y de una manera autorizada». Para prevenir errores de

confidencialidad debe disefiarse un control de accesos al sistema: quién
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puede acceder, a qué parte del sistema, en qué momento y para realizar qué

tipo de operaciones.

Disponibilidad

La informacion ha de estar disponible para los usuarios autorizados
cuando la necesiten. Se deben aplicar medidas que protejan la informacion,
asi como crear copias de seguridad y mecanismos para restaurar los datos
que accidental o intencionadamente se hubiesen dafiado o destruido. (p.10 -
11).

La inversién en seguridad informatica es un reto para los encargados de
este tema en las organizaciones. Surgen preguntas alrededor del tema de
presupuesto, impacto y retorno de la inversion que en la actualidad causan
revuelo y establecen muchos interrogantes para aquellos que se haya en la
tarea de justificar presupuestos de seguridad informaética. (p.86). (Marco

teorico s,f)

Servicios de Sequridad

Aguilera (2010) menciona los siguientes servicios de seguridad:
- Integridad

Asegura que los datos del sistema no han sido alterados ni
cancelados por personas o entidades no autorizadas y que el
contenido de los mensajes recibidos es el correcto.

- Confidencialidad

Proporciona proteccion contra la revelacion deliberada o

accidental de los datos en una comunicacion.

18



Disponibilidad

Permitira que la informacion esté disponible cuando lo requieran

las entidades autorizadas.
Autenticacion (o identificacion)

El sistema debe ser capaz de verificar que un usuario
identificado que accede a un sistema o0 que genera una determinada
informacion es quien dice ser. Solo cuando un usuario o entidad ha
sido autenticado, podré tener autorizacion de acceso. Se puede
exigir autenticacion en la entidad de origen de la informacion, en la

de destino o0 en ambas.
No repudio (o irrenunciabilidad)

Proporcionara al sistema una serie de evidencias irrefutables de
la autoria de un hecho. El no repudio consiste en no poder negar
haber emitido una informacién que si se emitid y en no poder negar

su recepcion cuando si ha sido recibida.
De esto se deduce gue el no repudio puede darse:

e En origen. El emisor no puede negar el envio porque el
receptor tiene pruebas certificadas del envio y de la identidad

del emisor. Las pruebas son emitidas por el propio emisor.

e En destino. En este caso es el destinatario quien no puede
negar haber recibido el envio ya que el emisor tiene pruebas
infalsificables del envio y de la identidad del destinatario. Es

el receptor quien crea las pruebas.

Control de acceso
Podran acceder a los recursos del sistema solamente el personal y

usuarios con autorizacion. (p.18)
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Mecanismos de Sequridad

Aguilera (2010) manifiesta que segun la funcion que desempefien los

mecanismos de seguridad pueden clasificarse en:

- Preventivos: Actlan antes de que se produzca un ataque. Su mision

es evitarlo.

- Detectores: Actlan cuando el ataque se ha producido y antes de

que cause dafios en el sistema.

- Correctores: Actuan después de que haya habido un ataque y se
hayan producido dafios. Su mision es la de corregir las

consecuencias del dafo.

La eleccién de mecanismos de seguridad depende de cada sistema de
informacién, de su funcidén, de las posibilidades econémicas de la

organizacion y de cuales sean los riesgos a los que esté expuesto el sistema.
(p.7)

Enfoque Global de la Sequridad

Aguilera (2010) manifiesta que la informacion es el nicleo de todo
sistema de informacién. Para proteger sus propiedades de integridad,
disponibilidad y confidencialidad es necesario tener en cuenta a los niveles

que la rodean para dotarlos de mecanismos y servicios de seguridad.

Desde el exterior hasta llegar a la informacion, se pueden definir estos

niveles:

- La ubicacion fisica. Edificio, planta o habitaciones, por ser el lugar

fisico en donde se encuentran ubicados los demas niveles.

- El sistema operativo y todo el software, porque gestiona la

informacion.
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- La conexion a internet, por ser la via de contacto entre el sistema de

informacidn y el exterior.

- El hardware y los componentes de la red que se encuentran en el
interior del entorno fisico, porque contienen, soportan y distribuyen

la informacion.

- Lainformacion.

Observa la figura siguiente para comprobar que la conexién a internet
atraviesa los distintos niveles hasta llegar a la informacion: En el edificio
habra antenas, cableado en los muros, etc. Entre el hardware contamos con
routers, switches, ordenadores, servidores, periféricos, etc. El sistema
operativo y el software gestionan los accesos a internet. La informacién es
el bien preciado que no se debe descuidar, pues desde internet solamente se
podra acceder a una parte de ella y siempre que los usuarios tengan
autorizacion. Una vez mas aludimos al personal de la empresa que puede
actuar en todos los niveles o en parte de ellos y por lo tanto es un factor a
tener en cuenta. (p. 20)

Internet

Figura N°3. Enfoque Global de la Seguridad

Fuente: Tomado de “Seguridad Informatica”.
Autor Aguilera Lépez, Purificacién
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1.5.

1.6.

Hipotesis
En vista de que la investigacion tiene un alcance de caracter descriptivo, no es

posible plantear una hipdtesis debido a que no se intenta correlacionar o explicar

causalidad de variables. Por tanto la hipotesis es Implicita.

Objetivos
1.6.1. Objetivo General

Establecer politicas de seguridad informatica para el manejo de
informacion de la Distribuidora Almapo S.R.L. Huacho, a través de la
Norma ISO/IEC 27001:2013.

1.6.2. Objetivos Especificos

- Conocer la situacion actual en la que se encuentra el manejo de

informacién de la Distribuidora Almapo S.R.L. Huacho, 2016.

- Aplicar la Norma ISO/IEC 27001:2013 para identificar las incidencias
de seguridad informatica en el manejo de informacion de la
Distribuidora Almapo S.R.L. Huacho, 2016.

- Determinar las politicas de seguridad informatica que permitan el
manejo adecuado de informacién de la Distribuidora Almapo S.R.L.
Huacho, 2016.
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2.1.

2.2.

2.3.

METODOLOGIA DE TRABAJO

Tipo y Nivel de Investigacién

El tipo de investigacion que se realizd es aplicada, porque se caracteriza por su
interes en la aplicacion, utilizacion y consecuencias practicas de los
conocimientos, segun Zorrilla (1993), y el nivel de investigacion es descriptivo, el
cual permite observar y describir en todos sus componentes, una realidad; que en
este caso es las diferentes incidencias encontradas en el manejo de informacion de

la Distribuidora Almapo S.R.L. Huacho.

Disefio de Investigacion

El disefio de la investigacion es no experimental, de caracter descriptivo y de
corte transversal. Es no experimental porque trata de observar las caracteristicas de
los hechos, en los cuales no se interviene o manipula deliberadamente los
fendmenos de estudio. Es de corte transversal porque se analiza en un periodo de

tiempo determinado, en un solo momento.
Poblacion y Muestra

2.3.1. Poblacién

La poblacién estd conformada por 32 colaboradores, distribuidos en las
diferentes areas de: Administracion, Almacén, Computo, Reparto -

Transporte y Ventas, los cuales se detalla a continuacion:

Tabla N° 1. Personal de la empresa por areas

AREA CARGO CANTIDAD

Administracion Administradora 1

Encargado de Almacen 1
Almacén Asistente de Almacen 1
Auxiliar de Almacen 2

23



Encargado de Coémputo
Computo Asistente de Computo
Auxiliar de Computo
Encargado de Reparto
Reparto - Asistente de Reparto
Transporte Liquidador

Chofer

Encargado de Ventas
Supervisor de Ventas
Ventas Auxiliar de Ventas
Vendedores Mercado
Vendedores Cobranzas
TOTAL

galalpiRr|iRPr|IAWOIN|R|R[R|F,

w
N

Fuente: Elaboracién Propia

2.3.2. Muestra

La muestra es equivalente a la poblacion.

2.4. Técnicas e Instrumentos de Investigacion

Las técnicas e instrumentos de recoleccion de datos que se utilizaron para el

presente proyecto de investigacion fueron:

Tabla N° 2. Técnicas e Instrumentos de Investigacion

TECNICAS INSTRUMENTOS
Observacion Visitas Presenciales a la empresa
Entrevista Entrevista a la administradora de la empresa
Encuestas Guia de encuesta dirigida a los colaboradores

Fuente: Elaboracion Propia
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2.5.

2.6.

Se utilizaron fuentes bibliogréficas, fuentes con referencias web, libros, textos,
revistas, paginas web, articulos online, informes de trabajos, asi como también la
Norma ISO/IEC 27001:2013, el cual fue de mucha ayuda para nuestra
investigacion. Se construyeron entrevistas y encuestas, el cual se obtuvo
informacion certera y directa en cuanto a los objetivos especificos planteados del

trabajo de investigacion. La entrevista y las encuestas se detallan en los anexos.

Procesamiento y Analisis de la Informacion

En cuanto al andlisis de la informacion se realizo el levantamiento, clasificacion
y verificacion de la informacion, tanto en lo observado, como en las encuestas y
cuestionario dirigidos a los colaboradores. Para el procesamiento de la
informacion se utilizo el software Microsoft Excel 2010, que es una herramienta
ofimatica, el cual ayud6 en el analisis, tabulacion y graficos de la informacion,

para asi obtener los resultados.

Norma ISO/IEC 27001:2013

ISO 27001 es una norma internacional emitida por la Organizacion
Internacional de Normalizacion (ISO) y describe como gestionar la seguridad de la
informacion en una empresa. La revision més reciente de esta norma fue publicada
en el 2013 y ahora su nombre completo es ISO/IEC 27001:2013. La primera
revision se publicé en 2005 y fue desarrollada en base a la norma britanica BS
7799-2. (Aspectos Basicos ISO 27001 )

ISO 27001 es una norma internacional que permite el aseguramiento, la
confidencialidad e integridad de los datos y de la informacion, asi como de los
sistemas que la procesan. El estandar ISO 27001:2013 para los Sistemas Gestion
de la Seguridad de la Informacion permite a las organizaciones la evaluacion del

riesgo y la aplicacion de los controles necesarios para mitigarlos o eliminarlos. La
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aplicacion de 1SO-27001 significa una diferenciacién respecto al resto, que mejora
la competitividad y la imagen de una organizacion. (1ISO 27001 SGSI )

ISO/IEC 27001 es un estadndar para la seguridad de la informacion (Information
technology - Security techniques - Information security management systems -
Requirements) aprobado y publicado como estandar internacional en octubre de
2005  por International ~ Organization  for  Standardizationy por la
comision International Electrotechnical Commission. Es consistente con las
mejores practicas descritas en ISO/IEC 27002, anteriormente conocida como
ISO/IEC 17799, con origenes en la norma BS 7799-2:2002, desarrollada por la
entidad de normalizacidn britanica, la British Standards Institution (BSI).
(Wikipedia s,f)

Estructura de la norma ISO 27001

- Objeto y campo de aplicacion: La norma comienza aportando unas

orientaciones sobre el uso, finalidad y modo de aplicacion de este estandar.

- Referencias Normativas: Recomienda la consulta de ciertos documentos

indispensables para la aplicacion de 1SO27001.

- Términos y Definiciones: Describe la terminologia aplicable a este

estandar.

- Contexto de la Organizacion: Este es el primer requisito de la norma, el
cual recoge indicaciones sobre el conocimiento de la organizacion y su
contexto, la comprensién de las necesidades y expectativas de las partes

interesadas y la determinacién del alcance del SGSI.

- Liderazgo: Este apartado destaca la necesidad de que todos los empleados
de la organizacion han de contribuir al establecimiento de la norma. Para ello

la alta direccion ha de demostrar su liderazgo y compromiso, ha de elaborar

26


https://es.wikipedia.org/wiki/International_Organization_for_Standardization
https://es.wikipedia.org/wiki/International_Electrotechnical_Commission
https://es.wikipedia.org/wiki/ISO/IEC_27002
https://es.wikipedia.org/wiki/Reino_Unido
https://es.wikipedia.org/wiki/British_Standards_Institution

una politica de seguridad que conozca toda la organizacion y ha de asignar

roles, responsabilidades y autoridades dentro de la misma.

Planificacion: Esta es una seccion que pone de manifiesto la importancia de
la determinacion de riesgos y oportunidades a la hora de planificar
un Sistema de Gestion de Seguridad de la Informacion, asi como de

establecer objetivos de Seguridad de la Informacién y el modo de lograrlos.

Soporte: En esta clausula la norma sefiala que para el buen funcionamiento
del SGSI la organizacion debe contar con los recursos, competencias,
conciencia, comunicacién e informacion documentada pertinente en cada

Caso.

Operacién: Para cumplir con los requisitos de Seguridad de la Informacién,
esta parte de la norma indica que se debe planificar, implementar y controlar
los procesos de la organizacion, hacer una valoracién de los riesgos de

la Seguridad de la Informacion y un tratamiento de ellos.

Evaluacion del Desempefio: En este punto se establece la necesidad y
forma de llevar a cabo el seguimiento, la medicion, el analisis, la evaluacion,
la auditoria interna y la revision por la direccion del Sistema de Gestion de
Seguridad de la Informacién, para asegurar que funciona segun lo

planificado.

Mejora: Por ultimo, en la seccion décima vamos a encontrar las
obligaciones que tendra una organizacion cuando encuentre una no
conformidad y la importancia de mejorar continuamente la conveniencia,
adecuacion y eficacia del SGSI. (ISO 27001 SGSI)
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Anexo A de la Norma ISO/IEC 27001:2013

El Anexo A de la Norma ISO 27001 es probablemente el anexo mas famoso de

todas las normas ISO y es porque provee una herramienta esencial para la gestion

de la seguridad: una lista de los controles (o medidas) de seguridad que pueden ser

usados para mejorar la seguridad de la informacion. Aqui se describe cada una de

las 14 secciones del anexo A:

A.5 Politicas de seguridad de la Informacion — controles acerca de como

deben ser escritas y revisadas las politicas.

A.6 Organizacion de la seguridad de la informacion — controles acerca de
cdmo se asignan las responsabilidades; también incluye los controles para

los dispositivos moviles y el teletrabajo.

A.7 Seguridad de los Recursos Humanos — controles antes, durante y

después de emplear.

A.8 Gestion de recursos — controles acerca de lo relacionado con el
inventario de recursos y su uso aceptable, también la clasificacion de la

informacidn y la gestion de los medios de almacenamiento.

A.9 Control de Acceso — controles para las politicas de control de acceso,
gestion de acceso de los usuarios, control de acceso para el sistema y las

aplicaciones, y responsabilidades del usuario

A.10 Criptografia — controles relacionados con la gestion de encripcion y

claves.

A.11 Seguridad fisica y ambiental — controles que definen areas seguras,
controles de entrada, proteccién contra amenazas, seguridad de equipos,

descarte seguro, politicas de escritorio y pantalla despejadas, etc.
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- A.12 Seguridad Operacional — muchos de los controles relacionados con la
gestion de la produccion en TI: gestion de cambios, gestion de capacidad,

malware, respaldo, bitacoras, espejos, instalacion, vulnerabilidades, etc.

- A.13 Seguridad de las Comunicaciones — controles relacionados con la
seguridad de redes, segregacion, servicios de redes, transferencia de

informacidn, mensajeria, etc.

- A.14 Adquisicion, desarrollo y mantenimiento de Sistemas — controles
que definen los requerimientos de seguridad y la seguridad en los procesos

de desarrollo y soporte.

- A.15 Relaciones con los proveedores — controles acerca de qué incluir en

los contratos, y como hacer el seguimiento a los proveedores

- A.16 Gestion de Incidentes en Seguridad de la Informacion — controles
para reportar los eventos y debilidades, definir responsabilidades,

procedimientos de respuesta, y recoleccion de evidencias.

- A.17 Aspectos de Seguridad de la Informacién de la gestion de la
continuidad del negocio — controles que requieren la planificacion de la
continuidad del negocio, procedimientos, verificacion y revision, vy

redundancia de TI.

- A.18 Cumplimiento — controles que requieren la identificacion de las leyes
y regulaciones aplicables, proteccion de la propiedad intelectual, proteccion

de datos personales, y revisiones de la seguridad de la informacion.

Uno de los grandes mitos acerca de ISO 27001 es que estd enfocada en la TI,
como se puede ver en las secciones mostradas, esto no es totalmente cierto: no se
puede negar que la TI es importante, pero la TI por si sola no puede proteger la
informacién. La seguridad fisica, la proteccion legal, la gestion de recursos

humanos, los aspectos organizacionales y todos ellos juntos son requeridos para
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asegurar la informacion. La mejor manera de entender el Anexo A es pensar que es
un catadlogo de controles de seguridad del que se puede seleccionar los que

apliguen a su compafiia. (Anexo A Norma ISO 27001:2013)

NTP-1SO/IEC 27001:2014

La presente Norma Técnica peruana ha sido elaborada por el Comité Técnico
de Normalizacion de Codificacion e intercambio electronico de datos, mediante el
sistema 1 o de adopcion, durante los meses de abril junio del 2014, utilizando
como antecedente a la norma ISO/IEC 27001:2013. No habiéndose presentado
observaciones fue oficializada como Norma Técnica Peruana NTP-ISO/IEC
27001:2014 TECNOLOGIA DE LA INFORMACION. Técnicas de Seguridad.
Sistemas de Gestion de Seguridad de la informacién. Requisitos, 2da Edicion, el
01 de diciembre del 2014. Esta Norma Técnica Peruana reemplaza a la NTP-
ISO/IEC 27001:2008 y es una adopcion de la Norma ISO/IEC 27001:2013.

Segun la publicacion del Diario El Peruano, el dia 8 de enero del 2016 con
Resolucion Ministerial N° 004-2016-PCM se aprueba el uso obligatorio de la
Norma Técnica Peruana “NTP ISO/IEC 27001:2014 Tecnologia de la
Informacion. Técnicas de Seguridad. Sistemas de Gestion de Seguridad de la
Informacion. Requisitos. 2* Edicion”, en todas las entidades integrantes del
Sistema Nacional de Informatica. Asimismo se ordena la publicacion de la misma
en el Portal de la Presidencia del Consejo de Ministros (www.pcm.gob.pe) y en el
Portal de la Oficina Nacional de Gobierno Electronico e Informatica (ONGEI)
(www.ongei.gob.pe) el mismo dia de la publicacion de la presente resolucion en el
Diario Oficial El Peruano. Las entidades que requieran certificarse de acuerdo a lo
establecido en la Norma Técnica Peruana “NTP ISO/IEC 27001:2014 Tecnologia
de la Informacion. Técnicas de Seguridad. Sistemas de Gestion de Seguridad de la
Informacion. Requisitos. 2 Edicion”; podran realizar dicha certificacion de forma

opcional y con recursos propios de cada entidad. (Diario EI Peruano)
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RESULTADOS

3.1. Resultados de Encuestas

A continuacion se muestra graficamente los resultados de algunas preguntas de

la encuesta realizada a los colaboradores:
1. ;Tiene conocimiento si hay manuales o procedimientos en la empresa

aprobados por la gerencia?

Tabla N°3. Resultados en Porcentaje — Pregunta 1

Si 4 13
No 17 53
No Sabe / No Opina 11 34
TOTAL 32 100

Fuente: Elaboracion Propia

60 -

50 -
40 -
0% sl

30 - =NO
20 - 4% = NO SABE /NO OPINA
10 - %
0 . : ;

S| NO NO SABE /NO

OPINA

Figura N°4. Resultados en Barras — Pregunta 1
Fuente: Elaboracion Propia

INTERPRETACION: En la Tabla N° 3y la Figura N° 4 se observa, que el
13% de colaboradores si tiene conocimiento, asi mismo el 53% de colaboradores

indica que no tiene conocimiento alguno, mientras que el 34% de colaboradores
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no sabe/ no opina si hay manuales en la empresa. Como se ve la mayoria de los
colaboradores desconoce totalmente que haya manuales o procedimientos en la

empresa, aprobados por la gerencia.

2. ¢El éarea donde labora, cuenta con procedimientos, manuales o instructivos

establecidos para el manejo de informacion del sistema?

Tabla N°4. Resultados en Porcentaje — Pregunta 2

Si 2 7

No 19 59
No Sabe / No Opina 11 34
TOTAL 32 100

Fuente: Elaboracion Propia
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Figura N°5. Resultados en Barras — Pregunta 2
Fuente: Elaboracion Propia

INTERPRETACION: En la Tabla N° 4 y la Figura N° 5 se observa, que el
7% de colaboradores indica que si hay procedimientos, asi mismo el 59% de
colaboradores dice que no hay procedimientos, mientras que el 34% de
colaboradores no sabe/ no opina si hay procedimiento alguno. Como se aprecia

32



la mayoria de los colaboradores afirma que no hay procedimientos establecidos

para el manejo de la informacion en el area que laboran.

3. ¢Existe algun manual de contingencia elaborado y aprobado por la empresa?

Tabla N°5. Resultados en Porcentaje — Pregunta 3

Si 1 3

No 18 56
No Sabe / No Opina 13 41
TOTAL 32 100

Fuente: Elaboracion Propia
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Figura N°6. Resultados en Barras — Pregunta 3
Fuente: Elaboracion Propia

INTERPRETACION: En la Tabla N° 5y la Figura N° 6 se observa, que el
3% de colaboradores indica que si hay manual de contingencia, asi mismo el
56% de colaboradores dice que no hay manual alguno, mientras que el 41% de
colaboradores no sabe/ no opina si hay manuales de contingencia. Por tanto se
puede ver que la mayor parte de los colaboradores sefiala que no hay manuales

de contingencia elaborado y aprobado por la empresa.
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4. ;Se ha implementado alguna politica de seguridad para la proteccion y

seguridad de la informacion?

Tabla N°6. Resultados en Porcentaje — Pregunta 4

Si 3 9

No 20 63
No Sabe / No Opina 9 28
TOTAL 32 100

Fuente: Elaboracion Propia
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Figura N°7. Resultados en Barras — Pregunta 4
Fuente: Elaboracién Propia

INTERPRETACION: En la Tabla N° 6 y la Figura N° 7 se observa, que el
9% de colaboradores sefiala que se ha implementado alguna politica de
seguridad, el 63% de colaboradores menciona que no hay ninguna
implementacién de politicas, mientras que el 28% de colaboradores indica que
no sabe/ no opina si hay politicas de seguridad implementadas. Por tanto se
puede ver que la mayoria de colaboradores sefiala que no hay politicas de
seguridad implementadas para la proteccion y seguridad de la informacién.
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5. ¢Sabe Usted si la empresa se rige por alguna norma o estandar de calidad para

la proteccion de la informacion?

Tabla N°7. Resultados en Porcentaje — Pregunta 5

Si 0 0

No 24 75
No Sabe / No Opina 8 25
TOTAL 32 100

Fuente: Elaboracion Propia

=Sl
=NO
= NO SABE /NO OPINA

Sl NO NO SABE
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Figura N°8. Resultados en Barras — Pregunta 5
Fuente: Elaboracion Propia

INTERPRETACION: En la Tabla N° 7 y la Figura N° 8 se observa, que el
75% de colaboradores indica que no sabe si la empresa se rige por normas,
mientras que el 25% de colaboradores no sabe/ no opina si la empresa se rige por
alguna de ellas. Por lo cual se puede observar que la mayoria de colaboradores
sefiala que no sabe si la empresa se basa en alguna norma o estandar de calidad
para la proteccién de la informacion.
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6. ¢Conoce si en la empresa hay algun encargado sobre la seguridad

informatica?

Tabla N°8. Resultados en Porcentaje — Pregunta 6

Si 0 0

No 13 41
No Sabe / No Opina 19 59
TOTAL 32 100

Fuente: Elaboracion Propia
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Figura N°9. Resultados en Barras— Pregunta 6
Fuente: Elaboracion Propia

INTERPRETACION: En la Tabla N° 8 y la Figura N° 9 se observa, que el
41% de colaboradores dice que no hay ningin encargado, mientras que el 59%
de colaboradores no sabe / no opina si hay algin encargado. Como se puede ver
la mayor parte de los colaboradores afirma que no sabe si hay algin encargado
acerca de la seguridad informatica en la empresa.
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7. ¢Posee Ud. algun conocimiento acerca de la seguridad informatica?

Tabla N° 9. Resultados en Porcentaje — Pregunta 7

Si 6 19
No 26 81
TOTAL 32 100

Fuente: Elaboracion Propia
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Figura N°10. Resultados en Barras — Pregunta 7
Fuente: Elaboracion Propia

INTERPRETACION: En la Tabla N° 9y la Figura N° 10 se observa, que el
19% de colaboradores indica que si posee conocimiento de seguridad
informatica, mientras que el 81% de colaboradores no posee conocimiento en
seguridad informatica. Como se puede ver la mayoria de colaboradores sefiala
que no posee conocimiento alguno acerca de la seguridad informatica, es por eso
que ante cualquier incidente no saben como poder resolverlo.
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8. ¢Con que frecuencia se presentan dificultades o inconvenientes en el sistema?

Tabla N° 10. Resultados en Porcentaje — Pregunta 8

Siempre 19 59
Algunas Veces 10 32
Nunca 3 9

TOTAL 32 100

Fuente: Elaboracion Propia
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Figura N°11. Resultados en Barras — Pregunta 8
Fuente: Elaboracion Propia

INTERPRETACION: En la Tabla N° 10 y la Figura N° 11 se observa, que
el 59% de colaboradores dice que siempre hay inconvenientes con el sistema,
asimismo el 32% de colaboradores indica que solo algunas veces hay
inconvenientes, mientras que el 9% de colaboradores indica que nunca se
presenta dificultades en el sistema. Como se puede observar la mayoria de los
colaboradores afirma que siempre hay inconvenientes o dificultades con el

sistema, es por eso que la informacion no se tiene a tiempo.
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9. ¢En cuanto tiempo se resuelve las dificultades presentadas en el sistema?

Tabla N° 11. Resultados en Porcentaje — Pregunta 9

Enseguida 4 12
Se espera un poco 8 25
Se demora 20 63
TOTAL 32 100

Fuente: Elaboracion Propia
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Figura N°12. Resultados en Barras — Pregunta 9
Fuente: Elaboracion Propia

INTERPRETACION: En la Tabla N° 11 y la Figura N° 12 se observa, que
el 12% de colaboradores dice que se resuelve enseguida las dificultades,
asimismo el 25% de colaboradores indica que se espera un poco, mientras que el
63% de colaboradores sefiala que se demoran en solucionarlo. Como se puede
observar la mayoria de los colaboradores sefiala que se demoran para solucionar

las dificultades o inconvenientes que se presentan en el sistema.
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10. ¢La informacion que facilita el sistema de almacén es?

Tabla N° 12. Resultados en Porcentaje — Pregunta 10

Adecuada 17 53
Correcta 12 38
Confiable 3 9
TOTAL 32 100
Fuente: Elaboracion Propia
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0 ' :
Adecuada Correcta Confiable

INTERPRETACION: En la Tabla N° 12 y la Figura N° 13 se observa, que
el 53% de colaboradores dice que la informacién que facilita es adecuada,
asimismo el 38% de colaboradores indica que la informacion es correcta
mientras el 9% sefiala que la informacion no es tan confiable. Como se puede
observar los colaboradores sefialan que la informacion que facilita el sistema es

la adecuada, pero a la vez no es tan confiable, ya que se encuentra a disposicion

Figura N°13. Resultados en Barras — Pregunta 10

Fuente: Elaboracion Propia

de cualquier persona o usuario.
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11. (El manejo del sistema de almacén es?

Tabla N° 13. Resultados en Porcentaje — Pregunta 11

Facil 16 50
Més 0 menos 11 34
Dificil 5 16
TOTAL 32 100

Fuente: Elaboracion Propia
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Figura N°14. Resultados en Barras — Pregunta 11

INTERPRETACION: En la Tabla N° 13 y la Figura N° 14 se observa, que
el 50% de colaboradores dice que es facil de utilizar, asimismo el 34% de
colaboradores indica que es mas 0 menos el manejo del sistema, mientras que el
16% de colaboradores indica que es dificil. Como se puede observar la mayoria
de los colaboradores sefiala que el manejo del sistema es facil de utilizar y un
cierto porcentaje indica que no es tan facil de utilizar por lo cual es necesario

Fuente: Elaboracion Propia

realizar capacitaciones constantes.
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12. ¢El acceso a la informacion en el sistema de almacén es?

Tabla N° 14. Resultados en Porcentaje — Pregunta 12

Limitado 5 16
En algunos casos 9 28
Libremente accedida 18 56
TOTAL 32 100

Fuente: Elaboracion Propia
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INTERPRETACION: En la Tabla N° 14 y la Figura N° 15 se observa, que
el 16% de colaboradores dice que el acceso de informacion es limitada, asimismo
el 28% de colaboradores indica que solo es en algunos casos, mientras que el
56% de colaboradores indica que es libremente accedida. Como se puede ver
graficamente la mayoria de los colaboradores afirma que la informacion es
libremente accedida y disponible a cualquier colaborador, por ende esto

Figura N°15. Resultados en Barras — Pregunta 12
Fuente: Elaboracion Propia

provocaria alguna vulnerabilidad o manejo en la informacion.
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13. ¢Se realizan copias de seguridad sobre la informacion de la empresa?

Tabla N° 15: Resultados en Porcentaje — Pregunta 13

Si 0 0

No 21 66
No Sabe / No Opina 11 34
TOTAL 32 100

Fuente: Elaboracion Propia
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Figura N°16: Resultados en Barras — Pregunta 13
Fuente: Elaboracion Propia

INTERPRETACION: En la Tabla N° 15 y la Figura N° 16 se observa, que
el 66% de colaboradores indica que no se realizan ninguna copia de seguridad
acerca de la informacion, mientras que el 34% de colaboradores sefiala que no
sabe si se realiza copias de seguridad diariamente. Como se puede ver la mayoria
de los colaboradores afirma que no se realiza copias de seguridad de informacion

en la empresa.
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14. ;Usted cierra sesion de su computadora, cuando no esté trabajando en ella?

Tabla N° 16. Resultados en Porcentaje — Pregunta 14

Si 7 22
No 25 78
TOTAL 32 100

Fuente: Elaboracion Propia
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Figura N°17. Resultados en Barras — Pregunta 14
Fuente: Elaboracion Propia

INTERPRETACION: En la Tabla N° 16 y la Figura N° 17 se observa, que
el 22% de colaboradores dice que cierra sesién en su computadora, mientras que
el 78% de colaboradores indica que efectivamente no cierra sesion de su
computadora, cuando terminan de trabajar en ella. Como se puede observar en su
mayoria, los colaboradores sefialan que cuando se termina de trabajar no cierran
sesion de su computadora, quedando la informacion a disponibilidad de cualquier

persona o usuario.
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15. En el tiempo que labora ¢Usted ha recibido alguna capacitacion acerca de la

seguridad informatica y de los sistemas que se maneja en la empresa?

Tabla N° 17. Resultados en Porcentaje — Pregunta 15

Si 5 16
No 27 84
TOTAL 32 100

Fuente: Elaboracion Propia
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Figura N°18: Resultados en Barras — Pregunta 15
Fuente: Elaboracion Propia

INTERPRETACION: En la Tabla N° 17 y la Figura N° 18 se observa, que
el 16% de colaboradores indica que han recibido capacitaciones acerca de la
seguridad informatica, mientras el 84% de colaboradores indica que tal
capacitacion no la tuvieron. Como se puede apreciar, la empresa no realiza
ninguna capacitacion es por eso que los colaboradores no poseen conocimiento y
menos concientizacion en referencia al uso de la informacion.
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16. ¢Se realizan mantenimiento a las computadoras y sistemas de informacion?

Tabla N° 18. Resultados en Porcentaje — Pregunta 16

Si 2 6

No 12 38
No Sabe / No Opina 18 56
TOTAL 32 100

Fuente: Elaboracion Propia
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Figura N°19. Resultados en Barras — Pregunta 16
Fuente: Elaboracion Propia

INTERPRETACION: En la Tabla N° 18 y la Figura N° 19 se observa, que
el 6% de colaboradores sefiala que se realiza mantenimiento a los equipos, el
38% de colaboradores indica que no se realiza mantenimiento ni a los equipos ni
a los sistemas, mientras el 56% de colaboradores no sabe si realiza
mantenimiento a los equipos. Por ende, como se puede observar no se tiene en
constante mantenimiento los equipos ni los sistemas, ocasionando pérdidas de
informacion e incluso dafios en los propios equipos.
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3.2. Desarrollo de la Norma ISO/IEC 27001:2013
3.2.1. Etapa de Planificacion
3.2.1.1. Descripcién de la empresa

Distribuidora Almacenes Populares S.R.LTDA., con nombre
comercial Almapo S.R.L. es una empresa peruana del sector
econdmico, reconocida en el mercado, caracterizada por la excelencia
en el servicio, que inicio sus actividades el 01/01/1989, dedicados al
rubro de la venta y distribucién de productos en consumo masivo:
abarrotes, golosinas, bebidas, etc. Somos competitivos, exitosos,
innovadores y con calidad humana, trabajamos unidos como un

equipo comprometido para mantener y reforzar este liderazgo.

Tabla N°19. Ficha Informativa Almapo S.R.L.

Razén Social Almacenes Populares S.R.Ltda.
Nombre Comercial ALMAPO S.R.L.
Tipo de Empresa Soc.com.respons. Ltda.

Registro Unico de
Contribuyente (RUC)

Estado Activo

Inicio de Actividades 01/01/1989

Actividad De Comercio
Exterior

20132345237

Sin Actividad

Venta Al Por Mayor De Alimentos,
Bebidas Y Tabaco

Mza. B1 lote. 13 ex. Fundo Larrea
(costado de Nicovita - Fabrica Coca
Cola) — La Libertad / Trujillo / Moche

200459 - 205635 - 246056 - 607325 —

Actividad Principal

Direccion Principal
Sede Central

Teléfono(s)

607326
Correo Electrénico @almapo.com
Pagina Web http://www.almapo.com

Fuente: Recuperado de https://compuempresa.com/info/
almacenes-populares-sritda-20132345237
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Registrada en la SUNAT con Ruc numero 20132345237,
encontrandose como estado de contribuyente Activo y de condicion
Habido. También se encuentra empadronada en el Registro Nacional

de Proveedores.

Tabla N°20. Codigos Registro Nacional de Proveedores

CcODIGO CAPITULO VIGENCIA ESTADO

B0033720 | Proveedor De Bienes | 08/11/2015 - 08/11/2016 | Vigente

S0437061 | Proveedor De Servicios | 08/11/2015 - 08/11/2016 | Vigente

Fuente: Recuperado de https://compuempresa.com/info/almacenes-populares-
sritda-20132345237

Historia

En el afio 1980 el Sr. Bernabé Anticona inicié su comercio de
abarrotes abriendo una tienda en Otuzco, le fue tan bien que abrié dos
tiendas mas, lo que le caracterizaba de sus tiendas era, que eran muy
grandes y parecian almacenes, fue alli cuando se le ocurrié llamarlas
Almacenes Populares. En 1989, los hijos de Bernabé Anticona
Ilevaron a Almacenes Populares a Trujillo y abrieron su primera
tienda fue alli cuando vieron g habia un buen mercado y pensaron en

crear una empresa que la llamaron Almapo S.R.L.

Esta empresa se cre6 con la finalidad de dedicarse a la compra y
venta de golosinas y abarrotes al por mayor y menor a través de sus
diferentes locales comerciales. Tiempo méas adelante y frente a la
dificil situacion econdémica existente, Almapo S.R.L., decide
incursionar en el servicio de atencion al punto de venta de sus
clientes con la finalidad de obtener un medio efectivo para

incrementar los niveles de venta de los productos que expandia.
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Luego de comprobar la efectividad de este sistema de distribucion
surge la iniciativa de buscar empresas que comulguen con esta nueva
politica de ventas para distribucion de sus productos, es asi como
Almapo S.R.L. obtiene la distribucion de productos P&G, Nestlé,
Sayén, Clorox, Global Alimentos, etc., marcas que cuentan con un
gran respaldo financiero y que brindan a nuestra empresa un
importante apoyo profesional y especializado. La empresa Almapo
S.R.L. cuenta con mas de 26 afios de experiencia en el sistema de
distribucion y venta a nivel horizontal y vertical de productos de

consumo masivo.

Mision: "Ser tu satisfaccion"

Ser la mejor alternativa peruana en satisfacer las

necesidades de nuestros clientes, promoviendo el

consumo de nuestros productos, basados en la
excelencia de los mismos, logrando a la vez solidez de la empresa y

el bienestar de sus integrantes.

Vision: "Ser los mejores™

Estar en la mente de cada cliente que necesite de

nuestros productos y servicios.

Valores

- Calidad De Trabajo

- Respeto

- Responsabilidad

- Vocacion De Servicio
- Solidaridad
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Esto significa Almapo S.R.L.:

- Para nuestros Clientes: La fuente de abastecimiento mas

confiable para poder competir en sus respectivos mercados.

- Para nuestros Proveedores: La distribucion de sus productos al
costo mas bajo, en un nimero elevado de puntos de venta en

nuestro territorio.

Almapo S.R.L. al paso del tiempo quiere ser una organizacion
lider a nivel nacional e internacional en distribuciéon, con un
portafolio diversificado de productos y marcas de excelente calidad,
optimizando e innovando procesos con tecnologia de punta, capaz de
adaptarse a los cambios para satisfacer de manera oportuna las

necesidades de nuestros clientes.

Figura N°20. ALMAPO S.R.L. Sede Central
Fuente: Recuperado de http://www.almapo.com
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Marcas con las que trabaja ALMAPO S.R.L.

- Procter & Gamble - P&G
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Figura N°21. Marcas de Productos de ALMAPO S.R.L.
Fuente: Recuperado de http://www.almapo.com
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Sucursales / Oficinas

Hasta la fecha Almapo S.R.L. es una de las empresas
distribuidoras mas nombradas en Trujillo y al norte del Per, tiene
sucursales desde Huacho hasta Piura y aun siguen creciendo. Consta

de 9 sucursales a nivel nacional.

- Sede: TARAPOTO
Direccion: Car.Chontamuyo Km 13.5 San Martin - La Banda.
Teléfono: 976394455
Email: tarapoto@almapo.com

- Sede: CHICLAYO
Direccién: Car.Chacupe 1 Int 17 Fundo La Linea - Chacupe
Teléfono: 074-612718

Email: chiclayo@almapo.com

- Sede: CHIMBOTE
Direccion: Jr. Callao # 475 - AH Miraflores - | Zona - Santa
Teléfono: 043-350638
Email: chimbote@almapo.com

- Sede: HUACHO
Direccion: Calle. Juan Velazco Alvarado # 786 - Cruz Blanca
Teléfono: 01-2327648

Email: huacho@almapo.com
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Sede: HUAMACHUCO
Direccion: Jr. Bolivar # 1132 - Pueblo Huamachuco
Teléfono: 94949494

Email: huamachuco@almapo.com

Sede: JAEN
Direccion: Jr. Pakamuros # 497 - Cercado
Teléfono: 976394494

Email: jaen@almapo.com

Sede: MOYOBAMBA
Direccion: Jr.20 de Abril Mza C Lte 13 San Martin
Teléfono: 042-509769

Email: moyobamba@almapo.com

Sede: CAJAMARCA
Direccion: Jr. Juan Beato Macias # 1093 - Cercado
Teléfono: 076-607521

Email: cajamarca@almapo.com

Sede: CHEPEN
Direccion: Calle Trujillo # 913 — Chepén
Teléfono: 94949494

Email: chepen@almapo.com
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3.2.1.2. Situacion Actual de la Empresa

La sucursal analizada para esta investigacion es Huacho, el cual
dentro de esta sucursal se identifico las vulnerabilidades que afectan
la empresa, asimismo también conocer el grado de sensibilizacion y
concientizacion por parte de los colaboradores, en cuanto a la
seguridad y manejo de informacion. La empresa cuenta con las
siguientes areas: Administracion, Almacén, Coémputo, Reparto —

Transporte y Ventas.

El area de almacén es considerada soporte fundamental de la
empresa, ya que es ahi donde se realiza las diferentes operaciones
diarias en el sistema, para el proceso y almacenamiento de

informacidn tanto de los clientes como de los productos.

En la empresa se utiliza dos software: el Microsoft Office 2010
(Paquete completo) y Flex Bussiness Erp.

Al realizar las visitas a la empresa se pudo evidenciar que no

cuentan con:

- Manual de organizacion y funciones

- Inventario de Software y Hardware actualizado.

- Relacién de usuarios para las aplicaciones que poseen.

- Procedimientos o instructivos ante cualquier incidente.

- Politicas o reglamentos de seguridad para el manejo de la

informacion.
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Asimismo la empresa cuenta con los siguientes activos informaticos

Tabla N°21. Lista de Activos Informaticos

EQUIPOS CANTIDAD

Computadoras de escritorio 12

Impresoras (multifuncional y matricial)

Modem router
Teléfono fijo (empresa) 2
Celulares 18

Fuente: Elaboracién Propia

El analisis realizado al manejo de informacién en la empresa
Distribuidora Almapo S.R.L. Huacho, muestra como resultado
diferentes incidencias, el cual va en contra de los tres pilares
fundamentales de la seguridad: confidencialidad, integridad vy

disponibilidad.

Segun lo observado en las diferentes visitas a la empresa, de la
misma forma en las respuestas obtenidas en la entrevista a la
administradora y en las encuestas realizadas a los colaboradores de la
sucursal el cual estan incluidas en el anexo 1, se pudo conocer el
estado actual con respecto al manejo de informacion que realizan los
diferentes colaboradores. A continuacion se muestra la lista de

incidencias encontradas:

Tabla N°22. Periodo de incidencia

TS DESCRIPCION
La Mayoria de veces | Incidentes ocurridos regularmente
Frecuentemente Incidentes ocurridos casi diariamente
Ocasionalmente Incidentes ocurridos algunas veces
Casi Nunca Incidentes ocurridos en un solo momento

Fuente: Elaboracion propia
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Tabla N°23. Lista de incidencias encontradas

PERIODO DE
o

N INCIDENCIAS ENCONTRADA INCIDENCIA
La empresa no realiza capacitaciones constantes a

01 | los colaboradores acerca de la seguridad de | Frecuentemente
informacion.

02 La lista de inventario no se encontré actualizada en
la empresa. Frecuentemente
Para la asignacion de los activos informaticos no se

03 | encontré ningun formato donde se asignen los | Mayoria de veces
responsables para estos recursos.

04 La informacion almacenada en un dispositivo es
modificada o borrada sin ninguna autorizacion. Mayoria de veces
La informacién que se procesa y se obtiene estd

05 - : 4 P Y Frecuentemente
disponible a todos los colaboradores.
No se da de baja los usuarios correspondientes a

06 - Frecuentemente
trabajadores que ya no pertenecen a la empresa.
No realizan copias de respaldo, mucho menos no

07 | tienen algun medio fisico donde se almacene esta Mayoria de veces
informacion

08 Las &reas de la empresa son dificiles de ubicar, ya
que no se encuentran correctamente sefialadas. Frecuentemente

09 No cuenta con sefiales de seguridad (prohibido i
fumar, acceso restringido, etc) Mayoria de veces
Utilizan el internet de forma excesiva con fines

10 Frecuentemente
extra laborales.
Las 4&reas no se encuentran correctamente

11 | acondicionadas, frente a alguna amenaza natural u | Mayoria de veces
otra incidencia.
Los mobiliarios no son adecuados para los equipos

12 |y las instalaciones no cuentan con una correcta | Mayoria de veces
distribucion.
El corte de energia provoca que los colaboradores

13 | dejen de trabajar y no pueden terminar con sus | Ocasionalmente
labores.

14 Los equipos utilizados fuera de la empresa no son
devueltos en el tiempo establecido Frecuentemente
En la mayoria de las areas se encontrd los

15 | escritorios llenos de papeles y documentacion Mayoria de veces
innecesaria.
No se encontr6 un formato donde se registre las

16 | diferentes fallas o eventos que se producen en los Frecuentemente

equipos.
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La informacion no estd segmentada por niveles,
por ende los colaboradores tienen acceso | Mayoria de veces

17 gy o - .
facilmente a cualquier informacion, asi sea
confidencial.
Cuando ocurre algun suceso o incidencia referente
18 Frecuentemente

a la informacién estos no son reportados a tiempo.

Fuente: Elaboracion propia

3.2.2. Etapa de Ejecucion

3.2.2.1. Evaluacion de los Controles de seguridad Norma ISO/IEC
27001:2013

En la Tabla N° 25 se especifica las incidencias encontradas,
evaluados bajo los controles de seguridad de la Norma ISO/IEC
27001:2013, asimismo se brinda las recomendaciones respectivas y
se describe el nivel de importancia que tiene cada control de
seguridad frente a las sucesos encontrados en la empresa, esto
permitira determinar politicas de seguridad informatica.

Tabla N°24. Nivel de Importancia

NIVEL DE .
IMPORTANCIA BIESSH SISl
Son los controles de seguridad
Alta

primordiales para la empresa.

Son los controles de seguridad
Media que van ayudar a fortalecer los de
nivel de importancia Alta.

Fuente: Tomado de Bermuidez y Bailon (2015) —
Modificado por el autor

Tabla N°25. Cuadro de Incidencias y Recomendaciones
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CUADRO DE INCIDENCIAS Y RECOMENDACIONES

OBJETIVOS AREA INCIDENCIA CONTROLES BASADO
DE CONTROL | RESPONSABLE | ENCONTRADA RECOMENDACIONES EN ISO/IEC 27001 | 'MPORTANCIA
A.5. Politicas de Seguridad de la Informacion
Se debe elaborar un manual o | A5.1.1  Politicas  de Alta
instructivo  de  politicas  de | Seguridad de la
seguridad informaética, alineados Informacion
a las mejores practicas de
seguridad, que sean acordes a las
Administracién de | No se hallé ningin | necesidades de la empresa.
la Sucursal. manual 0 ) .
A.5.1 Direccién instructivo de | EI manual o instructivo de las |\ ., oo il e as Medio
de la Gerencia politicas de POI'“C&S_ de . seguridad | b iticas para la Seguridad
seguridad informatica debera ser puesta en | ye |3 Informacion
parala informatica conocimiento a la Gerencia para
Seguridad de la su aprobacion, una vez aprobado
Informacion se tiene que hacer de
conocimiento a todos los
colaboradores de la empresa.
Todas las 4reas Falta de Es importante que dentro de las | A51.1  Politicas  de Medio
procedimientos oficinas haya un manual donde | Seguridad de la
documentados indique todas las funciones que | Informacion

realizan los colaboradores de la
empresa, y asi se pueda verificar
que se esta realizando de forma
correcta.
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A.6 Organizacion de la Seguridad de la Informacion

A6.1
Organizacion
Interna

Administracién, No se encontré | Se debe asignar formalmente una | A6.1.1 Roles y Alta
Recursos Humanos | designado ninguna | persona Responsable, para que | Responsabilidades para la
persona sea el encargado de definir y | seguridad de la
Responsable de la | explicar claramente las | informacién
Seguridad actividades que se realizaran
Informatica acerca  de la  seguridad
informética en la empresa.
Gerencia General, No se encontré un Es importante que se conforme_ Y| A.6.1.2 Segregacion de Alta
Administracion Equipo de Trabajo | Se asigne un Equipo de Trabajo, | £ nciones
que se relina para para tratar temas sobre la
tratar acerca de la seguridad informatica el cual
Seguridad permita mejorar el manejo de la
informatica informacion.
o y No se da el apoyo Se debe continuar con la
Administracion de la administracién | comunicacion y el compromiso | A-6:1.3  Contacto  con Alta
de la sucursal en constante entre la administradora | Autoridades
cuanto a establecer | y el gerente general, para que asi
controles de se ayude en mejorar la seguridad
seguridad informatica.
i Se debe analizar e identificar las
gggﬂﬂgﬁ)'e de Elrgphr?;;: :qauc;o;a;zz empresas que actualmente estén | A-6-1-4  Contacto con Media
informatica afrontado la misma | aPlicando controles de seguridad, ?r:f;gss especiales  de

situacion referente
al tema de
seguridad.

de tal manera que se pueda
intercambiar  experiencias y
opiniones referentes al tema.
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A.6.2

Administracion  de

No se hallé ninguna

Se recomienda no utilizar ningin

A6.2.1. Politica de

Dispositivos la Sucursal. politica de dispositivo movil, para evitar la | Dispositivos Méviles Alta
Moviles . y seguridad para el reproduccion de la informacion
teletrabajo uso de dispositivos | fuera de la empresa.
maviles.
A.7 Seguridad de los Recursos Humanos
A.7.1 Antes del | Recursos Humanos | Noseencontrouna | Se recomienda que en los | A712  Términos vy Alta
empleo clausula en el co{ntratos deba de haber una | condiciones del empleo
contrato referente a | clausula que comprometa a los
la seguridad de la colaboradores a guardar la
informacién confidencialidad de la
informacion de la empresa.
Administracion de | NO se encontré una | Todos los colaboradores deben | A.7.2.2. Conciencia, Alta
la Sucursal. adecuada conocer las  politicas de | educacion y capacitacién
capacitacion a los seguridad informatica y no ser | sobre seguridad de la
colaboradores ajeno a ellos, concientizando y | informacion
A.7.2 Durante acerca de la brindando capacitacion
el empleo §eguridaq de constante, de tal manera que
informacién ellos vean cuales pueden ser las
consecuencias.
Recursos HUManos, | Nq se encontré Se recomienda que para estos
Responsable de ning(n instructivo o €asos, _ sg debe elal?orar un | A7.2.3. Proceso Alta
Seguridad que indique las procgdlmlento estableciendo las | Disciplinario
Informatica sanciones que tendrd un

sanciones en caso
de faltas cometidas
en la seguridad de
informacién.

colaborador en caso de realizar
alguna falta en la seguridad de
informacion
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No se encontro

L Se debe elaborar un listado inacié
AT73 Recursos Humanos | ningun formato donde indiaue | . A'7'3_'1' Terminacion o Media
Terminacion y donde indique que onde indique los activos que se | cambio de
i . le entrega al inicio de sus ili
g?nrgllaég de antes de terminar su actividag(]jes y que al finalizar resp?nsabllldades o
contrato laboral, empleo
debe devolverlos tal y como se le
deben devolver los
. .| entregaron
activos que se le dio
al inicio.
A.8 Gestion de Activos
A8.1. Todas las &reas No se encontro la Se recomienda realizar | A.8.1.1. Inventario de Alta
Responsabilidad lista de inventario mensualmente el inventario de | activos
por los activos actualizada de la los equipos y/o dispositivos que
empresa. hay en las areas.
) No se encontrd i i .
Todas las areas ., _Se recor_menda que f"ll realizar el A.8.1.2. Propiedad de los Alta
ningin documento inventario de los activos, se debe activos
formal donde se asignar  formalmente a los
asigne los responsables de los mismos por
responsables para | cada érea, para que no haya
los activos ninguna confusion o pérdida de
los mismos.
No se encontré Se recomienda realizar un
Recursos Humanos | ningln formato A.8.1.4. Retorno de los Media

donde indique que
los usuarios
externos deben
devolver los
activos.

formato para que al término del
trabajo los usuarios o clientes
externos devuelvan los activos
que se les presto al inicio de sus
actividades

activos
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Administracion  de

No se encontro

Se debe elaborar un documento

A.8.2. as | inadn d de clasificacion de informacion A.8.2.1. Clasificacién de la Alta
Clasificacion de | ‘@ >tcursa nl?gbuln .Zcumen':o en el cual se establezca aue la Informacion
la informacién €s a' _eC' _9 parafa ) - - .q
clasificacion de la informacién es de uso interno,
informacién. confidencial y propio de la
empresa.
Administracion  de N_O € encontro Se  debe  elaborar  un | A.8.2.2. Etiquetado de la Medi
la Sucursal ningun documento | hrocedimiento para el etiquetado | Informacion edia
definido para el de la informacién, el cual vaya
etiquetado de la en concordancia con la empresa.
informacion.
A83. Manejo| Administracion de I_Ialnformdamon Se  recomienda  que la | A.8.3.1. Gestion de medios Alta
de los Medios | 1 Sucursal Zmacgga aenun \ iformacion que esté almacenada | removibles
ispositivo es ) . o
modificada o en algin medio o dlsposqu A832. Disposicion de Media
borrada sin nin referente a la empresa no sea ni | adios
orra_as!r) nihgun reproducida ni modificada ni
autorizacion borrada previa autorizacion.
A.9 Control de Acceso
, . Se recomienda elaborar un -
A9.1. Cémputo No se encontro A9.11.  Politica de Alt
documento a

Requisitos de la
empresa para el
control de
acceso

ningun
procedimiento o
documento cerca de
los controles de
acceso

procedimiento o
acerca de los controles de acceso
en el cual especifique Ilas
limitaciones para el uso de la
informacion

Control de acceso
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A9.1.

Los usuarios tienen

. : Se recomienda que para evitar i
Requisitos de la | Computo acceso a todos los que b A912 Acceso a redes y Media
o eso se debe administrar los | servicios de red
empresa para el servicios de red ya - o
. servicios de red, permitiendo el
control de sea de trabajo u . .
. acceso solo a sitios autorizados,
acceso ocio. (. .
referentes basicamente al trabajo
A9.2. Gestion| Administracion de | No se dade bajalos | Se recomienda que tanto para el | A.9.2.1. Registro y baja de Alta
de acceso de| laSucursal usuarios ingreso de un nuevo trabajador | usuarios
usuario Computo correspondientes a | este sea registrado, como para el
trabajadores que ya | término de su contrato el usuario
no pertenecen a la sea dado de baja totalmente para
empresa, lo siguen | que asi ya no tenga ningdn
teniendo en el acceso a la empresa
sistema
Administracion  de | L@ informacion esta isniormgsfgnmlendzeba e est{!fr1 A923. - Gestion  de
disponible a L _ derechos  de  acceso Alta
la Sucursal ) ) disponible para los diferentes | ooy
Cémouto cualquier usuario, .| Priviiegiados
p o sea U cargos, ya Que Se maneja
y , informacién confidencial y para | A.9.2.4. Gestion de .
colaborador o algin . . . Media
A eso tiene que haber controles de | informacion de
administrativo : - e
acceso siendo restringido y | autentificacion secreta de
controlado para cada cargo. usuarios
Administracién de | Los colaboradores A0.31 U q
A93. la Sucursal no son responsables | ¢ recomienda  que  los | A-2.S. L. LSO € Alta
Responsabilidad colaboradores Informacion de

de los usuarios

Cdémputo

con la informacion
que manejan a
diario, ya que no
desconocen si es
confidencial o no

sigan las
instrucciones que ha dado la
empresa con respecto al uso de la
informacion.

autentificacion secreta
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Los colaboradores

,:.9.4. Control Todas las dreas ingresan a Se rechomlenda que dp.)ar.a fstosI A,9,4,2_ Procedimientos de Alta
.e acceso @ Administracién de | aplicaciones o €asos haya un proge .|m|en 0 €| Ingreso seguro
S|stfema_ ' y la Sucursal programas que cual detalle Ias_ restrlcu.cznes enel ; '
aplicacion necesariamente no | 26Ces0 @ la informacién en el A.9.44. Uso de programas Media
) sistema y en las aplicaciones. utilitarios privilegiados
son del trabajo
A.10 Criptografia
Se recomienda realizar un
Administracion de Las clav?so instructivo  referente  a los | A.10.1.1. Procedimientos Alt
A10.L la Sucursal contrasenias no son controles criptograficos ue a | de ingreso seguro :
Controles cambiadas con ) ¥4 g o
Criptograficos p . través de e§te se pueda ge§t|onar . _
recuencia de una mejor manera mejor las | A-10.1.2.  Gestion  de Media
claves o contrasefia para los | Claves
sistemas.
A.11 Seguridad Fisica y Ambiental
. . . Las &reas no estan Se recomienda que para proteger .
A.11.1. Areas Administracion de debidamente las  Areas dzbenp repaliza?se A.11._1.1. ,F.>er|metro de Alta
Seguras IaSucursa! orotegidas, esto procedimientos el cual permita seguridad fisica
Todas las areas ocasiona que solo el acceso de la informacion | A 1112 cControl  de
cualquier tipo de a personal autorizado. ASimismo | jngreq fisico _
informacion esté colocar sefiales de seguridad Media
disponible a los como area restringida, solo
colaboradores personal autorizado, etc, dentro y
fuera de cada area.
Todas las &reas Resulta confuso Se recgmleh(_ia colocar senale,s el A11.1.3. Asegurar Alt
. o cual identifique a cada area . . a
identificar cada oficinas, areas e

area de la empresa

permitiendo a los colaboradores
saber doénde se encuentra cada
area.

instalaciones
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Algunas veces las

Se recomienda que la empresa

A11.1. Areas Administracion de | A11.1.1. Perimetro de
Se las | camaras no debe monitorear las entradas y idad fisi Alta
guras a Sucursa funcionan. eso X seguridad fisica
s salidas del personal, ya sea
p.erj.udlca al control | ¢ytemo o interno
diario de la empresa
Los mobiliarios no | S€ recomienda comprar
Administracion de son adecuados para mobiliarios adecuados para los | A.11.1.4. Proteccién Alta
la Sucursal los equipos, las equipos , tener instalaciones | contra amenazas externasy
instalaciones no adecuadas contando con sefiales | ambientales
tienen un disefio de seguridad, para proteger de
adecuado todo tipo de amenazas naturales
0 externas
o . A11.1.1. Perimetro de Alta
Administracion de | No se encontrd Se recomienda elaborar un sequridad fisica
la Sucursal ningan procedimiento o0 instructivo g ) )
procedimiento referente a las areas seguras y al | A-11.1.5. Trabajo en areas Alta
referente a las areas | Mantenimiento de los equipos, | S€guras
seguras para que esto ayude a mejorar a | A.11.2.1. Emplazamiento
la empresa. y proteccién de los equipos Alta
. Se recomienda que los equipos
. - L Los equipos no . .
A.11.2. Equipos | Administracion de estan debidamente deben estar ubicados | A.11.2.1. Emplazamiento Alta
la Sucursal . correctamente 'y  protegidos | y proteccion de los equipos
rotegidos contra
proted frente a cualquier amenaza o
alguna amenaza ambiental A.11.2.4. Mantenimiento Alta
ambiental; Lo . i
. El mantenimiento de los equipos | € 8auipos
asimismo el .
. debe realizarse cada 3 meses
mantenimiento de .
los MiSmos no para que esto garantize la

suelen realizarlo.

disponibilidad e integridad de la
informacion
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A.11.2. Equipos

Administracion  de

El corte de energia
provoca que los

Para eso se recomienda utilizar
un UPS o alimentador de

A.11.2.2. Servicios de

Alta
la Sucursal colaboradores dejen | suministro de energia el cual | suministro
de trabajar y no permita que estos cortes de
pueden terminar energia se puedan restablecer
con sus labores. con el UPS.
Se recomienda que se debe tener
Administracion de | Los equipos un formato para registrar todos | A.11.2.6. Seguridad de Media
la Sucursal utilizados fuera de los equipos que van a ser | equipos y activos fuera de
la empresa no son utilizados fuera de la empresa, el | las instalaciones
devueltos en el cual especifique el tiempo de
tiempo establecido | devolucién y la condicion del
equipo. Si es posible realizar no
dejar que los equipos salgan de
la empresa solo en casos
extremos.
Administracion de | En la mayoria de Se  recomienda e los . )
la Sucursal las areas se colaboradores no de'gn ningdn A.1}.2._9. i Pplltlca ° Media
encontré los : _ J g ! | escritorio limpio y pantalla
L archivo en el escritorio, que esté | |impja
escritorios llenos de S .
apeles totalmente limpio; asimismo
Papetes y ., también la pantalla de la
documentacion
. . computadora.
innecesaria.
A.12 Seguridad de las Operaciones
A12.1 ) NO Se encontré Se recomienda elaborar y aplicar o
. Computo i A.12.1.1. Procedimientos
Procedimientos p ningdin formato un formato para el registro de las s g Alta
) copias de respaldo que deben ser | OPerativos documentados
y referente a copias o
responsabilidad de respaldo diariamente para proteger la
operativas informacion de manera integra

sin alteraciones o dafios.
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No se encontré

Se recomienda monitorear los

A.12.2. Cdémputo L equipos con frecuencia | A.12.2.1. Controles contra Media
L, ningun control para ., - s -
Proteccién proteger Ia actualizdndose el antivirus y | codigos maliciosos
contra cadigos : L concientizando al personal a no
. informacion en . -
maliciosos - descargar informacion
contra de cddigos . . .
- desconocido para evitar peligro y
maliciosos . S
asi esta no pueda sufrir dafios.
A.12.3 Comput No realizan copias . 'eszl o I'recogl'ler']da ie A.12.3.1. Respaldo de |
R. .I.d Omputo de respaldo, mucho recqm|enda rea |zarIOI |ar|3menle / f 3L espaldo de la Alta
espaldo Menos no tienen _cofp|as _Ie respa;l’ocI | e la | informacion
algin medio fisico In (()jr.mamo:, . guardando a: Zn
medi fsi rmitien
donde se almacene T 0 d SCIO’ .fpe ”e °
. L Vi rdar informacion
esta informacion salvaguardar: fa intormacton -y
restablecerla de nuevo.
. , No se encontr6 un Se recomienda que para estos .
A.12.4. Registro | Computo A.12.4.1. Registro de Media
. formato donde se casos se deba tener un formato el
y Monitoreo . . - eventos
registre las cual se registre diariamente los
diferentes fallas o eventos o fallas que se han
eventos que se presentado en todo el dia, y asi
producen en las poder monitorear y resolver las
computadoras diferentes incidencias.
Coémputo La informacion Se  recomienda  que la | A1242 Proteccion de Media

consignada en los
registros estan
libremente a sufrir
modificaciones y
acceder sin ninguna
autorizacion

informacion deba ser manejada
en niveles, para asi tener un
mejor control en cuanto a la
integridad y disponibilidad de la
misma.

informacion de registros

67




A.13 Seguridad de las Comunicaciones

La empresa no

Se recomienda realizar un

A.13.1. Gestion | Computo cuenta con un instructivo en el cual se detalle | A.13.1.1. Controles de red Alta
de seguridad de control para las que las redes deben ser
lared redes, el cual monitoreadas y controladas para
permita proteger la | el mejor uso de los datos y asi
informacién poder guardar su
confidencialidad.
. No se encontrd Se recomienda que en el | A1321  Politicas
Al3.2. Computo o : instructivo se incorpore sobre el " Alta
Transferencia ningun instructivo o e p procedimientos de
- procedimiento uso de servicios de red; | ransferencia  de la
de Informacion acerca de la asimismo establecer acuerdos de | informacién
transferencia de la confidenci_e}lidad Y N0 | A13.24. Acuerdos de Media
informacion a reproduccion de la informacion | confidencialidad o  no
empresas externas | CON émpres externas. divulgacion
A.15 Relaciones con los Proveedores
A.15.1. Administracion de | No se encontré Se recomienda realizar un | A15.1.1. Politicas y
Seguridad de la | la Sucursal algtn instructivo procedimiento donde se indique | Procedimientos de Alta
Informacion en para el acceso de que activos pueden ser utilizados | ransferencia de la
las relaciones los activos a los por los proveedores, dentro y | Mnformacion .
A151.2.  Abordar la Media
con los proveedores. fuera de la empresa. ;
seguridad dentro de los
proveedores
acuerdos con proveedores
A.16 Gestion de Incidentes de Seguridad de la Informacion
A.1§.1: Gestion Cémputo No se tiene un Se _recomlepda que  se deba A16.11
de incidentes de instructivo para el realizar un instructivo para los Alta

seguridad de la
informacién y
mejoras

manejo de
incidentes

incidentes, el cual indique las
acciones que se debe tomar para
estos casos.

Responsabilidades y
procedimientos
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Se recomienda que para estos

. ; Cuando ocurre A.16.1.2. Reporte de Alta
A.16.1. Gestion| COmputo _ ;
o incidentes d alglin suceso en la | SUCesos los incidentes .deban eventos de seguridad de la
€ incidentes de sequridad de la reportarse y a la vez registrarse | informacion.
seguridad de la informacion estos | €N un formato, indicando a
informacion 'y detalle el incidente ocurrido, para A16.1.3. Reporte ~de Alta
meioras no son reportados ; p debilidades de seguridad
] asi poder tomar medidas | de |a informacion.
respectivas, de tal forma que no A16.16. Aprendizaie d
vuelvan a ocurrir estos sucesos. 10.1.0. - Aprendizaje - de Media
los incidentes de seguridad
de la informacion.
Computo Cuando s presrta | 8 e ha rosuelos e | 1615 Respuesta 2
P un incidente se &anera onortuna sean incidentes de seguridad de Alta
demoran en poder P Y la informacion
resolverlo. resultados de acuerdo las
politicas establecidas.
A.17 Aspectos de Seguridad de la Informacion en la Gestion de continuidad del Negocio
- A.17.1.1. Planificacién de Alta
Al17.1. Administracion de | L& €mpresa no Es importante que la empresa e ]
Continuidad de | |5 sycursal cuenta con realize  procedimientos o contlr?wdad d_e' seguridad
seguridad de la| . procedimientos o instructivos ~ referente a la | 9€ lainformacion
. ., Computo . . . . .
informacion instructivos acerca | seguridad de la informacion, el o
de laseguridad de | cual ayude en caso de dafios, | A-17-1:3.  Verificacion, Alta

la informacién

modificaciones,
acceso no autorizado,
informacién alojado en los
sistemas del negocio entre otros,
de tal manera que no peligre la
continuidad del negocio.

alteraciones,

revision y evaluacion de
continuidad de seguridad
de la informacion
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A.18 Cumplimiento

A.18.1. Administracion de | No cuentan con Se recomienda establecer | A 18.1.1. Identificacion de
Cumplimiento la Sucursal normas de politicas y controles de seguridad requisitos contractuales y Alta
con  requisitos | computo seguridad que  permitan  evitar el | 4o legislacion aplicables
legales y establecidas que incumplimiento de las leyes del
contractuales eviten la estado sobre el derecho de | A 1812 Derechos de
modificacion, propiedad intelectual propiedad intelectual Alta
errOdl_Jf:C'gnly Asimismo se debe cumplir con
g:{eraaor)’ edal las politicas de seguridad y los
n ormamcl)n el a diferentes estdndares de calidad
e_mpre(zjsae ;uz no para el mejor desempefio de la
tiene derecho de empresa.
autor.
A18.2 Admini i6n d No se realiza
T ministracion - de seguimiento al La administracion de la empresa | A.18.2.2. Cumplimiento de Alta
Revisiones  de| la Sucursal . . . P
. manejo de debe monitorear, revisar y | politicas y normas de
seguridad de la . ., . . .
. L, informacién que cotejar regularmente el manejo | seguridad
informacion . L
posee cada de la informacion con las
colaborador, por politicas de seguridad, para

ende se desconoce
si cumplen con las
medidas respectivas

verificar si los colaboradores lo
estan empleando.

Fuente: Tomado de Berm(dez y Bailon (2015) —
Modificado por el autor
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3.2.3. Etapa de Finalizacion

3.2.3.1. Determinar Politicas de Seguridad

POLITICAS DE SEGURIDAD INFORMATICA -
DISTRIBUIDORA ALMAPO S.R.L. HUACHO

Las politicas de seguridad que se muestran a continuacion, estan
basados en el analisis actual de la empresa, alineado a la Norma
ISO/IEC 27001:2013. Estas politicas permiten asegurar el uso y
manejo adecuado de la informacién, ayudando en la continuidad del

negocio.

A Nivel Organizacional

- La empresa debe poner en conocimiento de la alta Gerencia los
manuales o instructivos que se van a crear a corto plazo de
acuerdo a las necesidades de la empresa y asi puedan ser
aprobados rapidamente para difundirse a todos los

colaboradores.

- Se debe elaborar un manual de funciones y responsabilidades a
corto plazo donde especifique a los colaboradores que tareas

deben realizar.

- Cada érea debe tener un procedimiento acerca del manejo de

informacidn el cual sefiale que hacer ante alguna incidencia.

- La empresa debe contar con un colaborador responsable de la
seguridad informatica, el cual debe estar atento ante cualquier
cambio, para que asi pueda realizar la actualizacion en los

diferentes manuales o procedimientos.
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En las cladsulas de los contratos laborales deben incluirse un
articulo referente a la confidencialidad de la informacion y las
sanciones de las mismas; asi mismo crear un formato donde el

colaborador se comprometa a esto.

Al término del contrato laboral se debe crear un formato en el
cual detalle todos los equipos informaticos y la devolucion de la

informacion que se le entrego al inicio de sus labores.

La empresa debe comprometerse a realizar capacitaciones
trimestralmente a sus colaboradores acerca de la seguridad de la
informacion, para asi lograr la concientizacion y sensibilizacion

en cada uno de ellos.

Se debe formar un equipo de trabajo para tratar temas de
seguridad informética y asi poder elaborar nuevos manuales o
instructivos, segin sus necesidades, para el mejor uso de la

informacion.

Las areas deben contar con sefializaciones el cual permita a los
colaboradores identificar cada area y asimismo colocar en toda la
empresa sefiales de seguridad como: personal autorizado, area

restringida, no fumar entre otros.

La administracion de la sucursal debe monitorear, revisar y
cotejar frecuentemente el manejo de la informacién, para

verificar si los colaboradores estan correctamente su trabajo.

Se recomienda que la empresa debe monitorear las entradas y
salidas del personal, ya sea externo o interno, registrandolos en

un formato respectivo.
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- Se debe realizar anualmente una auditoria con referencia a la
seguridad informatica, ya que eso serviria de mucha ayuda para
los colaboradores y para la administracion de la sucursal, para asi
poder saber mas fondo cuales son los riesgos y en que se tiene

que mejorar en la empresa.

- Se debe mantener actualizado los diferentes procedimientos o
instructivos de cada &rea, para que los colaboradores siempre
estén atentos a cualquier eventualidad, cumpliendo de forma

organizada y ordenada los procedimientos establecidos.

A Nivel de Software

- Los colaboradores deben cambiar de contrasefia de sus diferentes

aplicaciones cada 3 meses para evitar el hackeo de sus cuentas.

- No abrir archivos maliciosos, ni hacer clic en enlaces
desconocidos, para asi evitar problemas en la informacion y los

equipos.

- No utilizar el internet con fines extra laborales, por ende la
empresa debe bloquear ciertas paginas web, para asi evitar la

distraccion de los colaboradores y el uso excesivo del internet.

- No descargar archivos como: musica, peliculas u otros archivos
no autorizados, el cual no son tiles para las colabores de la

empresa.

- Se debe crear un procedimiento donde especifiqgue las
prohibiciones que se tienen que tomar en cuenta al momento de
procesar o utilizar los sistemas, esto debe ser difundido y

publicado en cada area de la empresa.
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- La empresa debe realizar copias de respaldo diariamente, esta
informacion debe guardar en un medio fisico, para asi
salvaguardar la confidencialidad, disponibilidad e integridad de

los datos.

- Se debe elaborar una lista con los diferentes usuarios que son
aplicados en los sistemas, para asi poder actualizar
trimestralmente y poder eliminar los usuarios que ya no son

utilizados.

- La empresa debe administrar de una forma ordenada los
controles de acceso, segun los niveles de informacion
(confidencialidad); el cual permita clasificarla y etiquetarla
dando la disponibilidad de la informacion segun la necesidad

delos colaboradores.

- El antivirus de las computadoras deben mantenerse actualizados,
para eso se debe monitorear mensualmente, a fin de evitar alguna

infiltracion de virus en los equipos informaticos

- Se debe monitorear frecuentemente la informacion que estan
alojados en los sistemas de informacion, a fin de evitar dafios en

las mismas.

A Nivel de Hardware

- Se debe impedir que los colaboradores lleven algin dispositivo u
otro equipo informético a la empresa para que no haya ninguna

pérdida.
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Los colaboradores deben utilizar correctamente los equipos,
manteniéndolos limpios, sin rayas en la pantalla, sin dafios; para

gue asi se mantenga en mejor estado.

Debe realizarse mensualmente el inventario de los recursos

informaticos, a fin de tener conocimiento del mismo.

La empresa debe acondicionar correctamente cada area con
sefiales de seguridad, distribuir los espacios adecuados, asi
mismo los equipos informaticos y los mobiliarios adecuados para
cada uno de ellos, protegiéndolos frente a cualquier incidencia

ambiental (polvo, humedad, entre otros).

Para el corte de energia se debe tener como contingencia un UPS
0 suministro de energia ininterrumpida, para que asi los

colaboradores puedan realizar sus tareas sin inconveniente.

Se debe programar mensualmente un dia para el mantenimiento
de los equipos informaticos, a fin de evitar dafios en los mismos

y en la informacion.

Se recomienda elaborar un procedimiento o instructivo referente

a las areas seguras y al mantenimiento de los equipos.

Los incidentes deben reportarse diariamente, resolviéndose de
manera oportuna y a la vez registrandose en un formato
indicando a detalle el incidente ocurrido, para asi tomar las

medidas respectivas, de tal forma que no vuelvan a ocurrir.

Se debe contar con un plan de contingencia frente a desastres
naturales, a fin de salvaguardar la informacion y los diferentes

equipos informaticos.
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ANALISIS Y DISCUSION

En su investigacion, Bermldez y Bailon (2015), resaltan que el uso de controles de
seguridad dentro de una empresa permite minimizar aquellas brechas de seguridad que
dan paso a la corrupcion de la informacion, por lo cual se estd de acuerdo, ya que a
través de la Norma ISO/IEC 27001 se tiene una mejor gestion de seguridad de la
informacion, teniendo como objetivo disminuir los riesgos identificados, mediante

controles y procedimientos ya establecidos.

Por otro lado, en su tesis Macen (2014), indica que las politicas de seguridad de
informacion ayudan a resguardar las informaciones de las organizaciones, en este
sentido se esta de acuerdo, asimismo recomienda realizar la elaboracién y construccion
de un manual ajustado a la realidad de cada empresa, debiéndose evaluar el resultado y

su constante actualizacion.

Por lo consiguiente, en su informe Galeano y Alzate (2013), precisa que la seguridad
es muy importante para la evaluacion y analisis de riesgos, por ende se plantea la
propuesta de un protocolo de seguridad basado en la Norma ISO 27000 y 17000, que
puede ser aplicado en las instituciones de educacion superior, en tal sentido se esta de
acuerdo, ya que permitird guiar y facilitar su implementacion garantizando una

disponibilidad, integridad y seguridad de la informacion en un porcentaje muy alto.

Al aplicar en la Distribuidora Almapo S.R.L. , las encuestas a los trabajadores de la
empresa y la entrevista a la administradora de la sucursal, los resultados indicaron
claramente en un gran porcentaje que tanto los colaboradores y la parte administrativa
no consideran de alta importancia la seguridad informatica, o no saben sobre el tema, al
igual que la importancia que tiene el manejo de informacion, lo que claramente

incrementan los riesgos y posibles amenazas ya estudiadas con anterioridad.
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Asimismo se muestra que la empresa anteriormente mencionada, no hace de
conocimiento, ni capacita a sus colaboradores por ende ellos son ajenos a este tema, pero
esto puede ir mejorando tal como lo argumenta en su trabajo de investigacion Henao y
Ortiz (2010), que indica que proponer una politica de seguridad informética requiere un
alto compromiso por parte de la organizacion, para que se convierta en un proceso
exitoso, por el cual se esta de acuerdo, ya que el propdsito de establecer politicas de
seguridad, es para proteger la informacion y los activos de la organizacion, ademas de
las responsabilidades que deben asumir todos y cada uno de los empleados mientras

permanezcan en la entidad.

Por otra parte Alcantara (2015), sefiala que al incorporar la norma ISO/IEC 27001, se
logra incrementar procedimientos, utilizados en favor de la empresa, en tal sentido, se
estd de acuerdo, ya que esto va permitir realizar diferentes instructivos o guias, para
prevenir y tomar las precauciones necesarias de manera que se disminuya el impacto del
incidente, por tanto el personal va estar mas orientado y capacitado para realizar sus

diferentes labores en la empresa.

Finalmente, Yan y Zavala (2013), indica que en los Gltimos afios todo lo relacionado
respecto a seguridad de la informacién y continuidad de procesos suscita un gran interés, es
por ende que las diferentes empresas tanto estatales y privadas estdn mas concientizadas de
los riesgos que conlleva, por lo cual, se esta de acuerdo, ya que la continuidad del negocio
depende de la seguridad y del flujo ininterrumpido de dicha informacion, es por eso que
gracias a los diferentes lineamientos como la Norma ISO/IEC 27001 u otros estandares de

calidad, se puede salvaguardar mejor la informacion .
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CONCLUSIONES

Al analizar la situacién actual se concluyo que la mayor incidencia es la falta de
normas o politicas de seguridad para el manejo de la informacién de la
Distribuidora Almapo S.R.L. Huacho.

Se detectd que los colaboradores no tienen claro el concepto de seguridad
informatica, por consiguiente no lo aplican y por ende esto conlleva a que no
dimensionen la importancia del tema y los problemas que pueden ocasionar en el

manejo de la informacion.

Se concluyé usar los controles de seguridad de la Norma ISO/IEC 27001:2013
como instrumento para identificar las incidencias en la seguridad informética
que afectan el manejo de la informacién de la Distribuidora Almapo S.R.L.

Huacho.

Se determind las politicas de seguridad informatica para el manejo de

informacion de la Distribuidora Almapo S.R.L. Huacho.
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RECOMENDACIONES

Realizar capacitaciones constantes a los colaboradores para que se socializen
ampliamente con las politicas de seguridad informética para el manejo de

informacidn y no sea nada ajeno a ellos.

Al evaluar las incidencias encontradas con los controles de seguridad de la
Norma ISO/IEC 27001:2013, evidenciaron las deficiencias en el manejo de la
informacidn, por ende se recomienda que la empresa debe realizar mensualmente

un plan estratégico, para asi mantener la informacion segura.

Se recomienda documentar y aprobar manuales de usuario, procedimientos o
instructivos para las diferentes areas, salvaguardando la informacion de las

mismas y asi poner en conocimiento a los colaboradores.

Se recomienda usar las politicas de seguridad informética que se ha establecido a
través de los controles de la Norma ISO/IEC 27001:2013, como una herramienta,
a fin de poder enfrentar cualquier incidente referente al manejo de informacion
de la Distribuidora Almapo S.R.L. Huacho.
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ANEXOS

ANEXO 01: Encuesta a los Colaboradores

ENCUESTA

El propdsito de esta encuesta es conocer su opinion, por ende a continuacion se le
presenta un conjunto de preguntas, el cual debe marcar con un (X) la respuesta que cree
conveniente con responsabilidad y atendiendo a las indicaciones especificas. Por favor

responda con sinceridad todas las preguntas. Se agradece.

1. ¢Tiene conocimiento si hay manuales o procedimientos en la empresa, aprobados

por la gerencia?

a) Si
b) No
¢) No sabe /No Opina

2. (El area donde labora, cuenta con procedimientos, manuales o instructivos
establecidos para el manejo de informacion del sistema?
a) Si
b) No
¢) No sabe /No Opina

3. ¢Existe algun manual de contingencia elaborado y aprobado por la empresa?
a) Si
b) No
¢) No sabe /No Opina
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¢Se ha implementado alguna politica de seguridad para la proteccién y seguridad
de la informacion?

a) Si

b) No

c) No sabe /No Opina

¢Sabe Usted si la empresa se rige por alguna norma o estandar de calidad para la
proteccion de la informacion?

a) Si

b) No

¢) No sabe /No Opina

¢Conoce si en la empresa hay algin encargado sobre la seguridad informatica?
a) Si

b) No

c) No sabe /No Opina

¢Posee Ud. algun conocimiento acerca de la seguridad informatica?
a) Si
b) No

¢Con que frecuencia se presentan dificultades o inconvenientes en el sistema?
a) Siempre
b) Algunas Veces

¢) Nunca

¢En cuanto tiempo se resuelve las dificultades presentadas en el sistema?
a) Enseguida
b) Se espera un poco

) Se demora
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10.

11.

12.

13.

14.

15.

¢La informacion que facilita el sistema de almacén es?
a) Adecuada

b) Correcta

c) Solida

d) Confiable

¢El manejo del sistema de almacén es?
a) Facil

b) Mas o Menos

c) Dificil

¢El acceso a la informacién en el sistema de almacén es?
a) Limitado
b) En algunos casos

c) Libremente accedidos

¢Se realizan copias de seguridad sobre la informacion de la empresa?
a) Si

b) No

¢) No sabe /No Opina

¢Usted cierra sesion de su computadora, cuando no esta trabajando en ella?
a) Si
b) No

En el tiempo que labora ¢Usted ha recibido alguna capacitacion acerca de la
seguridad informatica y de los sistemas que se maneja en la empresa?

a) Si

b) No
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16. ¢Se realizan mantenimiento a las computadoras y sistemas de informacion?
a) Si
b) No
¢) No Sabe/No opina

17. ¢Usted cree importante aplicar controles de seguridad para evitar alguna
manipulacion o robo de informacion?
a) Muy importante
b) Mas o0 menos importante

c) No es importante

18. Al inicio de sus labores ¢Usted firmo6 algin acuerdo de confidencialidad de la
informacion referente a la empresa?
a) Si
b) No

19. Cuando termina de laborar ¢Usted guarda los documentos o archivos
confidenciales en un lugar seguro?
a) Siempre
b) A veces

¢) Nunca

20. ¢La empresa tiene lugares de acceso restringido?
a) Si
b) No
c¢) No Sabe/No opina

Agradecemos su colaboracidn y atencién prestada a la presente encuesta.

‘,‘,ms Gracy,

(N
v
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ANEXO 02: Entrevista a la Administradora de sucursal

Empresa: Distribuciones Almapo S.R.L. Huacho

Persona Entrevistada: Administradora — Srta. Melissa Espinoza Cipra

10.

11.

12.

13.

¢Poseen algun manual de politicas de seguridad informética?
¢ Cuentan con procedimientos o instructivos para cualquier incidente?
¢A qué cree que se deba estos inconvenientes en el sistema?

¢Si hay alguna dificultad que se presenta en el sistema, que acciones se toman en

cuenta para resolverlo?

¢Cada que tiempo se realiza el mantenimiento a los equipos de computo de la

empresa?

¢Qué nivel de seguridad posee el sistema y las aplicaciones que se utilizan en los

equipos de computo de la empresa?

¢Qué nivel de seguridad tiene la informacién almacenada en el sistema del area

de almacén?

¢Conoce Ud. algln riesgo acerca de la seguridad informatica que puedan afectar

a la empresa?

¢Se realizan periédicamente capacitaciones a los colaboradores en temas de

seguridad de informacién?
¢ Cuentan con perfiles de usuario, establecidos de acuerdo a sus roles?
¢Cada cuanto tiempo se realizan inventarios de los equipos de la empresa?

¢ Se tiene algun registro de control de los incidentes que ocurren diariamente en

la empresa?

¢ Tiene algun plan de contingencia contra los desastres naturales?
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ANEXO 03: Matriz De Consistencia

TITULO: ESTABLECIMIENTO DE POLITICAS DE SEGURIDAD INFORMATICA PARA EL MANEJO DE
INFORMACION DE LA DISTRIBUIDORA ALMAPO S.R.L. HUACHO, 2016

PROBLEMA OBJETIVO HIPOTESIS VARIABLES INDICADORES METODOS
¢Como  establecer | Objetivo General En vista de que la | Variable1 Tipode
politicas de | Establecer  politicas de  seguridad | investigacion tiene un - Normas Investlge}0|on _
seguridad informatica para el manejo de informacion | alcance  de  cardcter | Politicas —de | 5 e oS - Es de tipo Aplicada
. " sty - : Seguridad
informatica para el | de la Distribuidora Almapo S.R.L. | descriptivo, no es posible  Redlas Nivel de
manejo de | Huacho, a través de la norma ISO/IEC | plantear una hip6tesis g Investigacion
informacion de la | 27001:2013 debido a que no se - Nivel Descriptivo
Distribuidora o . intenta correlacionar o L
Almapo S.R.L | Objetivo Especificos explicar casualidad de Disefio de la
Huacho. 20167 - Conocer la situacién actual en la que se variables. Por tanto la Investigacion

’ ' encuentra el manejo de informacién de hipétesisles implicita - No Experimental
la Distribuidora Almapo S.R.L. Huacho, Poblacion y
2016 Variable 2 Intearidad II;/IL!estrIa: 32
- Aplicar la Norma ISO/IEC 27001:2013 - Integridad. SI'%“a g G|
para identificar las vulnerabilidades de Seguridad - Disponibilidad colaboradores de fa
o L ) . empresa
seguridad informatica en el manejo de Informatica

informacién de la Distribuidora Almapo
S.R.L. Huacho, 2016.

- Determinar las politicas de seguridad
informética que permitan el manejo
adecuado de la informacién de la
Distribuidora Almapo S.R.L. Huacho,
2016

- Confidencialidad

Técnicas de
Recoleccion de Datos
- Encuesta

- Entrevista

- Observacion
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ANEXO N° 04: Resultados de Observacion (Visitas a la empresa)

FIGURA N°22. Login Del Sistema
Fuente: Fotos tomadas del Sistema

FIGURA N°23. Estantes llenos de archivadores
Fuente: Fotos tomadas en la empresa
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FIGURA N°24. Facturas dejadas en cualquier mobiliario
Fuente: Fotos tomadas en la empresa

FIGURA N°25: Equipos Informaticos
Fuente: Fotos tomadas en la empresa
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FIGURA N°26. Area de almacén
Fuente: Fuente tomadas en la empresa

FIGURA N°27. Algunos colaboradores de la empresa
Fuente: Fotos tomadas en la empresa
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