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TITULO:

SEGMENTACION DE LA RED VIRTUAL EN LA
EMPRESA AGRO INDUSTRIAL PARAMONGA
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RESUMEN

El presente proyecto de investigacion tuvo como objetivo implementar la
segmentacion de la red virtual (VLANS), con el apoyo de un Switch CORE y un
conjunto de Switch Cisco administrables con mayores capacidades para el uso de
aplicaciones y trafico de datos que requieran mayor carga en la red, tales como la
videoconferencia en LAN, copias de respaldo en tiempos menores, uso extensivo de
los servicios de intranet (web, correo, multimedia, etc.), telefonia ip, camaras de

seguridad, y todos los Access Point existentes en la red.

La investigacion es de tipo descriptivo no experimental con corte transversal, para
el desarrollo de la investigacion se aplicé la metodologia Cisco; el mayor fabricante de
equipos de red, donde describe las multiples fases por las que una red atraviesa
utilizando el Ilamado ciclo de vida de redes PPDIO (Preparacion - Planificacion —
Disefio — Implementacion —Operacion).

Al incorporar el uso de vlan en la red, permitié que los usuarios accedan a su red
respectiva (vlan) a través de sus propias cuentas (id de active Directory), sea cual fuera
el puerto de red donde ellos se conecten garantizando la fluidez de las comunicaciones
por cable e inaldmbricas, dado a los protocolos de seguridad de la informacion

transmitida y recibida.



ABSTRACT

The present project of investigation had as aim implement the segmentation of the
virtual network (VLANS), with the support of a Switch CORE and a set of Switch |
Dirty administrable with major capacities for the use of applications and traffic of
information that need major load in the network, such as the videoconference in LAN,
copies of support in minor times, extensive use of the services of intranet (web, mail,
multimedia, etc.), telephony ip, safety chambers, and all the existing Access Point in
the network.

The Cisco methodology was applied; the largest manufacturer of network
equipment, describing the multiple phases through which a network crosses using the
so-called PDIOO network lifecycle (Planning - Design - Implementation - Operation

- Optimization).

By incorporating the use of vlan in the network, it allows users to access their
respective network (vlan) through their own accounts (Active Directory id), regardless
of the network port where they connect, guaranteeing the fluidity of cable and wireless
communications, given to the security protocols of transmitted and received

information.
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1. INTRODUCCION

Se revisO la investigacion de Céspedes Velasco Jorge Enrique (2012) denominada
“Red De Datos Para Las Comunicaciones En El Hospital Béasico De Pelileo”. El
presente proyecto de investigacion se realizd observando las necesidades del
HOSPITAL BASICO DE LA CIUDAD DE PELILEO en envi6 y recepcion de datos,
en seguridad tanto de equipos como de personas, por lo que nace la necesidad de
disefiar una eficiente red de datos. La investigacion tiene por objetivo disefiar una red
de datos para las comunicaciones en el Hospital Basico de la ciudad de Pelileo. En la
cual su prioridad es la comunicacion de datos entre las diferentes dependencias del
Hospital. Para el presente proyecto se emple6 la Metodologia CISCO, es una
metodologia que propone cuatro Fases, para el disefio de redes. El disefio esta enfocado
en mejorar las comunicaciones internas del Hospital mediante una moderna red de

datos, como también facilitar al personal técnico del Hospital en el mantenimiento.

También se reviso la investigacion de Omar Jorge Hernandez Jiménez, Marco Antonio
Huerta Carmona (2014) denominada “Actualizacion de una red local plana una red
local segura, segmentada con servicios de voz y datos en IFAI”. Desarrolld su tesis
en base a la adquisicion de nuevos equipos de telecomunicaciones, con la finalidad de
proporcionar a una institucion una mejora en su plataforma de servicios de voz y datos
actuales, los objetivos principales a cumplir son la seguridad, la escalabilidad, la
calidad de servicio, teniendo en cuenta la infraestructura actual y un crecimiento a
futuro. El uso de la metodologia Cisco ayudd a entender todo el disefio fisico y 16gico
de todo el proyecto. Se logré obtener con los equipos de comunicacién un mejor control
de la administracion y seguridad de la red, con la finalidad de proporcionar un servicio
integrado de voz y datos, obteniendo asi una reduccion en los costos, al no instalar los

servicios por separado.

También se revisO la investigacion de Félix Leonardo Rojas Yovera (2016)
denominada “Propuesta Para La Implementacién De La Red De Datos En La

Municipalidad Distrital De Tamarindo”. Tuvo como objetivo elaborar una



propuesta para la implementacion de la red de datos en la Municipalidad Distrital de
Tamarindo, afio 2016, para optimizar los servicios de conectividad. La investigacion
tuvo un disefio no experimental, siendo el tipo de investigacion descriptivo y de corte
transversal. El modelo de referencia OSI es una base de referencia para la definicion
de arquitecturas de interconexion de sistemas de comunicacion. En este modelo, las
funciones de comunicacion se distribuyen en un conjunto jerarquico por capas y cada
capa realiza un conjunto de tareas relacionadas entre si. El alcance de esta investigacion
logré el beneficio de todos los usuarios de la Municipalidad Distrital de Tamarindo.
Planteando la propuesta de mejora, en la cual se realizd la propuesta técnica y

econdémica del proyecto

También se revisd6 la investigacion de Ochoa, C. (2012) denominada
"Implementacién de un disefio de puente inalambrico punto multi punto para la
mejora de la interconexion de las areas de la Empresa Plasticos Rimac SRL", de
la Universidad Catdlica Santo Toribio de Mogrovejo, Chiclayo - Perd. El trabajo se
basa en la propuesta de un puente inalambrico Punto Multipunto que permitird la
mejora de enlazar de las areas de la empresa Plasticos Rimac S.R.L., entonces con el
estudio realizado sobre el andlisis de la red actual y equipos con los que cuenta la
empresa. La metodologia usada para este proyecto fue OSSTMM, Open Source
Security Testing Methodology, manual que divide en secciones las cuales se
subdividen a su vez en modulos. Se logrdé un disefio de red que cumpla con los
requisitos necesarios para su correcto enlace con las demas sucursales y asi logrando
reducir gastos generados por el uso de servicios como el internet, teléfono y pasajes

de transportes de las areas de la empresa para el envio de informacion.

También se reviso la investigacion de Liseth Ccelia Bravo Valero (2015) denominada
“Modelo diagnéstico y andlisis de la red LAN para la mejora del rendimiento y
seguridad en la red de salud Valle del Mantaro”. Este diagnostico y analisis se
realiza con el objetivo de conocer cuales son los problemas que existen actualmente y
proponer una solucién a través de un nuevo disefio de red que cumpla con los
requerimientos de la institucion. Para el desarrollo del proyecto se utiliza la
metodologia CISCO, que desarrolla en 4 fases fundamentales: Analisis de



requerimientos, Disefio LAgico de la red, Disefio Fisico y Pruebas, Optimizacion y
Documentar el disefio de la red. El proyecto permitio abrir y profundizar la
investigacion tecnoldgica que brinda la red en la empresa y organizacion.

Comprometiéndose con el buen desempefio laboral de los trabajadores.

La presente investigacion se justifica cientificamente porque busca conocimientos
selectivos y sistematizados para explicar racionalmente como implementar la
segmentacion de la red virtual (Vlans), y contribuir a la mejora del tréafico de la
informacion, facilitando a los usuarios la comunicacion de datos en todas las
actividades realizadas en las diferentes areas de la empresa. Finalmente, la
investigacion se justifica de manera social, porque busca dar mejora a las actividades
realizadas por los usuarios de la empresa Agro Industrial Paramonga, dada a la
implementaciéon de la red virtual (Vlans), como también de manera indirecta se veran
beneficiados los clientes externos y por ende la sociedad que esta en contacto con la

organizacion.

En la Empresa Agro Industrial Paramonga S.A.A. existen diferentes problemas, como:
La infraestructura Tecnoldgica actual de AIPSAA no cuenta con una gestion y
administracion de equipos de comunicacion Optima, en la actualidad la red no se
encuentra gestionada, ya que no existe segmentacion (VLANS) ni monitoreo de los
eventos que se producen diariamente dentro de la red (identificacion de hosts,
asignacion de direcciones ip, acceso a servicios de red, etc.).

La red de Datos es una red Plana, no se encuentra segmentada y dividida para prestar
servicios optimos de telefonia, transmision de datos, internet, etc.

Cabe sefialar que los Switchs permanecen con la funcién basica de solo brindar acceso
a la red de datos.

También se ha encontrado que conviven 4 segmentos de red IP.

10.100.16.0/23 correspondiente a red de datos (PCS, servidores y otros equipos de
cémputo)

10.100.17.0/23 correspondiente a red de datos (PCS y otros equipos de computo)
10.100.18.0/22 red utilizada para la red de Switchs administrables

10.100.46.0/24 red correspondiente a los Teléfonos IP



Todas conviven dentro de todo el gran segmento de RED sin ser administradas.
Después de realizar un analisis sobre los problemas que aquejan a la Empresa Agro
Industrial Paramonga S.A.A. considero el mas importante para la realizacion del
proyecto el siguiente problema: No cuenta con una gestion y administracion de equipos
de comunicacién 6ptima, ya que no existe segmentacion (VLANS), produciendo
demora en la comunicacién de datos. Frente a este problema es que se formula la
siguiente pregunta:

¢Cémo implementar la segmentacion de la red virtual Lan (Vlans) para la
comunicacion de datos en las diferentes areas de la Empresa Agro Industrial
Paramonga S.A.A.?

Para una mejor comprension de la investigacion es importante saber conocer y

entender, algunos conceptos que se estaran manejando dentro de este trabajo.

Open Systems Interconnection (1984): Es un modelo de red descriptivo de siete
capas definido por la ISO, que asegura compatibilidad e interoperabilidad entre varias
tecnologias de red producidas por diferentes compafiias, 1o que permite trabajar de
manera independiente sobre funciones de red separadas y por ende disminuir su
complejidad y acelerar su evolucion. Este modelo esta formado por siete capas, cada

una de las cuales realiza funciones diferentes, queson:

CAPA FISICA: la més baja del modelo OSI, se encarga de la transmision y recepcion
de una secuencia no estructurada de bits sin procesar a través de un medio fisico.
Describe las interfaces eléctricas/Optica, mecanica y funcional al medio fisico, y lleva

las sefiales hacia el resto de las capas superiores. Proporciona:

Codificacion de datos: modifica el modelo de sefial digital sencilla (1s y 0s) que utiliza
el equipo para acomodar mejor las caracteristicas del medio fisico y para ayudar a la

sincronizacion entre bits y trama. Determina:

Qué estado de la sefial representa un binario 1
Como sabe la estacion receptora cudndo empieza un "momento bit"
Como delimita la estacion receptora una trama

Anexo al medio fisico, con capacidad para varias posibilidades en el medio:



¢Se utilizar un transceptor externo (MAU) para conectar con el medio?

¢Cuantas patillas tienen los conectores y para qué se utiliza cada una de ellas?
Técnica de transmision: determina si se van a transmitir los bits codificados por
sefializacion de banda base (digital) o de banda ancha (analégica).

Transmision en el medio fisico: transmite bits como sefiales eléctricas u Opticas
adecuadas para el medio fisico y determina lo siguiente.

Qué opciones de medios fisicos pueden utilizarse

Cuantos voltios/db se deben utilizar para representar un estado de sefial en particular

mediante un medio fisico determinado

CAPA DE VINCULO DE DATOS. La capa de vinculo de datos ofrece una
transferencia sin errores de tramas de datos desde un nodo a otro a través de la capa
fisica, permitiendo a las capas por encima asumir virtualmente la transmision sin
errores a través del vinculo. Para ello, la capa de vinculo de datos proporciona:

Establecimiento y finalizacion de vinculos: establece y finaliza el vinculo 16gico entre

dos nodos.

Control del trafico en tramas: indica al nodo de transmision que "dé marcha atras"
cuando no haya ningun bufer de trama disponible.

Secuenciacién de tramas: transmite y recibe tramas secuencialmente.

Confirmacion de trama: proporciona o espera confirmaciones de trama. Detecta
errores y se recupera de ellos cuando se producen en la capa fisica mediante la
retransmision de tramas no confirmadas y el control de la recepcion de tramas

duplicadas.

Delimitacion de trama: crea y reconoce los limites de la trama.
Comprobacidn de errores de trama: comprueba la integridad de las tramas recibidas.
Gestion de acceso a medios: determina si el nodo "tiene derecho™ a utilizar el medio

fisico.



CAPA DE RED. La capa de red controla el funcionamiento de la subred, decidiendo
qué ruta de acceso fisica deberian tomar los datos en funcién de las condiciones de la
red, la prioridad de servicio y otros factores. Proporciona:

Enrutamiento: enruta tramas entre redes.

Control de trafico de subred: los enrutadores (sistemas intermedios de capa de red)
pueden indicar a una estacion emisora que "reduzca" su transmision de tramas cuando

el bufer del enrutador se llene.

Fragmentacion de tramas: si determina que el tamafio de la unidad de transmision
méaxima (MTU) que sigue en el enrutador es inferior al tamafio de la trama, un
enrutador puede fragmentar una trama para la transmision y volver a ensamblarla en

la estacion de destino.

Asignacion de direcciones légico-fisicas: traduce direcciones légicas, 0 nombres, en

direcciones fisicas.

Contabilidad del uso de la subred: dispone de funciones de contabilidad para realizar
un seguimiento de las tramas reenviadas por sistemas intermedios de subred con el fin

de producir informacion de facturacion.

SUBRED DE COMUNICACIONES. El software de capa de red debe generar
encabezados para que el software de capa de red que reside en los sistemas intermedios

de subred pueda reconocerlos y utilizarlos para enrutar datos a la direccion de destino.

Esta capa libera a las capas superiores de la necesidad de tener conocimientos sobre la
transmision de datos y las tecnologias de conmutacion intermedias que se utilizan para
conectar los sistemas de conmutacion. Establece, mantiene y finaliza las conexiones
entre las instalaciones de comunicacién que intervienen (uno o varios sistemas

intermedios en la subred de comunicacion).

En la capa de red y las capas inferiores, existen protocolos entre pares entre un nodo y



su vecino inmediato, pero es posible que el vecino sea un nodo a través del cual se
enrutan datos, no la estacion de destino. Las estaciones de origen y de destino pueden

estar separadas por muchos sistemas intermedios.

CAPA DE TRANSPORTE. La capa de transporte garantiza que los mensajes se
entregan sin errores, en secuencia y sin pérdidas o duplicaciones. Libera a los
protocolos de capas superiores de cualquier cuestion relacionada con la transferencia

de datos entre ellos y sus pares.

El tamarfio y la complejidad de un protocolo de transporte dependen del tipo de servicio
que pueda obtener de la capa de transporte. Para tener una capa de transporte confiable
con una capacidad de circuito virtual, se requiere una minima capa de transporte. Si la
capa de red no es confiable o solo admite datagramas, el protocolo de transporte deberia

incluir deteccion y recuperacion de errores extensivos.

La capa de transporte proporciona:

Segmentacién de mensajes: acepta un mensaje de la capa (de sesion) que tiene por
encima, lo divide en unidades méas pequefias (si no es aun lo suficientemente pequefio)
y transmite las unidades méas pequefias a la capa de red. La capa de transporte en la

estacion de destino vuelve a ensamblar el mensaje.

Confirmacion de mensajes: proporciona una entrega de mensajes confiable de extremo

a extremo con confirmaciones.

Control del trafico en mensajes: indica a la estacion de transmision que "dé marcha

atras" cuando no haya ningun bufer de mensaje disponible.

Multiplexacion de sesion: multiplexa varias secuencias de mensajes, 0 sesiones, en un
vinculo légico y realiza un seguimiento de qué mensajes pertenecen a qué sesiones

(consulte la capa de sesiones).

Normalmente, la capa de transporte puede aceptar mensajes relativamente grandes,

pero existen estrictas limitaciones de tamafio para los mensajes impuestas por la capa



de red (o inferior). Como consecuencia, la capa de transporte debe dividir los mensajes

en unidades mas pequefias, o tramas, anteponiendo un encabezado a cada una de ellas.

Asi pues, la informacion del encabezado de la capa de transporte debe incluir
informacidn de control, como marcadores de inicio y fin de mensajes, para permitir a
la capa de transporte del otro extremo reconocer los limites del mensaje. Ademas, si
las capas inferiores no mantienen la secuencia, el encabezado de transporte debe
contener informacidn de secuencias para permitir a la capa de transporte en el extremo
receptor recolocar las piezas en el orden correcto antes de enviar el mensaje recibido

a la capa superior.

Capas de un extremo a otro.

A diferencia de las capas inferiores de "subred” cuyo protocolo se encuentra entre
nodos inmediatamente adyacentes, la capa de transporte y las capas superiores son
verdaderas capas de "origen a destino” o de un extremo a otro, y no les atafien los
detalles de la instalacion de comunicaciones subyacente. El software de capa de
transporte (y el software superior) en la estacion de origen lleva una conversacion con
software similar en la estacion de destino utilizando encabezados de mensajes y

mensajes de control.

CAPA DE SESION. La capa de sesion permite el establecimiento de sesiones entre

procesos que se ejecutan en diferentes estaciones. Proporciona:

Establecimiento, mantenimiento y finalizacion de sesion: permite que dos procesos de
aplicacion en diferentes equipos establezcan, utilicen y finalicen una conexion, que se

denomina sesion.

Soporte de sesion: realiza las funciones que permiten a estos procesos comunicarse a
través de una red, ejecutando la seguridad, el reconocimiento de nombres, el registro,

etc.

CAPA DE PRESENTACION. La capa de presentacion da formato a los datos que
deberan presentarse en la capa de aplicacion. Se puede decir que es el traductor de la

red. Esta capa puede traducir datos de un formato utilizado por la capa de la aplicacion



a un formato comdn en la estacion emisora y, a continuacion, traducir el formato

comun a un formato conocido por la capa de la aplicacion en la estacion receptora.

La capa de presentacidn proporciona:

Traduccion del codigo de caracteres, por ejemplo, de ASCIl a EBCDIC. Conversion
de datos: orden de bits, CR-CR/LF, punto flotante entre enteros, etc. Compresién de
datos: reduce el nimero de bits que es necesario transmitir en la red. Cifrado de
datos: cifra los datos por motivos de seguridad. Por ejemplo, cifrado de

contrasefias.

CAPA DE APLICACION. El nivel de aplicacion actGa como ventana para los
usuarios y los procesos de aplicaciones para tener acceso a servicios de red. Esta capa
contiene varias funciones que se utilizan con frecuencia:

Uso compartido de recursos y redireccion de dispositivos

Acceso a archivos remotos

Acceso a la impresora remota

Comunicacion entre procesos

Administracion de la red

Servicios de directorio

Mensajeria electrénica (como correo)

Terminales virtuales de red

Transmision
USUARIO

capas

Aplicacion

Presentacion

Transporte

Fisico

ENLACE FISICO

Figura 01: “Las 7 capas del modelo OSI”

Fuente: alegsa.com.ar



Dispositivos de Red

William Stallings (2000). Sefiala que existen dos clasificaciones, la primera
clasificacion son los dispositivos de usuario final, como por ejemplo computadoras,
impresoras, scanners y otros dispositivos que provean servicios directamente al

usuario.

Estos dispositivos son conectados fisicamente a la red usando una Network Interface
Card (NIC) que tiene su propio codigo o direccion MAC. La segunda clasificacién son

los dispositivos de red.

Los dispositivos de red proveen la comunicacion entre dispositivos de usuario final.

Como por ejemplo:

Repeater Bridge ‘ l

10BASE-T Hub Workgroup Switch

100BASE-T Hub [ Router

Hub Multilayer Switch 4

Figura 02: “Iconos de los dispositivos de Red
Fuente: http://www.cisco.com/web/learning/netacad

Repetidor. Es un dispositivo de red usado para regenerar una sefial. Regeneran sefiales
analdgicas o digitales distorsionadas por la pérdida de transmision debido a la

atenuacion. Es un dispositivo de capal.
Hub. Dispositivo de capa 1 que permite la concentracion de varios dispositivos dentro

de un solo dominio de colisién o segmento. Regenera y amplifica las sefiales de datos

para todos los dispositivos conectados, excepto para el dispositivo que originalmente

10
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envio la sefial. También es conocido como un repetidor multipuerto, que extiende los

dominios de colisién.

Bridge. Es un dispositivo de capa 2 que separa dominios de colision, porque analiza
las direcciones MAC para determinar si las tramas de datos pueden o no cruzar entre
dos segmentos de red. Para lograr esto, el bridge aprende las direcciones MAC de los
dispositivos en cada segmento conectado. Ademas, este dispositivo puede convertir
formatos de transmision de datos, lo cual no puede realizar un switch de capa 2.

Switch. Andrew s. Tanenbaum- 4ta. Ed. (2003). Menciona que es un dispositivo de
capa 2 y puede ser referido como un bridge multipuerto. Los switches toman las
decisiones de envio basadas en las direcciones MAC contenidas dentro de las tramas
de datos transmitidas. Los switches aprenden las direcciones MAC de los dispositivos
conectados a cada puerto, a través de la lectura de las direcciones MAC origen gue se
encuentran en las tramas que ingresan al switch, luego esta informacién es ingresada
dentro de la tabla de conmutacién que es almacenada en la CAM. Los switches crean
un circuito virtual entre dos dispositivos conectados que quieren comunicarse. Cuando
este circuito virtual ha sido creado, un camino de comunicacion dedicado es
establecido entre los dos dispositivos. Esto crea un ambiente libre de colisiones entre
el origen y el destino lo cual implica la méxima utilizacion del ancho de banda

disponible.

Figura 03: “Transmisiones Simultaneas en un Switch”

Fuente: http://www.cisco.com/web/learning/netacad

Cada puerto del switch representa un solo dominio de colision, lo cual se conoce como
microsegmentacion. La desventaja de todos los dispositivos de capa 2, es que ellos
envian tramas broadcast a todos los dispositivos conectados a sus puertos.

11
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Router. Cisco Networkers Solutions Forum (2006). Se define como dispositivo de
capa 3 que toma decisiones basadas en direcciones de red. Estos utilizan tablas de
enrutamiento para almacenar estas direcciones de capa 3. Los routers se encargan de
elegir el mejor camino para enviar los datos a su destino y conmutar o enrutar los

paquetesal puerto de salidaadecuado.

Los routers dividen tanto dominios de broadcast como dominios de colision. Ademas,
son los dispositivos de mayor importancia para regular el trafico, porque proveen
politicas adicionales para la administracion de la red con filtrado de paquetes para la
seguridad.

También dan acceso a redes de area amplia (Wan), las cuales estan destinadas a

comunicar o enlazar redes de area local (Lan’s) que se encuentran separadas por

ntormet)

grandes distancias.

Main
Server

Main
Switch

Workgroup
Switch

- Repeater

Bridge

Figura 04: “Interconexién de Dispositivos en Red”
Fuente: http://www.cisco.com

Switch multilayer. Un switch multilayer es la combinacion de la conmutacién
tradicional de capa 2 con la operacion de enrutamiento de capa 3 en un solo dispositivo,

mediante acciones de hardware de alta velocidad. En tanto que en un router el

12
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enrutamiento se realiza mediante técnicas de software lentas. Este Switch se

fundamenta en circuitos del tipo ASIC.

Los switches multilayer son mas rapidos y baratos que los routers. Aunque algunos
switches multilayer carecen de modularidad y flexibilidad que usualmente tienen

asociados los routers.

En la actualidad existen switches que pueden manejar informacion relacionada desde

la capa 2 (enlace de datos) hasta la capa 7 (aplicacion) del modelo OSI.

Protocolo de Configuracién de Hosts Dinamico — DHCP. EI DHCP
(Protocolo de Configuracion de Hosts Dinamico) se basa en el RFC 2131, y trabaja en
modo cliente — servidor. El protocolo de configuracion de hosts dindmico, habilita a
los clientes DHCP, obtener sus configuraciones desde un servidor DHCP, considerando
que la opcién de configuracién de mayor importancia, es la direccion IP asignada al

cliente.

El DHCP no se utiliza para la configuracion de los switches, routers o servidores. Estos

hosts necesitan tener direcciones estaticas.

DHCP usa el UDP como protocolo de transporte. El cliente envia mensajes al servidor
sobre el puerto 67, mientras que el servidor envia mensajes al cliente sobre elpuerto
68. Los clientes DHCP arriendan la informacion del servidor por un periodo definido
administrativamente. Y cuando el arrendamiento expira, el cliente debe pedir otra

direccién, aunque generalmente se le reasigna lamisma.
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Client Server

DHCPDISCOVER
>
DHCPOFFER
<<€
DHCPREQUEST
>
DHCPACK
<

Figura 05: “Orden de Transmisién de Mensajes DHCP”
Fuente: http://www.cisco.com/web/learning/netacad

Ethernet. Ethernet o su estandar equivalente IEEE 802.3, es basicamente una
tecnologia de transmision Broadcast, donde los dispositivos como computadoras,
impresoras, servidores de archivos, etc.; se comunican sobre un medio de transmision
compartido, lo que quiere decir que ellos se encuentran en una continua competencia
por el ancho de banda disponible. Por lo tanto, las colisiones son una natural ocurrencia

en redes Ethernet y pueden llegar a ser un gran problema.

La entrega de tramas de datos Ethernet es de naturaleza Broadcast Ethernet usa el
método CSMAICD (Acceso Multiple Sensible a Portadora con Deteccion de Colisidon),
que le permite a una sola estacion transmitir, y puede soportar tasas de transmision de
alta Carrier Sense Multiple Access / Collision Detection velocidad, como: Ethernet:
10 Mbps, Fast Ethernet: 100 Mbps, Gigabit Ethernet: 1000 Mbps y 10- Gigabit Ethernet:
10,000 Mbps.

El desempefio de un medio compartido Ethernet/802.3 puede ser negativamente
afectado por factores como: las aplicaciones multimedia con alta demanda de ancho
de banda tales como video e Internet, que junto con la naturaleza broadcast de Ethernet,
pueden crear congestion en la red; y la latencia normal que adquieren las tramas por
viajar a través de los medios de red, atravesar dispositivos de red y los propios retardos
de las NICs.
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Dominio de Colision. Es un grupo de dispositivos conectados al mismo medio
fisico, es decir si dos dispositivos acceden al mismo tiempo al medio, entonces esto

resulta en una colision. Este es un dominio de capa 1.

Dominio de Broadcast. Es un grupo de dispositivos sobre la red que reciben

mensajes de broadcast. Este es un dominio de capa 2.

Broadcast y Multicast. Para comunicarse con todos los dominios de colision, los
protocolos usan tramas broadcast y multicast en la capa 2 del modelo OSI. Por lo tanto
si un nodo necesita comunicarse con todos los hosts en la red, éste envia una trama
broadcast con una direccion MAC de destino OXFFFFFFFFFFFF. Esta es una direccion

a la cual todas las tarjetas NIC deben responder.

La acumulacién de trafico broadcast y multicast de cada dispositivo de la red es
referido como: radiacion de broadcast, cuya circulacion puede saturar la red, es decir
gue no hay ancho de banda disponible para aplicaciones de datos, resultando en la caida

de estas conexiones, situacién conocida como una tormenta de broadcast.

Causas de Broadcast y Multicast. Existen varias fuentes de broadcast y
multicast en redes IP, estas pueden ser: las estaciones de trabajo, los routers, las
aplicaciones multicast, el protocolo DHCP, etc. Las estaciones de trabajo envian
broadcast de pedidos ARP (Protocolo de Resolucion de Direcciones), cada vez que
ellos necesitan localizar una direccion MAC que no esta en su tabla ARP. Las
tormentas de broadcast pueden ser causadas por el pedido de informacion de un
dispositivo dentro de una red que ha crecido mucho. Las aplicaciones multicast,
particularmente las aplicaciones de paquetes de video pueden generar una cadena de
siete megabytes de datos multicast, que en una red conmutada podria ser enviada a

cada segmento, resultando en una severa congestion.

Otra fuente generadora de broadcast es el protocolo DHCP cuando un cliente DHCP
usa un pedido de broadcast para localizar el servidor DHCP. Ademas, estos clientes
por lo general repiten este pedido después de un relativo corto “timeout”, posiblemente
debidoa una respuesta lenta del servidor, lo que producen las conocidas tormentas de
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broadcast; que a su vez producen retardos anormales de otros traficos cliente/ servidor,

los cuales también pueden empezar a retransmitir.

MODELO JERARQUICO CISCO
Consta de tres capas:

Capa Nucleo: Backbone
Capa de Distribucién: Routing
Capa de Acceso:Switching

Distribution
; High-speed switching

Policy-basad connectivity

Local and remote workgroup access

Figura 06: “Capas del Modelo Jerarquico Cisco”

Fuente: www.redesymas.org

Capa Nucleo. Es el backbone de conmutacion de alta velocidad que debe ser disefiado
para conmutar paquetes lo mas rapido posible, es decir es responsable del transporte
de grandes cantidades de trafico en forma confiable y répida, por lo tanto, la
preocupacion de esta capa es la velocidad y latencia. Es importante considerar, lo que
no debemos hacer en esta capa:

No realizar ningln tipo de manipulacion de paquetes, tal como usar listas de control de
acceso, enrutamiento entre redes de area local virtuales (VLAN) o filtro de paquetes,
lo cual reduciré el trafico.

No soporta accesos de grupo de trabajo.
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Evitar expandir el nucleo o core cuando la red crece. Si el desempefio es un problema

en el core, son preferibles las actualizaciones en lugar de las expansiones.

Capa de Distribucion. También conocida como “workgroup layer”, y es el punto de
comunicacion entre la capa de acceso y el core. Las principales funciones de la capa
de distribucion son el proveer enrutamiento, filtros, accesos WAN y determinar como

los paquetes pueden acceder al core si es necesario.

La capa de distribucion es donde se implementan las politicas para la red. Existen
algunas acciones que generalmente deben hacerse en esta capa:

Enrutamiento.

Implementacion de listas de control de acceso o filtro de paquetes.

Implementacion de seguridad y politicas de red, incluyendo traslado de direccionesy
firewalls.

Calidad de Servicio, en base a las politicas definidas.

Redistribucion entre protocolos de enrutamiento, incluyendo rutas estaticas.
Enrutamiento entre VVLan’s y otras funciones que soportan los grupos de trabajo.
Definicion de dominios de Broadcast y multicast.

Posible punto para acceso remoto.

Traslado de medios de comunicacion.

Capa de Acceso. La capa de acceso es el punto en el cual los usuarios finales son
conectados a la red. Esta capa puede también usar listas de acceso o filtros para
optimizar las necesidades de un grupo particular de usuarios. Los recursos de red de la
mayoria de usuarios deben estar disponibles localmente. Esta capa también es conocida
como “desktop layer”. Estas son algunas de las funciones que incluye esta capa:
Continua el control de acceso y politicas (desde la capa de distribucion)

Creacion de dominios de colision separados (micro- segmentacion)

Conectividad de los grupos de trabajo dentro de la capa de distribucion.

Habilitar filtros de direcciones MAC.

También es posible tener acceso a grupos detrabajo remotos.
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Presta servicios de asignacion de VLANS a nivel de capa 2 del modeloOSl.

Capa principal

Conmutacién ‘

del trafico

als e.n:'icio -\ ’ﬁ
apropiado v 4 I\

Enrutamiento, Capa de
filtrado ¥ acceso distribucion
WAN
 —

1

““-“7-----.-

Puesto final, Capa de
Punto de entrada |acceso

—
Fig. N° 07: “Estructura de Red definido por Jerarquia”
Fuente: www.geocities.ws

TOPOLOGIA ESTRELLA.

Una red en estrella es una red en la cual las estaciones estdn conectadas directamente
a un punto central y todas las comunicaciones se han de hacer necesariamente a traves
de este. Los dispositivos no estan directamente conectados entre si, ademéas de que no
se permite tanto trafico de informacion. Dada su transmision, una red en estrella activa
tiene un nodo central activo que normalmente tiene los medios para prevenir problemas

relacionados con el eco.

Fstaciones
de trabajo

Figura 08: “Topologia Estrella”
Fuente: Cisco.com
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La topologia estrella es una de las topologias més populares de un LAN (Local Area
Network). Es implementada conectando cada computadora a un Hub central. EIl Hub
puede ser Activo, Pasivo o Inteligente. Un hub activo es solo un punto de conexion y
no requiere energia eléctrica. Un Hub activo (el mas comuan) es actualmente un
repetidor con mdltiples puertos; impulsa la sefial antes de pasarla a la siguiente
computadora. Un Hub Inteligente es un hub activo, pero con capacidad de diagndstico,

puede detectar errores y corregirlos.

En una red estrella tipica, la sefial pasa de la tarjeta de red (NIC) de la computadora
que esta enviando el mensaje al Hub y este se encarga de enviar el mensaje a todos los
puertos. La topologia estrella es similar a la Bus, todas las computadoras reciben el
mensaje, pero solo la computadora con la direccién, igual a la direccion del mensaje

puede leerlo.

Ventajas y desventajas de una topologia de red.
Ventajas:

A comparacion de las topologias Bus y Anillo, si una computadora se dafia el cable se
rompe, las otras computadoras conectadas a la red siguen funcionando.

Agregar una computadora a la red es muy facil ya que lo Unico que hay que hacer es
conectarla al HUB o SWITCH.

Tiene una mejor organizacion ya que al HUB o SWITCH se lo puede colocar en el

centro de un lugar fisico y a ese dispositivo conectar todas las computadoras deseadas.

Desventajas.

No es tan econdmica a comparacion de la topologia Bus o Anillo porque es necesario
mas cable para realizar el conexionado.

Si el HUB o SWITCH deja de funcionar, ninguna de las computadoras tendra conexion
a lared.

El nimero de computadoras conectadas a la red depende de las limitaciones del HUB
0 SWITCH.
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Virtual LAN (Red de area local y virtual)

Es un método que permite crear redes que l6gicamente son independientes, aunque
estas se encuentren dentro de una misma red fisica. De esta forma, un usuario podria
disponer de varias VLANSs dentro de un mismo router o switch. Podria decirse que

cada una de estas redes agrupa los equipos de un determinado segmento de red. Crear

estas particiones tiene unas ventajas bastante claras a la hora de administrar una red.

..................

.

VLAN Switch

éw o

VLAN Switch
Router

VLAN VLAN VLAN
10 20 30

VLAN Switch

Figura 09: “Lan Virtual”
Fuente: (Xcess Logycs).

USOS Y VENTAJAS

A la fecha se configuran a traves de software y poseen grandes beneficios a la hora de
garantizar la seguridad y administrar los equipos de forma eficaz, tal y como a hemos
puntualizado. En lo que concierne a la seguridad, hay que tener en cuenta que los
dispositivos pertenecientes a una VLAN no tienen acceso a los que se encuentren en
otras y viceversa. Resulta util cuando queremos segmentar los equipos y limitar el

acceso entre ellos por temas de seguridad.

De lo dicho con anterioridad se deduce que la gestion también sera mucho maés sencilla,
ya que tendriamos a los dispositivos divididos en “clases” aunque pertenezcan a una

misma red.
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Vian10 Vian11 Vian12

192.168.0.1/28 192.168.0.16/28 192.168.0.32/28

Figura 10: “Lan Virtual”
Fuente: (Servervoip.com).

TIPOS DE VLANS
Dependiendo de la fuente consultada incluso del fabricante se pueden distinguir hasta
seis tipos de redes virtuales. Sin embargo, nosotros solo nos vamos a centrar en tres: a

nivel de puerto, MAC vy aplicacion.

Puerto. También conocida como Port Switching en los menus de configuracion de los
routers y switches, se trata de la mas extendida y utilizada. Cada puerto se asigna a una
VLAN vy los usuarios que estén conectados a ese puerto pertenecen a la VLAN
asignada. Los usuarios dentro de una misma VLAN poseen de visibilidad los unos
sobre los otros, aunque no a las redes virtuales vecinas. El Gnico inconveniente es que
no permite dinamismo a la hora de ubicar los usuarios y en el caso de que el usuario

cambie de emplazamiento fisicamente se deberia reconfigurar la red virtual.

Mac: El razonamiento es similar a la anterior, salvo que en vez de ser una asignacion
a nivel de puerto lo es a nivel de direccion MAC del dispositivo. La ventaja es que
permite movilidad sin necesidad de que se tengan que aplicar cambios en la
configuracion del switch o del router. El problema parece bastante claro: afiadir todos

los usuarios puede resultar tedioso.
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Aplicaciones: Se asignarian redes virtuales en funcion de la aplicacion utilizada, y en
este caso intervienen varios factores, como por ejemplo la hora en la que nos
encontramos, la direccion MAC o la subred, permitiendo distinguir entre aplicaciones
SSH, FTP, Samba o incluso SMTP.

APLICACIONES EN LOS EQUIPOS DOMESTICOS

¢Cuéntos lectores poseen conexiones FTTH? En este servicio tenemos un claro
ejemplo de utilizacion de VLANSs pero a gran escala. Los operadores ubican los
diferentes servicios en redes logicas separadas. Por ejemplo, en el caso de Movistar,
el servicio de television, VolP e Internet se encuentran en redes separadas, algo que
los usuarios que hagan uso de routers diferentes a los ofrecidos por la operadora

conoceran.

Hablando de qué uso se puede dar, resulta bastante claro. Por ejemplo, separar aquellos
equipos que acceden a Internet de los que no lo hacen. Esto evita que los intrusos no
Ileguen a estos y que por ejemplo malware pueda distribuirse gracias a unidades de red

que estarian disponibles.

PROTOCOLOS

El protocolo de etiquetado IEEE 802.1Q es el mas comun para el etiquetado de las
VLAN. Antes de su introduccién existian varios protocolos propietarios, como
el ISL (Inter-Switch Link) de Cisco, una variante del IEEE 802.1Q, y el VLT (Virtual
LAN Trunk) de 3Com. EI IEEE 802.1Q se caracteriza por utilizar un formato de trama
similar a 802.3 (Ethernet) donde solo cambia el valor del campo Ethertype, que en las
tramas 802.1Q vale 0x8100, y se afiaden dos bytes para codificar la prioridad, el CFI
y el VLAN ID. Este protocolo es un estandar internacional y por lo dicho

anteriormente es compatible con bridges y switches sin capacidad de VLAN.

CISCO SYSTEM

Cisco es una empresa internacional que disefia y vende soluciones de tecnologia de la
informacién como redes de datos y voz, seguridad en redes, asi como servicios
profesionales de consultoria y soporte. Sus oficinas principales se encuentran en San

José California y tiene mas de 70, 000 empleados alrededor del mundo. Cisco reporto
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cerca de 40 billones de ddlares de ingresos en 2010, también esta ubicada en el nimero

16 en la lista de las empresas de tecnologia méas grandes del mundo.

PRODUCTOS Y SERVICIOS

Actualmente el portafolio de productos y servicios de Cisco estd enfocado a tres
segmentos de mercado:

Empresas y Proveedores de Servicios

Pequefias Empresas

Hogar

A continuacion, se describe de manera general las soluciones ofrecidas por Cisco.

EMPRESAS Y PROVEEDORES DE SERVICIOS

Borderless Networks: Sistemas de seguridad, aceleracion de aplicaciones en redes
WAN Yy sistemas de administracion de redes.

Colaboracion: Video IP y teléfonos, Tele presencia, Comunicaciones Unificadas,
Servicios de Call Center y aplicaciones moviles.

Centros de datos y Virtualizacion: Computo Unificado, Switches para Centros de

Datos y Almacenamiento.

IP NGN (IP NGN (Next Generation Networks): Redes Ruteadas y Switcheadas para
Proveedores de Servicio Mavil, Servicios de Television contribuidos.

PEQUENAS Y MEDIANAS EMPRESAS

WAN y LAN: Routers y Switches.

Seguridad y Vigilancia: Camaras IP, soluciones de seguridad en redes de datos.
Soluciones de Voz y Conferencia: Teléfonos IP, Gateways, WebEX, Servicios de
Video Conferencia.

Redes Inaldmbricas: WiFi Access Point, Controladores y Antenas.

Sistemas de Almacenamiento.

HOGAR (USUARIOS FINALES)
Productos de la linea Access Point Linksys
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Productos de la linea Switches y Cable Modems Linksys
Cable mdédems de Banda Ancha

Cisco umi para Video Conferencia

La presente investigacion es descriptiva, por lo tanto, la hipotesis es implicita. Se
presenta el objetivo general. Al realizar la segmentacion de la red (VLAN), mejorara
la comunicacion de datos de todos los trabajos realizado en la Empresa Agro Industrial
Paramonga, compartiendo todos los recursos y servicios de manera adecuada, segura,

oportuna y rapida.

El objetivo general del proyecto es: Implementar la segmentacién de la red virtual
Lan (Vlans) para la comunicacion de datos entre las diferentes areas de la Empresa

Agro Industrial Paramonga S.A.A.

Los objetivos especificos seleccionados para el desarrollo del informe son: 1)
Analizar la situacion actual para conocer los requerimientos que conlleva a la
construccion de este proyecto, 2) Utilizarla metodologia Cisco para el disefio de la
segmentacion de la red virtual, 3) Implementar la red de area de trabajo para optimizar

la comunicacion de datos.
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2. METODOLOGIA DE TRABAJO

Definiremos el tipo de investigacion de acuerdo a la orientacion que se opt6 por una
investigacion Descriptiva por lo que no se va a generar ninguna nueva modificacion
tedrica en este presente caso de estudio. Y el disefio de investigacion se delimita como
No Experimental con corte transversal, dado que el marco y objeto, que sustenta el
problema y la justificacion del mismo no se encuentra definida dentro de un proyecto

de investigacion experimental propiamente dicho.

La poblacion que se involucra para esta investigacion son los miembros de la Empresa
Agro Industrial Paramonga S.A.A., que son el personal principal para el estudio de
nivel de cumplimientos de los lineamientos y estdndares internacionales de la
seguridad informatica. P=9

Por ser una poblacién pequefia se tomara esa cantidad para la muestra. n=9

Con la finalidad de interrogar y recabar informacion importante de la poblacion en
estudio; considerando que las mismas, serd un proceso de comunicaciéon verbal
reciproca entre las partes, no estaran sujetas a un estandar formal lo que permitird un

marco de desarrollo abierto y de libertad para la formulacion de preguntas y respuestas.

Técnica del Cuestionario, la cual se considera como un medio de comunicacion
escrito basico, el cual facilita traducir los objetivos y variables de la investigacion a
través de una serie de preguntas muy particulares, previamente preparadas. Esta técnica
permitira al encuestado, expresar su punto de vista con respecto a la segmentacion de
las redes virtuales, problemas e informacion de relevante interés para la presente

investigacion.

Técnica de Encuesta, la cual va a permitir a la muestra definida como "Usuario Final"
discernir entre un bloque de preguntas orientadas a indagar las necesidades del
individuo en torno al uso del servicio de redes virtuales, como parte de la
implementacién, y finalmente como detector en las necesidades de asistencia objeto
de la presente investigacion, que permitira consolidar la propuesta sefialada de la

presente investigacion.
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FASES DE LA METODOLOGIA

Metodologia Cisco Ciclo de Vida

La metodologia exclusiva del ciclo de vida de los Servicios de Cisco define las
actividades necesarias en cada fase del ciclo de vida de la red para ayudar a asegurar
la excelencia de los servicios.

El enfoque principal de esta metodologia es definir las actividades minimas requeridas,
por tecnologia y complejidad de red, que permitan asesorar de la mejor forma posible
a nuestros clientes, instalando y operando exitosamente las tecnologias Cisco. Asi

mismo logramos optimizar el desempefio a traves del ciclo de vida de su red.

Metodologia
PPDIOO

Figura 11: “Metodologia Cisco”
Fuente: (Cisco.com).
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Preparacion

El éxito de un proyecto inicia con la preparacién; una vision amplia, los requerimientos
y tecnologias necesarias para soportar una solucion que sea competitiva. En la fase de
preparacion una compafiia determina un caso de negocio partiendo de las necesidades
y del Retorno de Inversion (ROI) al adoptar una nueva tecnologia. Se debe tener
especial cuidado en las necesidades futuras y en el desarrollo de una estrategia
tecnoldgica y una arquitectura de alto nivel que cubra todas las necesidades de negocio.

Planeacion

Una implementacion exitosa depende de una evaluacion precisa de la red actual, la
disposicion general de los involucrados en apoyar la solucion. En la fase de planeacion,
una empresa comprueba si tiene recursos suficientes para gestionar un proyecto de
implementacion de la tecnologia desde el inicio hasta el hasta fin. Para evaluar y
mejorar la seguridad de la red, una compafiia realiza pruebas de su red para que esté
preparada para problemas como deteccién de intrusos y la vulnerabilidad a las redes
externas.

La empresa desarrolla un plan detallado del proyecto para identificar los recursos, las
posibles dificultades, las responsabilidades individuales y las tareas criticas necesarias
para entregar el proyecto final a tiempo y dentro del presupuesto acordado.

Disefio

El desarrollo de un disefio detallado es fundamental para reducir los riesgos, retrasos
y el costo total de instalacion. Utilizar un disefio de acuerdo con los objetivos de
negocio Yy los requisitos técnicos puede mejorar el rendimiento de la red, mientras se
garantiza la alta disponibilidad, confiabilidad, seguridad y escalabilidad. Las
operaciones del dia a dia y los procesos de gestion de red deben ser anticipados, y
cuando sea necesario, se crean aplicaciones personalizadas para integrar nuevos
sistemas en la infraestructura existente.

La fase de disefio también puede guiar y acelerar la ejecucion exitosa con un plan de

configuracidn, protocolos de pruebas y validacion de servicios.
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Implementacion

Una red es esencial para cualquier organizacion exitosa, esta debe prestar servicios
esenciales sin interrupcion. En la fase de implementacion, una empresa trabaja para
integrar los dispositivos y las nuevas capacidades de acuerdo al disefio sin
comprometer la disponibilidad de la red o el rendimiento. Después de identificar y
resolver problemas potenciales, la empresa intenta acelerar el retorno de inversion con
una migracion eficiente esto incluye la instalacion, configuracion, integracion, pruebas
y la puesta en marcha de la solucion. Una vez que la operacion es validada, una
organizacion puede empezar a expandir y mejorar las habilidades al personal de TI
para aumentar ain mas la productividad y reducir el tiempo de inactividad del sistema.

Operacion

El funcionamiento de la red representa una porcion significativa del presupuesto de TI,
asi que es importante poder reducir los gastos operativos y al mismo tiempo mejorar
el rendimiento.

Alo largo de la fase de operacion, una compafiia monitorea de forma proactiva la salud
de la red para mejorar la calidad del servicio, mitigar las interrupciones y mantener
una alta disponibilidad, confiabilidad y seguridad.

Proporcionar un marco eficiente y herramientas operativas para responder a los
problemas, una empresa puede evitar el costoso tiempo improductivo y la interrupcién
del negocio. La participacion de personal experto permite a una organizacion dar

cabida a las actualizaciones, adiciones y cambios de manera confiable.

Optimizacion

Un buen negocio no deja de buscar una ventaja competitiva. Esa es la razén por la
mejora continua es uno de los pilares del ciclo de vida de la red. En la fase de
optimizacion, una empresa estd continuamente buscando maneras de alcanzar la
excelencia operativa a través de un mejor desempefio, ampliacion de los servicios y
las evaluaciones periddicas de la red.

Toda organizacion busca optimizar su redy se prepara para adaptarse a las nuevas
necesidades de negocio, es aqui donde el Ciclo de Vida comienza de nuevo en busca

de una mejora continua.
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3. RESULTADOS

Para el informe de investigacion se han aplicado dos encuestas, las cuales se han
orientado a los expertos en temas de segmentacion de red virtual y a los usuarios finales
los cuales seran beneficiados con la implementacion.

Aplicada las encuestas a todos los expertos y usuarios finales de la implementacion de

la red virtual, se obtuvieron los siguientes resultados:
Encuesta a Expertos del tema de Segmentacion de Red Virtual
Pregunta N° 01:

¢Cuan importante considera aplicar la Segmentacion de Red Virtual para

mejorar la comunicacion de datos?

2.5 Interpretacion:
100% Se aprecia que
2
100.00% de
1.5 .
expertos considera
‘ importante
05 implementar  la
0 segmentacion  de
(o] O O o (o] .
& & & & &£ Red Virtual para
3 K3 R F 2
® F ¥ 2 ¥ mejorar la
<<,° \é\ Q\' b?/
Q & ) Y
P & & comunicacion de
C}Q} <O \?}&
eF o i datos.
&

Figura 12: “Importancia de la red virtual”

Fuente: Elaboracion propia
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Pregunta N° 02:

¢Cree Ud. que la empresa Agro Industrial Paramonga S.A.A. deberia

implementar la Segmentacion de la Red Virtual?

2.5
100%

2
1.5

1
0.5

o

(o] o o (o] (o]
& & & & &
od o > > O
,bQ 'b(' ,b(o ,bC: ®<a
® & il * &
<< < <& X
Nil & 2
S > &
< o &8
¥ <° S
S &
t&v b
&

Figura 13: “Implementacion de la red virtual”
Fuente: Elaboracién propia

Pregunta N° 03:

Interpretacion:
Se aprecia que

100.00% de
expertos
considera que la
empresa deberia
de invertir en la
segmentacion de
la Red Virtual.

¢ Conoce las ventajas y desventajas de la implementacién de la Red Virtual?

2

1
0

0
Si No

Figura 14: “Ventajas y desventajas de la red virtual”
Fuente: Elaboracién propia

Interpretacion:
Se aprecia que

100.00% de
expertos conocen
o tienen amplia
experiencia  en
temas de
segmentacion de

red virtual.
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Pregunta N° 04:

¢ Cree usted que la segmentacion de la red Virtual nos brindar la seguridad de

una red confiable?

2.5
100%
>
1.5
1
0.5
o)
(o] o O (o] (o}
&S &S &S & S
o S S o 5
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Figura 15: “Redes virtuales confiables”
Fuente: Elaboracion propia

Pregunta N° 05:

Interpretacion:
Se aprecia que

100.00% de
expertos

consideran que
con la
segmentacion de
Red Virtual si
nos brindara una

red confiable.

¢La segmentacion de la red virtual permitird mejorar la comunicacion de datos

en todos los procesos del negocio?

100%
1
0% 0 0
0
De acuerdo En Ni de Acuerdo Totalmente
desacuerdo ni en de acuerdo
desacuerdo

Totalmente
de
desacuerdo

Figura 16: “Mejora en la comunicacién de datos”

Fuente: Elaboracion propia

Interpretacion:
Se aprecia que
100.00% de

expertos
consideran  que
con la

segmentacion de
la red mejorar la
comunicacion de
datos en todos
los procesos del
negocio.
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Encuesta a los Usuarios Finales
Pregunta N° 01

¢ Tiene conocimiento acerca de lo que es la segmentacion de la Red Virtual?

100% Interpretacion:
Se aprecia que

100.00% de los
usuarios  tienen
conocimiento  de
la  segmentacion
de la Red Virtual.

O = N W A U N

Si No

Figura 17: “Conocimientos sobre la red virtual”

Fuente: Elaboracion propia

Pregunta N° 02
¢ Cuenta con sus archivos de datos sin demora a la hora de realizar sus actividades

diarias?
Interpretacion:
, 100% Se aprecia que
6 100.00% de los
> usuarios no cuentan
: con sus archivos
2 necesarios, dado a
(1) 0% las demoras de
Si No transferencia de
datos.

Figura 18: “Disponibilidad de Archivos”
Fuente: Elaboracion propia
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Pregunta N° 03
¢Cree usted que la segmentacion de la Red Virtual ayudaria a mejorar la

comunicacion de datos?

Interpretacion:

7
El 100.00% de los
6
¢ usuarios cree que
4 segmentando  la
. Red mejoraria la
2
X comunicacion de
0
0 datos en la
Si No
Empresa.

Figura 19: “Mejora en la comunicacién de datos”

Fuente: Elaboracion propia

Pregunta N° 04
¢ Estaria dispuesto invertir en un proyecto de segmentacion de Red Virtual?

7 100% Interpretacion:
. Se aprecia que el
5 100.00% de los
4 usuarios estan
3 .
interesados en
2
1 invertir en la
0
0 segmentacion  de
Si No

la red virtual

Figura 20: “Inversion para la Implementacidn de redes virtuales”

Fuente: Elaboracion propia
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Pregunta N° 05
¢ Esté usted conforme con la velocidad de transferencia de datos (Archivos) que
brinda actualmente la red de la empresa?

Interpretacion:
100% Se aprecia que

! 100.00% de los

5 usuarios no esta

: conforme con la

2 velocidad de

(1) 0% transferencia  de
Si No datos

Figura 21: “Implementacion de redes virtuales”
Fuente: Elaboracion propia

APLICACION DE LA METODOLOGIA CISCO

Fases de la Planificacion: Este Proyecto tiene como objetivo fundamental reducir
costos de operacién en todos los procesos que se realizan en la Empresa Agro
Industrial Paramonga, facilitando todas las actividades que hasta el dia se realizan
siendo estos procesos largos e inseguros ademas se pretende entregar mejores
facilidades para hacer un proceso de produccion continuo, esto implica el aumentando
de la productividad, optimizacion de los recursos destinados a las personas
involucradas; el costo inicial del proyecto serd recuperado con el aumento de
productividad.

Como también podra permitir movilidad al personal de la empresa dentro de la misma
mediante el uso de la red inalambrica, y asi poder mejorar los procesos para paso de

informacion del resto de departamentos.

Buscar la mejor opcidn que se adapte a las necesidades de la empresa para brindar un
servicio de calidad, pero sobre todo seguir permitiendo el funcionamiento de todas las
aplicaciones que son de primordial necesidad para que el negocio siga funcionando en

su totalidad.
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En esta fase se mostrara todo lo referente a costos que implica el andlisis y disefio de
la red para la empresa Agro Industrial Paramonga S.A.A., asi como también el
fundamento del por qué la eleccidn de los equipos que hacen falta o remplazo para el

disefio.

Inversion en equipamiento

La inversion en equipamiento se realizara a través de la adquisicion de equipos que
sirvan para el 6ptimo funcionamiento de la red y la utilizacion de equipos ya existentes
en la red actual.

Los nuevos equipos que se van a comunicar entre la capa nucleo y capa acceso de la

red.
Tabla 01: Detalle costo de equipos de red LAN.
REQUERIMIENTO DE EQUIPOS PARA LA RED LAN
Cantidad Modelo P/U P/T

3 SWITCH CISCO WS-C2960X-48LPD-L 3.584,90 10.754,70

3 SMARTNET WS-C2960X-48LPD-L 2.218,50 6.655,50

1 SWITCH CISCO WS-C2960X-48TD-L 2.867,40 2.867,40

1 SMARTNET WS-C2960X-48TD-L 1.770,70 1.770,70

5 SWITCH CISCO WS-C2960X-24PD-L 2.354,90 11.774,50

5 SMARTNET WS-C2960X-24PD-L 1.453,80 7.269,00

3 SWITCH CISCO WS-C2960X-24TD-L 1.944,90 5.834,70

3 SMARTNET WS-C2960X-24TD-L 1.202,30 3.606,90
SWITCH CISCO WS-C3850-24XS-S 10.762,50 10.762,50

1 SMARTNET WS-C3850-24XS-S 6.655,40 6.655,40

26 MODULO TRANSCEIVER 10 GBASE-SRSFP 333,10 8.660,60

26 PATCH CORD DE FIBRA OPTICA LC 43,80 1.138,80
Monto Total en Délares 77.750,70

Fuente: Elaboracion propia.

Estos equipos fueron seleccionados de acuerdo a la necesidad que presenta la nueva

topologia de red ya que su disefio actual posee una topologia de tipo plano y el disefio
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planteado es de tipo jerarquico.

Para el segmento inaldmbrico los equipos seleccionados se muestran en la siguiente

tabla.
Tabla 02: Detalle costo de equipos de red inalambrica.
REQUERIMIENTO DE EQUIPOS PARA LA RED INALAMBRICA
Cant. Modelo P/U P/T
13 Cisco Aironet 2700 Series Dual Band 1.033,20 13.431,60
13 SmartNet Cisco 9*5*Ned 802,11AC 142,90 1.858,00
1 Controlador Wireless 2504 Cisco 1.079,80 1.079,80
1 SmartNet Controlador Cisco 8*5*NBD 272,60 272,60
Monto Total en Délares 16.642,00

Fuente: Elaboracion propia.

Inversion En Instalacion Y Configuracion.

Todo el disefio y configuracion de equipos requiere su respectiva configuracion e

instalacién es por ello que se describe en la siguiente tabla el valor de los mismos.

Tabla 03: Detalle costo de equipos de red LAN

COSTO DE CONFIGURACION DE EQUIPOS DE RED LAN

Cant. Descripcion P/HORA P/T
3 SWITCH CISCO WS-C2960X-48LPD-L 200,00 600,00
1 SWITCH CISCO WS-C2960X-48TD-L 200,00 200,00
5 SWITCH CISCO WS-C2960X-24PD-L 200,00 1.000,00
3 SWITCH CISCO WS-C2960X-24TD-L 200,00 600,00
1 SWITCH CISCO CORE WS-C3850-24XS-S 500,00 500,00
Monto Total en Délares 2.900,00

Fuente: Elaboracion propia.
Tabla 04: Detalle costo de equipos de red inalambrica.
COSTO DE CONFIGURACION DE EQUIPOS PARA LA RED INALAMBRICA

Cant. Descripcion P/HORA P/T
13 Configuracion de dispositivos inaldmbricos 150,00 1.950,00
1 Configuracion de controlador Wireless 300,00 300,00
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Monto Total en Délares 2.250,00

Fuente: Elaboracidn propia.

Valor del proyecto.

El costo total del proyecto se resume en la siguiente tabla que se presenta a

continuacion.

Tabla 05: Detalle costo de equipos de red.

VALOR TOTAL DE LA IMPLEMENTACION DE VLAN
Descripcion Total
Requerimientos de equipos para la Red LAN 77.750,70
Requerimientos de equipos para la Red Inalambricas 16.642,00
Costo de Configuracién de equipos de Red LAN 2.900,00
Costo de Configuracién de equipos de Red Inalambricas 2.250,00
Otros gastos en materiales de red 15.000,00
Monto Total en Délares / IGV incluido 114.542,70

Fuente: Elaboracion propia.

Densidad de usuarios: La cantidad de usuarios con la cual se encuentra funcionando
la empresa se ubican diseminados por todas las areas, dando un aproximado de 290
usuarios, los usuarios de la empresa por ser esta una pionera a nivel nacional e
internacional en la produccion y venta del azdcar, tienen como factor comun el
constante movimiento por las sucursales, asi como por todas las areas en la que se ven

involucrados los usuarios.

Numero de puntos de red y host: En la siguiente tabla se muestra un detalle de todos
los puntos de datos que se encuentran instalados y libres en cada area, asi como

también se muestra cuantos puntos de datos estan siendo ocupados por los usuarios.

Tabla 06: NUmero de Host por area

AREA N° DE HOST HOST HABILITADOS
Proyectos 40 37
Fabrica 48 44
Bienestar 48 46
Almacén de productos terminados 16 9
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Balanza 8 8
Laboratorio 24 23
Transportes 24 21
Campo 70 50
Sema 16 10
Almacén 20 14
HOST TOTALES 314 262

Fuente: Elaboracidn propia.

REQUERIMIENTOS DE LOS USUARIOS A INTERNET: Al ser una empresa
cuyo objetivo financiero es la venta de Azlcar a nivel nacional e internacional, los
requerimientos de los usuarios en encontrar datos en Internet no son muchos, pero las
visitas a sitios con los proveedores si son muy comunes por tal motivo el uso de
Internet necesita que tenga un buen ancho de banda ya que los manuales o informacién
son un poco grandes los archivos. Por tal motivo la velocidad es de 1Mbps es suficiente

para los usuarios.

Tabla 07: Politicas de acceso a internet.

TIPO DESCRIPCCION
Gerencial Acceso a todas las paginas con excepcion a paginas prohibidas.
Jefatura A Acceso a todas las paginas Excepto: a las Paginas prohibidas, Hotmail, Yahoo! y

redes sociales.
Jefatura B Acceso a todas las paginas Excepto: a las Paginas prohibidas, Hotmail, Yahoo! y
redes sociales, Streaming: YouTube, vimeo, Spotify, Netflix, Amazon, prime

video.

Supervisor Acceso a las paginas del gobierno, ministerios y entes publicos, google, Gmail,
google drive.

Usuario Acceso a las paginas del gobierno, ministerios y entes publicos.

Fuente: Elaboracion propia.

ESCALABILIDAD DE LA RED ACTUAL: Al momento de ser disefiada la red en
sus inicios se tuvo en cuenta este factor, pero actualmente con el crecimiento de la
empresa y por su puesto el incremento de personal los puntos de datos en cada area
fueron escanciando hasta llegar al punto de tener unos cuantos puntos de red
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disponibles en todas las areas, por lo cual no soportaria un incremento excesivo de
usuarios, pero si se tuviera proyectado espacio para el incremento de usuarios de forma

mesurada y planificada

Los puntos de datos que se encuentran a disponibilidad de la empresa Agro Industrial
Paramonga S.A.A. son un total de 314 puntos, los cuales son Unicamente para
transmision de datos, esta cantidad de puntos de datos abastecen sin ningln problema

a la necesidad de la empresa.

DISPONIBILIDAD DE LA RED ACTUAL: Por politicas de la empresa el
mantenimiento que se proporciona a los equipos de comunicacion y servidores se
realiza varias veces al afio dependiendo del area donde se encuentran ubicados,
haciendo que el servicio de la red se vea comprometida durante una hora en el tiempo
que se realiza dicho mantenimiento, este mantenimiento consiste en verificacion de
todos los puntos de datos de los equipos de comunicacion asi como actualizaciones de

ciertos procedimientos o programas en los servidores.

El mantenimiento que se da a los equipos es el siguiente:

Mantenimiento de equipos de comunicacion y equipos de computo dependiendo su

ubicacion: Mensual, bimestral, trimestral, semestral y Anual.

Mantenimiento de Servidores de forma semestral.
En la siguiente tabla se muestra la ubicacion y nombre del archivo descargado, el
tiempo de respuesta y el tamafio del archivo, gracias a las estadisticas de la tabla se

puede mencionar que el retardo es de 0.30 segundos en la red.

Tabla 08: Prueba de tiempo de respuesta.

Archivo / Directorio Tiempo (segundos) Tamafio (Kbytes)
/CPU_SIS_02/doc_user.dat | <0.4 0.052
/CPU_SIS 02/Dates.dat <0.8 1.784
/CPU_SIS_02/Trig.dat 0.055 8.643
/CPU_SIS_02/Dat_ext.dat | 0.10 9.842
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/CPU_SIS_02/Time.dat 0.12 11.214

Fuente: Elaboracidn propia.

NUmeros de archivos: 5
Tamariio: 31.535

Tiempo de retardo: 0.30
Velocidad: 14176.853 KB/s

SEGURIDAD

La seguridad para la red de datos en la empresa Agro Industrial Paramonga S.A.A. ha
sido dividida en dos partes, la seguridad l6gica orientada a la seguridad de aplicaciones
o de los servicios que la red actualmente provee y la seguridad fisica esta orientada a

la proteccion de los equipos y el cableado de la red.

SEGURIDAD LOGICA: La seguridad que se encuentra implementada en la Agro
Industrial Paramonga S.A.A. se encuentra definida segin el recurso que se desee
proteger, es decir existen normas de seguridad creadas para el uso del Internet, para
accesos a aplicaciones propias de la empresa, para operaciones propias de cada
computador.

La empresa Agro Industrial Paramonga S.A.A. denominado como agroparamonga.com
cuyo objetivo es tener un control total de la red y asi poder otorgar o denegar permisos
ya sea para acceso a la red como para impedir que los usuarios puedan instalar o
desinstalar las aplicaciones y asi poder estropear el normal funcionamiento del

computador.

Cada usuario al momento de ingresar al dominio de la empresa se genera un script en
el cual se mapeada una unidad y ésta apunta a una carpeta que se encuentra en el
servidor de archivos al cual se realiz6 Backup de forma diaria, cuya finalidad es que
los usuarios coloquen toda la informacion relevante y si ocurre algin percance no se

pierda nada.

El uso del Internet se encuentra limitado por 5 tipos de perfiles en general los cuales
son segun la necesidad u obligaciones que posee con la empresa, esto se lo hace pese
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a que todos los usuarios tienen acceso a Internet, a continuacion, se detalla cual es el

nombre de usuario, asi como sus permisos Yy restricciones:

La restriccion de navegador viene dada por el UTM (seguridad perimetral) el cual se
encarga de bloquear puertos y de realizar un filtrado del contenido de las péaginas que

los usuarios desean visitar.

El servidor de correo cuyo agente de transporte de correo que utiliza es Postfix y utiliza
la configuracion mailbox para almacenar los correos, para evitar spam en los correos
electronicos maneja SpamAssassin; los usuarios para recibir los correos en sus
estaciones de trabajo manejan Outlook, Thunderbird y google apps, para que el manejo
sea més fécil y conocido.

El servidor de antivirus utiliza Sophos Central Endpoint Antivirus para que las
estaciones de trabajo que posean licencias actualicen las definiciones de virus de este
servidor. Las actualizaciones de dichas definiciones de virus se almacenan en el

servidor y pueden ser utilizadas en cualquier momento.

Todas las estaciones de trabajo para los usuarios manejan el sistema operativo
Windows 10 pro, Windows 8.0 pro, Windows 8.1 pro y Windows 7 pro. Permitiendo

a las estaciones de trabajo tener un firewall integrado y con mayores seguridades.

SEGURIDAD FISICA: La seguridad de los equipos de comunicacion y servidores
son éptimas, dado a que existe una sala de servidores y cuartos de rack por cada area.
RED VLAN INALAMBRICA PROPUESTA: Esta implementacion tiene como
finalidad analizar y disefiar el segmento inalambrico de la red de datos para la empresa,
otorgando asi facilidad a los usuarios que necesitan tener movilidad con su equipo por
las oficinas de la empresa, este segmento de la red se ve necesaria ya que los usuarios
en sus constantes reuniones o movimiento por las diversas areas no pueden seguir con

su trabajo normal.

El disefilo que se presenta tiene como objetivo hacer que los usuarios continden

recibiendo todos los servicios que la red les proporciona.

Para presentar una propuesta efectiva se va a realizar pruebas con dispositivos estandar

los cuales se encuentran dentro de las mismas capacidades.
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CRITERIOS PARA LA IMPLEMENTACION DE LA RED INALAMBRICA:
La propuesta de disefio de red que se presenta, tiene que cumplir los requisitos basicos
de conectividad, es decir brindar los servicios que el segmento cableado lo hace;
siempre brindando una buena transmision y recepcion de datos.

Brindar soporte a todos los usuarios que realicen uso de este segmento de red, sin
ninguna preocupacion de saber cuantos usuarios simultaneos se encuentran conectados

alared.

El segmento inalambrico debe tener la capacidad de llegar a todas las areas de trabajo
de la empresa siempre brindando una 6ptima calidad de sefial, detectar y evitar pérdidas

de sefial.

Brindar seguridad en el segmento inalambrico, con el fin de mantener todos los datos
de la empresa en total confidencialidad.

Todos los aspectos de red antes mencionados pueden ser solucionados por medio de

la buena ubicacion de los puntos de acceso y la correcta configuracion de los equipos.

Al disefiar una red inaldmbrica, el cual va a dar servicio a cada area que la empresa
actualmente posee, es decir todos los puntos de acceso van a ser colocados de manera
esquematica, esto implica que se tiene que disefiar envidando la interferencia co- canal
e interferencias inter-canales de las sefiales de los dispositivos inalambricos y asi

limitar la capacidad de la red inaldmbrica.

FASE DE LA PLANEACION: En esta fase se realizara los siguientes analisis:
Analisis de servicios de red y revision de la topologia de red LAN.

Evaluacién de esquemas de seguridad (ACL’S, FILTROS, Politicas de Seguridad de
firewall, etc.).

Revision de la estructura de la red de SWITCHS (VLANS, ROUNTING,
SPANNING TREE, LOOPBACK DETECTION, 802.1x, etc.)

La Empresa AGRO INDUSTRIAL PARAMONGA, cuenta con una estructura
basada en red LAN basada en:

Servicios de acceso LAN a través de Switchs administrables y no administrables D-
LINK, CISCO, 3COM y HP.
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Servicios de acceso a internet a través de Proxy.

Servicio de acceso inalambrico WiFi y radio enlaces.

Telefonia IP y Comunicacion entre sedes a través del proveedor de servicios VPN

Tabla 09: Relacion de equipos de comunicacién por ubicacion

RELACION DE EQUIPOS DE COMUNICACION POR UBICACION
AREA SWITCH MARCA ADMINISTRABLE
DATA CENTER DGS-3120-48PC DLINK Sl
DATA CENTER DGS-3450 DLINK Sl
DATA CENTER CATALYST SERIE CISCO Sl
DATA CENTER DGS-3612G DLINK Sl
LABORATORIO 2952-SFP PLUS 3CoM Sl
CAMPO DES-3028P DLINK NO
CAMPO DES-3028 DLINK NO
FABRICA DES-3028 DLINK Sl
SALA DE COMUNICACIONES DGS-3120-48PC DLINK NO
SALA DE COMUNICACIONES DGS-3120-48PC DLINK NO
PROYECTOS 2928 PWR PLUS HP NO
PROYECTOS 2928 SFP PLUS HP NO
CONTABILIDAD CATALYST 2960 CISCO Sl
PERSONAL DES-1024R DLINK Sl
SEMA DES-3028 DLINK Sl
BALANZA DE CANA DES-3028 DLINK NO
LEGAL DES-3028P DLINK Sl
LOGISTICA / ALMACEN 2426 PWR PLUS 3CoM Sl
TRANSPORTE DES-3028 DLINK NO
TALLER ELECTRICO DES-3526 DLINK Sl
PLANTA DE FUERZA DGS-3100-24 DLINK Sl
CO-GENERACION DES-3526 DLINK Sl
TRAPICHE DES-3028 DLINK SI

Fuente: Elaboracion Propia

DESCRIPCION Y SITUACION ACTUAL DE LOS SERVICIOS DE RED
AIPSA actualmente cuenta con multiples Switchs administrables y stand-alone (no
administrables), los cuales se ubican en diferentes areas, tal y como se indica en

el cuadro anterior: Algunos equipos de comunicacién son aquellos equipos que nos
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son administrables, ademéas he observado que tienen una variedad de marcas como
3COM, CISCO, HP, DLINK, Etc.

Lo recomendado es tener equipos de comunicacion de una sola marca para asi poder
tener un parque homogéneo de equipos y la administracion sea una sola para poder
asegurar el buen funcionamiento de la red de Datos y la optimizacion de la misma.
Durante el levantamiento de informacion que se realizé en sus oficinas se pudo
observar que muchos de los equipos de comunicacion que son administrables se
encuentran sin ninguna configuracion, no tienen direccionamiento IP, algunos de
ellos tenian direcciones IP de fabrica 0 de cualquier segmento de red diferente a la
de AIPSAA.

En algunas ocasiones generan cierta lentitud al momento de realizar la transmision

de los paquetes de informacién dentro de la red LAN del cliente.

Segun la informacidn obtenida en primera linea y debido a que se tiene que realizar
el monitoreo de todos los equipos de la Red, se tuvo que asignar direcciones IP a
cada uno de los equipos administrables de marca DLINK, en coordinacién con el

administrador de toda la infraestructura tecnoldgica.

A Partir de esta asignacion de direcciones IP definimos que el equipo DGS-3612G
asignado con IP 10.100.16.2 es el equipo Principal de toda la red de Datos, razén por
la cual todos los enlaces de Fibra, Cobre y salida hacia Internet son administrados a

través de este equipo.

Cabe resaltar que las funciones del SWITCH DE CORE (Equipo DGS-3612G)
corresponden a la organizacion l6gica de toda la estructura de red, y por lo tanto es el
equipo principal por el cual se transmite toda la informacién que se produce dentro
de la red de datos y voz; debido a que a este equipo llegan todas las conexiones
provenientes de los diversos locales de la institucion a través de los Switchs de

distribucion y borde respectivamente.
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Figura 22: Gabinete principal
Fuente: Elaboracién Propia

Con la informacion obtenida de cada equipo de comunicacion mas las visitas que

hemos realizado a sus instalaciones podemos concluir en lo siguiente:

El DATACENTER de AIPSAA no esta correctamente disefiado para soportar una
arquitectura de red compleja, ya que el sistema de cableado estructurado no cuenta
con los accesorios de ordenamiento y etiquetado para la identificacion de los puntos,
no hay sistemas de monitoreo para la red de equipos de comunicacion, servidores,

sistemas de proteccion y redundancia de energia eléctrica.

Ademas, la infraestructura tecnolégica actual de AIPSAA no cuenta con una gestion
y administracion de equipos de comunicacion optima, en la actualidad la red no se
encuentra gestionada, ya que no existe segmentacion (VLANS) ni monitoreo de los
eventos que se producen diariamente dentro de la red (identificacion de hosts,

asignacion de direcciones IP, acceso a servicios de red, Etc.).

La red de Datos es una red Plana, no se encuentra segmentada y dividida para prestar
servicios Optimos de telefonia, transmision de datos, internet, Etc.
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Figura 23: Plano de red AIPSA
Fuente: Elaboracion propia

Cabe sefialar que los Switchs permanecen con la funcion béasica de solo brindar
acceso a la red de datos

El cableado estructurado que tienen actualmente no tiene categoria y esta expuesto a
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presentar fallas y errores de trasmision de paquetes, desde la malformacion de una
cabecera del paquete a ser transmitido desde el inicio hasta la recepcion del mismo,

ademas pueden presentar loop de datos dentro de su misma RED, lentitud, etc.

Figura 24: Gabinete Torre Principal
Fuente: Elaboracién propia

Se puede observar que el equipo de comunicacion esta expuesto al Polvo, humedad,
inclemencia del clima y ademas no cuenta con un Patch Panel, los puntos de Red
Ilegan de manera directa al Switch, y no se encuentran identificados ni certificados,

estos tipos de problemas son los que mayormente hacen que la red sea inestable y
lenta.
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Tipo de Cableado
" No recomendado

sin Categoriay

Patch Panel.

Reemplazar este
Cableado, el cableado
debe estar por
canaletas y certificado
para asegurar el buen
funcionamiento de la
Red de Datos.

Figura 25: Switch de Transporte
Fuente: Elaboracion propia.

Otro Gabinete expuesto a ser manipulado por cualquier usuario, ademas se puede
observar que el cableado que alimenta al equipo de comunicacién no cuenta con los

estandares minimos para brindar un buen servicio de red.

Ademas, proliferan equipos pequefios no administrables en la red, que dadas sus
caracteristicas solamente son usados para apalear el problema de escasez de puntos
de red o en todo caso cubrir mayores distancias, tal es el caso de los equipos ubicados
en todas las areas.

Ninguno de los equipos de comunicacion cuenta con un gabinete debidamente
acondicionado.

No existe un sistema de cableado estructurado, tal y como se muestra en las

fotografias los enlaces de los puntos de red, llegan directamente hacia los puertos de
los Switchs, sin pasar por los Patch panel.
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No se cuenta con un DATACENTER alterno (BACKUP), el cual garantice la
operatividad de los servicios de red LAN, internet y telefonia de las demas sucursales
en caso suceda alguna caida de servicios (corte de energia, colapso de las lineas de
fibra Optica, mantenimiento fisico de los equipos, etc.).

La red no cuenta con servicios extensivos de uso de la INTRANET (vlans, routing
LAN, calidad de servicio, segmentacion de ancho de banda, etc), y aun asi ya se
avizoran futuros proyectos para la implementacion del mismo hacia todos los usuarios
de la red, tanto administrativos, operativos e invitados (actualmente con soporte a 700
y préximamente a 1500 usuarios) lo cual exigira mayor cantidad de proceso y
almacenamiento tanto en la red de servidores como en los equipos de comunicacion

(principalmente el Switchs core).

OTROS SERVICIOS QUE FORMAN PARTE DE LA INFRAESTRUCTURA
TECNOLOGICA DE AIPSAA.

INTERNET. Los mecanismos de seguridad para el acceso a internet se dan desde el
servidor PROXY (control de acceso a paginas web), el firewall (control de acceso
por puertos de servicio) y el Switchs controlador wireless (seguridad por MAC).

No se establecen cuotas de consumo ni horarios de acceso hacia dichos servicios,

tanto para la red de los usuarios administrativos, produccion e invitados.

No existe un sistema de respaldo (Backup) y contingencia (redundancia) en caso
fallen los equipos que proporcionan los accesos, particularmente se menciona el

firewall y el proxy.

SERVICIO DE ACCESO INALAMBRICO. AIPSA cuenta con servicios de acceso
inalambrico a la red a través de Access Points DWL-3200AP.

Estos equipos funcionan de manera independiente (diferentes configuraciones por

equipo) en toda la red de la institucion.
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OBSERVACIONES. Los mecanismos de seguridad empleados corresponden a un

sistema basado en WPA — PSK también conocido como WPA casero.
No existe el roaming entre los Access point.

La seguridad inalambrica se da a través de las direcciones MAC de los usuarios, esto
condiciona a que solamente se puedan ingresar hasta un maximo de 16 direcciones

por Access Point.

Los usuarios inalambricos registrados acceden de forma libre y espontanea a todos

los servicios de la red LAN sin ningun tipo de restriccion.

Actualmente no existe un mecanismo eficiente para medir el ancho de banda
consumido por estos usuarios.

Algunas areas de la institucion no cuentan con un servicio de acceso inaldmbrico
adecuado, debido a que su estructura fisica contiene hierro y concreto reforzado,
ocasionando que la sefial de los equipos inalambricos se debilite y por lo tanto no

atienda a las solicitudes de conexion.

TELEFONIA IP. AIPSA cuenta con el servicio de telefonia ip, los cuales son
gestionados desde LIMA, en una red paralela a la red de datos.

OBSERVACIONES. Los teléfonos IP, trabajan a una velocidad de 10/100 Mbps a
ellos se conectan las estaciones de trabajo, ello permite el uso de la red de datos y

telefonia sobre un mismo puerto.

EVALUACION DE ESQUEMAS DE SEGURIDAD

SITUACION ACTUAL. Los sistemas de seguridad de acceso en la red se encuentran
gobernados desde los siguientes frentes:

Internet: a través del servidor proxy y el firewall JUNIPER 55GS.

Red LAN no existen VLAN'S y politicas ACL sobre la red.

LAN Inalambrica: seguridad WPA-PSK.

Las politicas del servidor proxy incluyen la denegacion de acceso hacia determinadas

direcciones web, mas no se usan las funciones avanzadas tales como proxy caché).

El proxy solo gobierna las conexiones de la red de los usuarios administrativos mas
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no la de los usuarios inalambricos.

El firewall solamente se utiliza para brindar acceso hacia determinados servicios de

internet a través de listas de puertos TCP/UDP.

El firewall no se utiliza para publicacidn de servicios ni para el control de consumo
méaximo de ancho de banda, por lo tanto, muchas de sus funciones no se estan

aplicando.

El acceso a la red inalambrica esta condicionado a utilizar un sistema de seguridad

basado en wpa y filtro de direcciones MAC.
La capacidad méaxima de direcciones MAC que admite cada Access point es de 16.

Este método de seguridad, no permite una actualizacion eficiente de los accesos ya
que constantemente hay que evaluar que usuarios acceden a los servicios y cuales no

para eliminarlos de la base de datos.

No existen herramientas de software implementadas en la red, que permitan

monitorear los equipos que se ubican en la red.

RECOMENDACIONES. A continuacion, detallaremos todas las mejoras que se
deben implementar para mejorar y optimizar la RED de Datos de AIPSAA.

Realizar el cambio total de su cableado de RED por una cableada Estructurada
categoria 62, el mismo que debe esta certificado en cada uno de sus Puntos.
Acondicionamiento de su Data Center de manera Gptima, el cual deberd contemplar
lo siguiente:

Cableado estructurado categoria 6a

Gabinete independiente para los equipos de comunicacion.

Red de energia independiente con su propio tablero de energia estabilizada.
Estabilizador de Ultra aislamiento.

Tomas de energia estabilizada y con toma a tierra.

Instalacion de un UPS para futuros corte de energia.

Contar con aire acondicionado de precision.

Contar con un sistema de Seguridad y Monitoreo de todos los equipos principales de
la Red de Datos.

Contar con piso técnico y falso techo.
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Contar con un Switchs de chasis de CORE (De preferencia) con mayor capacidad
de proceso (CPU y MEMORIA), que pueda atender las necesidades futuras de la
institucion, para lo cual la siguiente linea de productos en el fabricante D-LINK
corresponde al Switchs DGS-6608, como se muestra en la imagen.

La otra opcion méas economica contemplaria el uso de 2 unidades
correspondientes a la serie de Switchs DGS-3620, los cuales se colocarian en

stack (formando un enlace de 10 Gigabytes).

A continuacidn, un comparativo entre los Switchs recomendados (DGS-3620 y DGS-
6608) y el Switchs core actual DGS-3612.

Dada la capacidad de dichos equipos de poder trabajar en slots, se recomienda
trabajar con opciones modulares es decir adquiriendo solo los médulos que se
necesitan y luego ir agregando segun las necesidades de la institucion.

Contar con un Data Center alterno.

Las futuras adquisiciones de Switchs de distribucion y/o borde deberan contemplar
puertos POE (power over Ethernet) ya que estos equipos permiten energizar sobre el
mismo cableado a otros equipos que usan la red tales como teléfonos IP, AP, etc. Ello

evitaria el uso de un cableado eléctrico por equipo.

Eliminar de forma definitiva el uso de equipos no administrables en la red, (Cascadas)
en el caso de requerir poca densidad de puertos se puede optar por la linea Smart de
dlink , como el DGS-1210P o cualquiera en la linea de dichos productos.

Actualizar las versiones de firmware de todos los equipos, esto permitira agregar
nuevas funciones a los equipos, asi como también solucionar problemas de
funcionalidad reportados por otros usuarios en diversas localidades del mundo donde

el fabricante opera.
Elaborar documentos de uso interno, donde se explique a detalle el funcionamiento y

la operacion de cada equipo, principalmente el Switchs de CORE, ya que la misma

gobierna la red y si en algin momento se pierde la configuracion, se podra entregar
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al personal que se encargara de la implementacion, el manual conteniendo toda la

informacion actualizada del mismo.

Realizar backups de las configuraciones de todos los equipos en la red.
Capacitar al personal en el uso de las diversas tecnologias implementadas en la red
de AIPSA.

Asignar un mayor numero de personal para el uso y mantenimiento de los sistemas

involucrados en la red (switching, servidores, wireless, etc.).

Implementar y capacitar al personal involucrado en el uso de sistemas de monitoreo
de red, ya que dichos sistemas permitiran informar en tiempo real el status de
operacion de los equipos.

VENTAJAS PARA LA INSTITUCION. La implementacién de un Switchs de
CORE con mayores capacidades, permitira el uso de aplicaciones que requieran mayor
carga en la red tales como videoconferencia en LAN, copias de respaldo en tiempos
menores, uso extensivo de los servicios de intranet (web, correo, streaming,
multimedia, etc.), crecimiento modular (se pueden ir agregando mas puertos al Switchs

de acuerdo a los slots libres), etc.

Al contar con soluciones de Backup y redundancia se asegura la continuidad de los

servicios de red sin que se afecte en mayor medida la productividad de la institucion.

El uso de sistemas de cableado estructurado permitird una mayor organizacion y orden
en las instalaciones del Data Center (etiquetado de cables, identificacion de puntos, facil

tendido de nuevos puntos, etc.).

SERVICIOS DE ACCESO INALAMBRICO
RECOMENDACIONES. Considerar la implementaciéon de un Switchs Controlador

inalambrico (DWS- 4026) el cual sera el encargado de gestionar todos los Access Point
de la red (DWL-6600AP).
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Mejorar la forma de registro de los usuarios a traves de sistemas basados en “portal
cautivo”, que utilicen las credenciales de acceso del usuario (segun directorio activo)
y no las direcciones MAC de sus tarjetas de red inalambricas, ya que dicho método
ofrece poca seguridad para el acceso (mediante determinado software se puede clonar

la MAC vy se brinda acceso a usuarios ajenos a la red).

Considerar el uso de antenas sectoriales en los Access points ubicados en los bordes
perimetrales de AIPSA, ya que actualmente cuentan con antenas omnidireccionales,
debido a ello la sefial es percibida fuera del perimetro de la institucion,

Para las zonas donde no se tenga cobertura inalambrica, se plantea el uso de mas

Access points.

Para las zonas donde exista una pobre sefial de cobertura, se plantea la redistribucion
de los Access points mas cercanos (verificar cercania a objetos que causen
interferencia como columnas, puertas metalicas, etc) y/o utilizar antenas externas de

mayor potencia (las actuales son de 5dbi de ganancia).

VENTAJAS PARA LA INSTITUCION. Hoy en dia la disponibilidad de los
servicios de comunicacion inalambrica en muchas instituciones garantiza el acceso
inmediato a los datos y recursos de red en lugares donde por multiples razones no se

puede usar red cableada.

El uso de sistemas de portal cautivo donde el usuario solo tiene que ingresar sus
credenciales (usuario y password) a través de un portal web institucional que a la vez
sea informativo generara una muy buena acogida, como ya lo es en muchos lugares
del mundo, ademéas de garantizar la seguridad de la informacion transmitida y

recibida.

Se garantizara la fluidez de las comunicaciones inalambricas en la institucién a través

de mayor cantidad de Access points y/o antenas de mayor potencia.

TELEFONIA IP. AIPSA cuenta con el servicio de telefonia ip, los cuales son
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gestionados desde LIMA, en una red paralela a la red de datos

OBSERVACIONES. Los teléfonos IP, trabajan a una velocidad de 10/100 Mbps a
ellos se conectan las estaciones de trabajo, ello permite el uso de la red de datos y

telefonia sobre un mismo puerto.

RECOMENDACIONES. Verificar si todos los teléfonos pueden trabajar con vlans.
Para las estaciones de trabajo que requieran mayor ancho de banda, contar con
teléfonos ip que incluyan puertos Gigabit (ejm. Polycom Soundpoint [P 560) o en

todo caso contar con puntos de red cableada adicional.

VENTAJAS PARA LA INSTITUCION. Contar con teléfonos IP que soporten
vlans en su configuracion, permitira segmentar la red de datos con respecto a la red
de telefonia.

Contar con conexiones de mayor velocidad permitira aplicar nuevas funciones en los
sistemas de telefonia, tales como video llamada.

Una mayor velocidad en los puertos de los teléfonos también permitira que las PC’s

conectadas al mismo accedan a la red con mayor eficiencia.
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FASES DE DISENO.

En esta fase se realiza el disefio de redes de area local virtual, para mejorar el

rendimiento de la red, proveer seguridad, segmentacion, mejor administracion de red,

reduccion de costos, uso adecuado y jerarquico cumpliendo con todos los estandares

de red. La infraestructura tecnoldgica con que se cuenta dentro de las instalaciones de

la empresa, permite soportar Redes Virtuales, permitiendo asi implementar toda la

gama de configuraciones para mejorar el desempefio de la LAN.
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Figura 26: Disefio de Red

Fuente: Elaboracion Propia
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DISENO DE RED SWITCH WS-C3850-24XS-S CORE DATA CENTER

FIBERLUX 6GB YACHAY 4GB

L UTM SOPHOS

CISCO WS-C3850-24X5-S CORE

Figura 27: Disefio de red Switchs Core
Fuente: Elaboracion Propia

DISENO DE RED SWITCH WS-C2960X-24TD-L WAN

FIBERLUX 6GB YACHAY 4GB
VPN LIMA
CONTROLADCOR CISCO _
2500 SERIES f
10.180.140.220 [
VPN INGENIO

> L P
v 3 SWITCH WAN 10.180.140.2

UTM SOPHOS ‘ 10.180.150.2 ' / 3 /

@Tﬁm AP DIRECTORIO AP ADMINISTRACION
———— 10.180.140.201 10.180.140.202

CISCO WS-C3850-24XS-S CORE
10.180.140.1

Figura 28: Disefio de red Switchs Wan
Fuente: Elaboracién Propia
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Figura 29: Disefio de red Switchs Proyectos
Fuente: Elaboracién Propia
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Figura 30: Disefio de red Switchs Fabrica
Fuente: Elaboracién Propia
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Figura 31: Disefio de red Switchs Areas Diversas
Fuente: Elaboracién Propia
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Figura 32: Disefio de red Switchs Apt
Fuente: Elaboracion Propia
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Figura 33: Disefio de red Switchs Balanza
Fuente: Elaboracién Propia
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Figura 34: Disefio de red Switchs Laboratorio
Fuente: Elaboracion Propia
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Figura 35: Disefio de red Switchs Transporte
Fuente: Elaboracion Propia
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Figura 36: Disefio de red Switchs Campo
Fuente: Elaboracién Propia
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Figura 37: Disefio de red Switchs Sema
Fuente: Elaboracién Propia
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Figura 38: Disefio de red Switchs Almacén
Fuente: Elaboracion Propia
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DISENO DE RED INALAMBRICA
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Figura 39: Disefio de red Inalambrica
Fuente: Elaboracién Propia
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EASE DE IMPLEMENTACION

Un factor que se debe considerar y que se debe tener especial énfasis, ya que es el
tema en el cual radica el proyecto es en la creacion de VLAN, tecnologia que permite
crear dominios de difusion mas pequefios reduciendo considerablemente afectaciones
en la red local, una caracteristica que hace viable y atractiva la implementacién de
VLAN es la mejora en el aspecto de seguridad en la red local, permitiendo crear
grupos de VLAN segun su funcién en una misma red local.

Las redes VLAN agrupan a las redes de forma Idgica en vez de fisica lo que permite
que los usuarios y grupos de trabajo estén en diferentes ubicaciones geograficas. Al
disminuir los usuarios de un mismo grupo ldgico distribuidos en diferentes segmentos
se aumenta el ancho de banda para el grupo de usuarios. Con los nuevos segmentos
se pueden implementar diferentes topologias y protocolos para cada uno, permitiendo
el control absoluto del trafico de entrada y salida de las VLAN hacia otras.

La implementacion de las VLAN en los segmentos de usuarios, servidores y voz,
garantiza una mejor distribucion y seguridad en la red, permitiendo localizar
rdpidamente posibles problemas a futuro ademas de minimizar los dominios de
broadcast.

Para este proyecto, la implementacion de VLAN se desarroll6 en toda la instalacion
de la empresa AGRO INDUSTRIAL PARAMONGA, la asignacion seria de la

siguiente manera.
Tabla 10: Vlans por tipo

TIPO N° VLAN
SERVIDORES 1

RED LAN 1 10

RED LAN 1 20

RED DE IMPRESORAS 30

RED DE TELEFONIA IP 40

UPS (Proyectado) 50
CAMARAS 60

DATA CUARTO CONTROL (Proyectado) | 70
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SERVIDORES (Proyectado) 80 Fuente:
RED WI-FI 90
CELDA DE ENERGIA (Proyectado) 100
EQUIPOS BALANZA (Proyectado) 110
ACCESOS PUERTAS 120
VIDEO CONFERENCIA 130
SWITCH 140
ENLACES ISP (Proyectado) 150
160

Elaboracion propia

Las VLAN y ACL son creadas en el switch core de capa 3 que cuenta con la
capacidad de gestionar grandes cantidades de trafico por ser un equipo robusto, en
este switch mantendra un constante flujo de tréafico, ya que sera responsable de la
comunicacion entre usuarios locales y servicios internos como también usuarios
locales y servicio a Internet, este dispositivo sera capaz de la comunicacién entre las
diferentes VLAN.

Figura 40: Switch Core — sala de servidores

Fuente: Elaboracion propia

INSTALACION DEL SWITCH WAN

Equipo modelo Catalyst 2960 x de 24 puertos no PoE, este equipo permite el enlace
entre las diferentes sedes de la empresa como: El Ingenio, Andahuasi, Paramonga y
la Corporacion Lima. A través de servicios VPN, servicios contratados al proveedor
como Movistar.

Los servicios VPN son usados para la comunicacién entre la corporacion Limay la

65



Empresa Agro Industrial Paramonga. Servicio brindado por el proveedor Movistar.
El enlace Lan to Lan es utilizado para la comunicacion de datos entre la Empresa El

Ingenio y La Empresa Agro Industrial Paramonga, Empresa Andahuasi y la Empresa

Agro Industrial Paramonga. Servicio brindado por el proveedor FiberLux.

A
® FURUKAWA

FURUKAWA

Figura 41: Switch Wan
Fuente: Elaboracion propia

INSTALACION DEL SWITCH EN EL GABINETE DEL AREA DE
PROYECTO

Equipo modelo Catalyst 2960 x de 48 puertos POE marca Cisco, este equipo ayudara
a optimizar el trafico, mejorar la seguridad, en resumen, se tiene la flexibilidad para
reaccionar ante el crecimiento de la red, mejorando la confiabilidad y disponibilidad
de la red. Este Switch esté instalado en el gabinete del area de Proyectos donde se
conectan los siguientes equipos:

25 computadoras (Vlan 10)

3 Laptops (Vlan 10, Vian 90)

1 impresora Laser (Vlan 30)

1 ploter (Vlan 30)

2 teléfonos ip (Vlan 40)

4 camaras (Vlan 60)
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1 Acceso recepcion (Vlan 120)

Figura 42: Switch del area de Proyectos
Fuente: Elaboracién propia

INSTALACION DEL SWITCH EN EL GABINETE DEL AREA DE FABRICA
Equipo modelo Catalyst 2960 x de 48 puertos POE marca Cisco, este equipo ayudara
a optimizar el tréfico, mejorar la seguridad, en resumen, se tiene la flexibilidad para
reaccionar ante el crecimiento de la red, mejorando la confiabilidad y disponibilidad
de la red. Este Switch esta instalado en el gabinete del area de Fabrica donde se
conectan los siguientes equipos:

28 computadoras (Vlan 10)

4 Laptops (Vlan 10, Vlan 90)

1 impresora Laser (Vlan 30)

3 teléfonos ip (Vlan 40)

3 camaras (Vlan 60)

1 proyector (Vlan 90)

3 Access Point Cisco (Vlan 140)

1 Reloj Marcador (Vlan 160)
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Figura 43: Switch del area de Fabrica

Fuente: Elaboracion propia

INSTALACION DEL SWITCH EN EL GABINETE DE AREAS DIVERSAS
Equipo modelo Catalyst 2960 x de 48 puertos POE marca Cisco, este equipo ayudara
a optimizar el tréfico, mejorar la seguridad, en resumen, se tiene la flexibilidad para
reaccionar ante el crecimiento de la red, mejorando la confiabilidad y disponibilidad
de la red. Este Switch esta instalado en el gabinete de diversas areas como Bienestar,
Comunicaciones, Activo Fijo, Control Documentario, Seguridad Industrial, Asuntos
Ambientales, Recepcién y Seguridad Patrimonial; donde se conectan los siguientes
equipos:

31 computadoras (Vlan 10)

4 Laptops (Vlan 10, Vlan 90)

1 impresora Laser (Vlan 30)

1 impresora de cédigo de barras (Vlan 30)

5 teléfonos ip (Vlan 40)

1 cdmaras (Vlan 60)

1 proyector (Vlan 90)
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1 Access Point Cisco (Vlan 140)
1 Reloj Marcador (Vlan 160)

Figura 44: Switch de area diversas
Fuente: Elaboracion propia

INSTALACION DEL SWITCH EN EL GABINETE DE APT

Equipo modelo Catalyst 2960 x de 24 puertos PoE, marca Cisco, este equipo ayudara
a optimizar el trafico, mejorar la seguridad, en resumen, se tiene la flexibilidad para
reaccionar ante el crecimiento de la red, mejorando la confiabilidad y disponibilidad
de la red. Este Switch esté instalado en el gabinete de APT; donde se conectan los
siguientes equipos:

2 computadoras (Vlan 10)

1 impresora Laser (Vlan 30)

1 impresora de cddigo de barras (Vlan 30)

5 camaras (Vlan 60)
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Figura 45: Switch del area APT
Fuente: Elaboracion propia

INSTALACION DEL SWITCH EN EL GABINETE DE BALANZA DE CANA
Equipo modelo Catalyst 2960 x de 24 puertos PoE marca Cisco, este equipo ayudara
a optimizar el trafico, mejorar la seguridad, en resumen, se tiene la flexibilidad para
reaccionar ante el crecimiento de la red, mejorando la confiabilidad y disponibilidad
de la red. Este Switch esta instalado en el gabinete de Balanza de Cafia; donde se
conectan los siguientes equipos:

3 computadoras (Vlan 10)

1 impresora Laser (Vlan 30)

1 impresora Cadigo de Barras (Vlan 30)

3 camaras (Vlan 60)

Figura 46: Switch de Balanza de Cafia

Fuente: Elaboracion propia

INSTALACION DEL SWITCH EN EL GABINETE DE LABORATORIO

Equipo modelo Catalyst 2960 x de24 puertos POE marca Cisco, este equipo ayudara
a optimizar el trafico, mejorar la seguridad, en resumen, se tiene la flexibilidad para
reaccionar ante el crecimiento de la red, mejorando la confiabilidad y disponibilidad
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de lared. Este Switch estd instalado en el gabinete de Laboratorio; donde se conectan
los siguientes equipos:

6 computadoras (Vlan 10)

5 Laptops (Vlan 10, Vian 90)

1 impresora Laser (Vlan 30)

1 Access Point Cisco (Vlan 90)

1 Teléfono IP (Vlan 40)

9 camaras (Vlan 60)

Figura 47: Switch Laboratorio

Fuente: Elaboracion propia

INSTALACION DEL SWITCH EN EL GABINETE DE TRANSPORTE
Equipo modelo Catalyst 2960 x de 24 puertos no PoE marca Cisco, este equipo
ayudard a optimizar el trafico, mejorar la seguridad, en resumen, se tiene la
flexibilidad para reaccionar ante el crecimiento de la red, mejorando la confiabilidad
y disponibilidad de la red. Este Switch esta instalado en el gabinete del area de
Transportes; donde se conectan los siguientes equipos:

3 computadoras (Vlan 10)

1 Laptops (Vlan 10, Vlan 90)

1 impresora Laser (Vlan 30)

1 Access Point Cisco (Vlan 90)

1 Teléfono IP (Vlan 40)

6 camaras (Vlan 60)

7 Enlaces Inalambricos (Vlan 1)

1 Reloj Marcador (Vlan 160)
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Figura 48: Switch Oficina de Transportes

Fuente: Elaboracién propia

INSTALACION DEL SWITCH EN EL GABINETE DE CAMPO

Equipo modelo Catalyst 2960 x de 24 puertos POE marca Cisco y Equipo modelo
Catalyst 2960 x de 48 puertos no PoE marca Cisco, estos equipos ayudaran a
optimizar el trafico, mejorar la seguridad, en resumen, se tiene la flexibilidad para
reaccionar ante el crecimiento de la red, mejorando la confiabilidad y disponibilidad
de la red. Estos Switch estan instalados en el gabinete del &rea de Campo; donde se
conectan los siguientes equipos:

25 computadoras (Vlan 10)

6 Laptops (Vlan 10, Vlan 90)

2 Impresoras Laser (Vlan 30)

1 Ploter (Vlan 30)

1 Access Point Cisco (Vlan 90)

4 Teléfonos IP (Vlan 40)

6 camaras (Vlan 60)

1 Reloj Marcador (Vlan 160)

4 Enlaces Inalambricos (Vlan 1)

Figura 49: Switch Oficina de Campo
Fuente: Elaboracién propia
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INSTALACION DEL SWITCH EN EL GABINETE DE SEMA

Equipo modelo Catalyst 2960 x de 24 puertos PoE marca Cisco, este equipo ayudara
a optimizar el trafico, mejorar la seguridad, en resumen, se tiene la flexibilidad para
reaccionar ante el crecimiento de la red, mejorando la confiabilidad y disponibilidad
de la red. Este Switch esta instalado en el gabinete del area de Sema; donde se
conectan los siguientes equipos:

4 computadoras (Vlan 10)

3 Laptops (Vlan 10, Vlan 90)

1 Impresoras Laser (Vlan 30)

1 Access Point Cisco (Vlan 90)

1 Teléfonos IP (Vlan 40)

Figura 50: Switch Oficina de Sema

Fuente: Elaboracion propia

INSTALACION DEL SWITCH EN EL GABINETE DE ALMACEN

Equipo modelo Catalyst 2960 x de 24 puertos no PoE marca Cisco, este equipo
ayudara a optimizar el trafico, mejorar la seguridad, en resumen, se tiene la
flexibilidad para reaccionar ante el crecimiento de la red, mejorando la confiabilidad
y disponibilidad de la red. Este Switch estd instalado en el gabinete del area de
Almacén de Materiales; donde se conectan los siguientes equipos:

9 computadoras (Vlan 10)

1 Impresoras Laser (Vlan 30)

4 Teléfonos IP (Vlan 40)

Figura 51: Switch Oficina de Sema
Fuente: Elaboracion propia
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INSTALACION DEL CONTROLADOR

SERIES

e

Wireless

w Access Points

» Advanced
Mesh
RF Profiles

FlexConnect Groups

FlexConnect ACLs

OEAP ACLs

Network Lists
» 802.11a/n/ac
» 802.11bJg/n
» Media Stream

Application visibility

¥ And Control
Country
Timers

» Netflow

» Qos

MONITOR WIAN: CONTROLLER

All APs

Current Filter

Number of APs

AP Name

a-Admunestracion

Geranaa-F
4P QLUB SAPD2
PUERTA N2

Figura 52: Controlador Inalambrico Cisco

Fuente: Elaboracion propia

MONITOR DEL CONTROLADOR INALAMBRICO CISCO 2500 SERIES
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Up Time
System Time
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CPU(s) Usage
Individual CPU Usage
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Figura 53: Monitor del Controlador Inalambrico Cisco

Fuente: Elaboraci

6n propia
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VLANS EN EL CONTROLADOR INALAMBRICO CISCO 2500 SERIES

¢ C | ® 10.180.140.220/screens/frame

MONITOR WIANs CONTROLLER WIRELESS SECURITY MANAGEMENT COMMANDS HELP FEEDBACK

WLANs WLANSs
v WLANs Cuirfent Filter: None [Change Filter] [Clear Filter]
WLANs

» Advanced
|| WLANID Type Profile Name WLAN SSID Admin Sta
1 WLAN usuarios AIPSA_WIFI Enabled

] 2 WLAN Visita AIPSA_VISITA Enabled

| 3 WLAN directores AIPSA_DIRECTORES Enabled

Figura 54: Vlans en el Controlador Inalambrico Cisco
Fuente: Elaboracién propia

INSTALACION DEL AP EN LA OFICINA DE ADMINISTRACION

cisco MONITOR ~WIANs CONTROLLER WIRELESS SECURITY MANAGEME! COMMANDS ~HELP  FEEDBACK
Wireless General | Credentials | Interfaces | High Availability | Inventory | Advanced
v Access Points -
General Versions
All APs
A AP Name |Gerencia-administracion Primary Software Version 8.0.120.0
802.11a/n/ac
802.11b/a/n Location [Administracion Backup Software Version 0.0.0.0
Dual-Band Radios
AP MA Predownload St N
Global Cenfiguration e 00:f2:8:52:b6:b0 ikt oS
Predownloaded Version None
b Advanced Base Radio MAC  00:f2:8b:5:66:90 .
Predownload Next Retry Time NA
Mesh Admin Status Enable ¥ |
Predownload Retry Count NA
RF Profiles AP Mode local v| y
m— Boot Version 15.2.4.5
AP Sub Mode None v
ElexConnect Croups 10S Version 15.3(3)1A48
FlexConnect ACLs :
et REG Mini 10S Versi 8.0.115.0
OEAP ACLS Status ini ‘ersion .0.115.
Network Lists Port Number IP Config
» 802.11a/n/ac Venue Sroup | Unsi il CAPWAP Preferred Mode Ipv4 (Global Config)
) 802.11b/g/n NEnueiyee | Unispecified ¥ | Static Ipva Address 10.180.140.201
Venue Name —
» Media Stream = Static IP (Ipv4/Ipv6) ‘ 4
L R Language | Static IP (Ipv4/Ipv6) |10.180.140.201
Application Visibility Network e —
And Control Spectrum €3454113B7FBES2BEC38064CC505F150 1P Mask/Prefix Length: [255.255.255.0
Country titettace ey Gateway (Ipv4/Ipvé) [10.180.140.1
. GPS Location 1
Timers DNS 1P
Address(Ipva/ipve)  [10-180:150-2
b Netflow GPS Present No )
Domain Name |
» QoS
Time Statistics
UP Time 33d,02hS6m21s
Controller Associated Time 33d,02h52m50s
Controller Association Latency 0d,00h03m30s

Figura 55: Access Point de Administracién
Fuente: Elaboracién propia
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INSTALACION DEL AP EN LA OFICINA DE BIENESTAR

afranfn

cisco
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Figura 56: Access Point de Bienestar

Fuente: Elaboracion propia
INSTALACION DEL AP EN LA OFICINA DE CAMPO
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AP Mode | FlexConnect v | e e
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Figura 57: Access Point de Campo

Fuente: Elaboracién propia

Static Ipv4 Address
Static IP (Ipv4/Ipv6)

General Versions

AP Name lGerenc'ia-Campo Primary Software Version 8.0.120.0
Location [campo Backup Software Version 0.0.0.0
AP MAC 78:ba:fo:dd:53:58 Predownload Status None
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Predownloaded Version None
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Predownload Next Retry Time NA
Admin Status

Predownload Retry Count NA
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Domain Name
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UP Time
Controller Associated Time
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33d,02h58m35s
33d,02h55m47s
0d,00h02m47s
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INSTALACION DEL AP EN LA OFICINA DE COGENERACION

Wireless
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All APs > Details for Cogeneracion

General | Credentials | | wigh Avaiabitty | | Advanced

General Versions
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::d":eAscs ed:aa:5d:21:ac:64 Predownload Status None

S Predownloaded Version None

Base_ RECIDMAC Predownload Next Retry Time NA
Admin Status Predownload Retry Count NA
AF Mode Boot Version 15.3.0.0
AP Sub. Mode 10S Version 15.3(3)1A48
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Figura 58: Access Point de Cogeneracion
Fuente: Elaboracion propia

INSTALACION DEL AP EN LA OFICINA DEL DIRECTORIO

MONITOR  WLANs SECURITY MANAGEMENT COMMANDS HELP FEEDBACK

CONTROLLER ~ WIRELESS
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AP Name Directorio Primary Software Version 8.0.120.0
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AP MAC 24:6¢:22:89:3b:d4 Predownload Status None
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Domain Name

Time Statistics
UP Time
Controller Associated Time

Controller Association Latency
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0d,00h03m34s

Figura 59: Access Point del Directorio
Fuente: Elaboracién propia

77



INSTALACION DEL AP EN LA OFICINA DE ENVASE

Wireless

¥ Access Points
All APs
w Radios
802.11a/nfac
802.11b/g/n
Dual-Band Radios
Global Configuration

» Advanced
Mesh
RF Profiles

FlexConnect Groups
FlexConnect ACLs

OEAP ACLs

Network Lists
» 802.11a/n/ac
b 802.11b/g/n
» Media Stream

Application Visibility
And Control

Country

Timers
» Netflow
b QoS

MONITOR  WLANSs

CONTROLLER ~ WIRELESS SECURITY MANAGEMENT COMMANDS  HELP

All APs > Details for Envase

EEEDBACK

< > > > v >
General | Credentials | Interfaces | High Availability | Inventory | Advance
General Versions
AP Name (Envase Primary Software Version 8.0.120.0
Location |Envase | Backup Software Version 0.0.0.0
AP MAC £8:0b:cb:c2:6c:08 Predownload Status None
Address ,
Predownloaded Version None
Base Radio MAC  30:23:5f:59:fc:d0 ;
Predownload Next Retry Time NA
Admin Status | Enable ¥ |
= = - Predownload Retry Count NA
AP Mode | local 1
ee— Boot Version 15. 0
AP Sub Mode | None | .
S 10S Version 15.3(3)JA4s
Operational REG . .
Status Mini 10S Version 8.3.102.0
Port Number LAG 1P Config
s o]
Venue Group.  |Unspecified V| CAPWAP Preferred Mode Ipva (Global Config)

10.180.140.209
7]

VenueType [Unspecified ¥ | Static Ipva Address

Venue Name !7 ; Static IP (Ipv4/Ipv6)

Language [ Static IP (Ipv4/Ipv6)  [10.180.140.209
Network 25 0o |
Spectrum 36A3FDC76B3A1CSB90108220708A3F49 1P Mask/Prefix Length [255.255.2550 |

Interface Key Gateway (Ipv4/Ipv6) [10.180.140.1

GPS Location 1 pnsip
Address(Ipv4/Ipv6)

[0.0.0.0

GPS Present No

Domain Name [

Time Statistics

UP Time

Controller Associated Time

Controller Association Latency

33d,03h00m52s
33d,02h55m 10s
0d,00h05m4tLs

Figura 60: Access Point de Envase

Fuente: Elaboracion propia
INSTALACION DEL AP EN LA OFICINA DE FABRICA

CISCO MONITOR ~ WLANs CONTROLLER WIRELESS SECURITY MANAGEMENT COMMANDS HELP  FEEDBACK
Wireless All APs > Details for Gerencia-Fabrica
v Access Points T SV VA - 5 Ve Ve
o G " [ | High Availability | | i )
v Radios
802.11a/n/ac General Versions
802.11b/g/n =
Dual-Band Radios AP Name |Gerencia-Fabrica ] Primary Software Version 8.0.120.0
Global Configuration :
Location Fabrica | Backup Software Version 0.0.0.0
b Advanced AP MAC Predownload Stat: N
BaiToboi redownload Status one
Mech i 78:ba:f9:b2:f2:94 i
Predownloaded Version None
Base Radio MAC ~ 54:32:74:d3:a7:f0
RF Profiles et SR 2 Predownload Next Retry Time NA
Admin Stat Enable ¥
FlexConnect Groups min Status | Enabe 7 Predownload Retry Count NA
FlexConnect ACLs AP Mode ]
Boot Version 15.3.0.0

OEAP ACLs AP Sub Mode

Network Lists

Operational
» 802.11a/n/ac St
Port Number

» 802.11b/g/n

» Media Stream

Venue Group

10S Version
Mini IOS Version

1P Config

15.3(3)1A48
8.0.115.0

CAPWAP Preferred Mode

Ipv4 (Global Config)
10.180.140.203

Application VEibility Yome Type L Static Ipv4 Address
pplication Visibilt! [
And Control Meme e ‘ Static IP (Ipva/Ipvs)
Language [ | s
Country e | Static IP (Ipv4/Ipv6) 10.180.140.203
etwol
Timers Spectrum ES7E474B47FSDD24C5830BFA42AD6ASA 1P Mask/Prefix Length 255.255.255.0
Interface Key Gat Ipv4/Ipvé) [10.180.140.1
» Netflow ! ateway (Ipv4/Ipvé)
GPS Location 1 pns1p T
b QoS Address(Ipv4/Ipv6) i

GPS Present

No A
Domain Name

Time Statistics

UP Time
Controller Associated Time

Controller Association Latency

Figura 60: Access Point de Fabrica

Fuente: Elaboracién propia

8d,00h33m 36s
8d,00h31m41s
0d,00h01m54s



INSTALACION DEL AP EN LA OFICINA DE LABORATORIO

MONITOR  WLANSs

CONTROLLER  WIRELESS

SECURITY

MANAGEMENT COMMANDS  HELP

FEEDBACK

Wireless

¥ Access Points
All APs
w Radios
802.11a/n/ac
802.11b/g/n
Dual-Band Radios
Global Configuration

» Advanced
Mesh
RF Profiles

FlexConnect Groups
FlexConnect ACLs

OEAP ACLs

Network Lists
» 802.11a/n/ac
» 802.11b/g/n
» Media Stream

Application Vi
And Control

>
Country
Timers
» Netflow
» QoS

All APs > Details for Laboratorio

Venue Type
Venue Name
Language
Network
Spectrum
Interface Key

GPS Location

GPS Present

| Unspecified ¥

2299E175E05E7C4E3D5218982348222F

No

Figura 61: Access Point de Laboratorio

Fuente: Elaboracion propia
INSTALACION DEL AP EN LA OFICINA DE CASETA 2

MONITOR

WLANs

CONTROLLER  WIRELESS

SECURITY

Static Ipv4 Address

Static IP (Ipv4/Ipv6)
Static IP (Ipv4/Ipv6)
IP Mask/Prefix Length
Gateway (Ipv4/Ipv6)

[255.255

[10.180.140.1

.255.0

- v = S
General | Credentials | es | High Availability | Inventory | FlexConnect | Advanced
General Versions

AP Name |Laboratorio Primary Software Version 8.0.120.0

Location |Laboratorio Backup Software Version 0.0.0.0

AP MAC 54:22:74:13:e€:10 Predownload Status None

Address .

Predownloaded Version None
Base Radio MAC  54:a32:74:d5:85:00 .
PO Predownload Next Retry Time NA
Admin Status Enable ¥ |
= 2 Predownload Retry Count NA
AP Mode FlexConnect ¥ | :
Boot Version 15.3.0.0
AP Sub Mode None v 2
- 10S Version 15.3(3)1A4S

Operational REG o .

Status Mini IOS Version 8.0.115.0

Port Number LAG IP Config

Venue Group [ Unspecified v CAPWAP Preferred Mode

Ipv4 (Global Config)
10.180.140.204
2]

1

< DNSIP
Address(Ipva/Ipve) 0:0:0.0

Domain Name

Time Statistics

UP Time
Controller Associated Time

Controller Association Latency

MANAGEMENT ~COMMANDS  HELP

12d,20h12m 02s
12d,20h10m 07 s
0d,00h01m5S4s

EEEDBACK

Wireless

v Access Points
All APs
« Radios
802.11a/n/ac
802.11b/g/n
Dual-Band Radios
Global Configuration

» Advanced
Mesh
RF Profiles

FlexConnect Groups
FlexConnect ACLs

OEAP ACLs

Network Lists
» 802.11a/n/ac
» 802.11b/g/n
» Media Stream

Application Visibility
And Control

Country

Timers
» Netflow
» QoS

All APs > Details for PUERTA_N2

Venue Group
Venue Type
Venue Name
Language

Network
Spectrum
Interface Key

GPS Location

63FF035DBAS6D218A72CD336614AA8E2

e = e < v
General [ i [ High. ility | I I
General Versions
AP Name [PUERTA_N2 Primary Software Version 8.0.120.0
Location [PUERTA N 02 Backup Software Version 0.0.0.0
A AL i Bderis b Predownload Status None
Predownloaded Version None
Base Radio MAC  a0:e0:af:ed:22:e0 e e N R i
2 3 redownload Next Retry Time
Admin Status nable ¥ |
5 = Predownload Retry Count NA
AP Mode [ FlexConnect i N
oot Version .3.0.
AP Sub Mode | None
= = 10S Version 15.3(3)JA48
Operational
Stpams REG Mini 105 Version 8.3.102.0
Port Number LAG IP Config

CAPWAP Preferred Mode
Static Ipv4 Address
Static IP (Ipv4/Ipv6)

Ipv4 (Global Config)
10.180.140.205
vl

Static IP (Ipv4/Ipv6)

[10.180.140.205

GPS Present

No

Figura 62: Access Point de Caseta 2

Fuente: Elaboracién propia

P Length [255.255.255.0
Gateway (Ipv4/Ipv6) [10.180.140.1
1 DNSIP [

Address(Ipv4/Ipv6) £0.180.150.2

Domain Name |

Time Statistics
UP Time
Controller Associated Time

Controller Association Latency

0d,04h30m59s
0d,04h29m21s
0d,00h01m37s
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INSTALACION DEL AP EN LA OFICINA DE PROYECTO SAP

cisco

MONITOR ~ WLANs

CONTROLLER  WIRELESS

SECURITY MANAGEMENT

COMMANDS HELP

FEEDBACK

Wireless

¥ Access Points
All APs
+ Radios
802.11a/n/ac
802.11b/g/n
Dual-Band Radios
Global Configuration

» Advanced
Mesh
RF Profiles

FlexConnect Groups
FlexConnect ACLs

OEAP ACLs
Network Lists
802.11a/n/ac

v v

802.11b/g/n

v

Media Stream

Application Visil
And Control

Country

Timers

v

Netflow
» QoS

All APs > Details for AP_CLUB_SAP02

Venue Type
Venue Name
Language
Network
Spectrum
Interface Key

GPS Location

Unspecified ¥ |

2F3BDS19C3F6ES73B4122AB123A4371F

GPS Present

No

Figura 63: Access Point de Proyecto Sap

Fuente: Elaboracion propia
INSTALACION DEL AP EN LA OFICINA DE SEMA

cisco

MONITOR

WLANS

CONTROLLER  WIRELESS

Static Ipv4 Address
Static IP (Ipv4/Ipv6)
Static IP (Ipv4/Ipv6)  [10.100.17.77

< : S v :
General | | In | High v | Advanced |
General Versions
AP Name [ap_cLue_sapo2 Primary Software Version 8.0.120.0
Location [oFrcIna_sap Backup Software Version 0.0.0.0
AP MAC 6c:20:56:b5:1b:fd Predownload Status None
Address .
Predownioaded Version None
Base Radio MAC  1cie6:c7:0c:6c:10 )
e Predownload Next Retry Time NA
Admin Status Enable ¥ |
— Predownload Retry Count NA
AP Mode | local X .
= = Boot Version 12.4.23.0
AP Sub Mode None v] .
: : 10S Version 15.3(3)1A48
Operational REG — :
Status Mini IOS Version 7.6.100.0
Port Number LAG 1P Config
Venue Group | Unspecified x| CAPWAP Preferred Mode

1pv4 (Global Config)
10.100.17.77

i

1P Mask/Prefix Length [255.255.254.0

Gateway (Ipv4/Ipvé) |10.100.16.50
3

£ DNSIP
Address(Ipv4/Ipv6)

[0:0.0.0

Domain Name

Time Statistics

SECURITY MANAGEMENT

UP Time
Controller Associated Time

Controller Association Latency

COMMANDS  HELP

0d,20h45m21s
0d,20h43m47s
0d,00h01m33s

FEEDBACK

Wireless

¥ Access Points
All APs
w Radios
802.11a/n/ac
802.11b/g/n
Dual-Band Radios
Global Configuration

» Advanced
Mesh
RF Profiles

FlexConnect Groups
FlexConnect ACLs

OEAP ACLs

Network Lists
» 802.11a/n/ac
» 802.11b/g/mn

b Media Stream

» Application Visi
And Control

Country

Timers
» Netflow
» QoS

All APs > Details for SEMA

General | [ o s | High Availability | Inventory | FlexConnect | Advanced |
General Versions
AP Name iSEMA Primary Software Version 8.0.120.0
Location [sEMA Backup Software Version 0.0.0.0
SEMAS 00:37:03/05:7¢:74 Predownload Status None
Predownloaded Version None
Base Radio MAC  20:23:9f:43:1d:30 Pred fondl teest RetryTi Nia
redownload Ne: ry Time
Admin Status |Enable v |
e Predownload Retry Count NA
AP Mode | FlexConnect v Eoaters 153000
= oot Version .3.0.
AP Sub Mode | None v
e 10S Version 15.3(3)1A48
Operational ) .
YIS REG Mini IOS Version 8.3.102.0
Port Number IP Config

Venue Group
Venue Type
Venue Name
Language
Network
Spectrum
Interface Key

GPS Location

GPS Present

3DSEEC7C8188B6115DEA746125CBSATE

Figura 64: Access Point de Sema

Fuente: Elaboracién propia

CAPWAP Preferred Mode
Static Ipv4 Address
Static IP (Ipv4/Ipv6)

Static IP (Ipv4/Ipv6) [10.100.16.135

Ipv4 (Global Config)
10.100.16.135
@

1P Mask/Prefix Length [255.255.254.0 ]

Gateway (Ipv4/Ipv6) [10.100.16.50

1

4 S IP
Address(Ipva/Ipve) 10.180.150.2

Domain Name 1

Time Statistics

UP Time
Controller Associated Time

Controller Association Latency

33d,02h56m58s
33d,02h54m55s
0d,00h02mo02s
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INSTALACION DEL AP EN LA OFICINA DE TALLER ELECTRICO

el
cisco

MONITOR ~ WLANs

CONTROLLER  WIRELESS

SECURITY

MANAGEMENT COMMANDS  HELP

FEEDBACK

Wireless

¥ Access Points
All APs
w» Radios
802.11a/n/ac
802.11b/g/n
Dual-Band Radios
Global Configuration

» Advanced
Mesh
RF Profiles

FlexConnect Groups
FlexConnect ACLs

OEAP ACLs
Network Lists
» 802.11a/n/ac
» 802.11b/g/n
» Media Stream
Application Visibility
And Control
Country
Timers
» Netflow
» QoS

All APs > Details for TallerElectrico

General |16

ntials | Interfaces | High Availability | Inventory | Advanced |

Venue Group
Venue Type
Venue Name
Language
Network
Spectrum
Interface Key
GPS Location

71D21B12E7B4AB657C7AFDGESASA4032

General Versions
AP Name [TallerElectrico Primary Software Version 8.0.120.0
Location [Taller Electrico Backup Software Version 0.0.0.0
AP MAC £8:0b:cb:al:7b:a0 Predownload Status None
Address S ;
Predownloaded Version None
Base Radio MAC ~ 20:23:5f:38:a38:70 -
Predownload Next Retry Time NA
Admin Status | Enable v |
- Predownload Retry Count NA
AP Mode | local v )
Boot Version 15.3.0.0
AP Sub Mode | None v )
S 10S Version 15.3(3)1Ads
Operational
5{':‘.,5 REG Mini 10S Version 8.3.102.0
Port Number IP Config

CAPWAP Preferred Mode
Static Ipva Address
Static IP (Ipv4/Ipvé)

Static IP (Ipv4/Ipv6)

Ipv4 (Global Config)
10.100.17.69
v

[10.100.17.69

1P Mask/Prefix Length

GPS Present

Figura 65: Access Point de Sema

Fuente: Elaboracion propia
INSTALACION DEL AP EN LA OFICINA DE CHALET HUESPED

MONITOR  WLANS

CONTROLLER ~ WIRELESS

SECURITY

Gateway (Ipv4/Ipv6) |10.100.16.50
1 pnsiP [
Address(Ipv4/Ipv6) RA

Domain Name

Time Statistics

UP Time
Controller Associated Time

Controller Association Latency

MANAGEMENT COMMANDS

HELP

16d,19h38m00s
16d,19h36m22s
0d,00h01m37s

EFEEDBACK

Wireless

¥ Access Points
All APs
+ Radios
802.11a/n/ac
802.11b/g/n
Dual-Band Radios
Global Configuration

» Advanced
Mesh
RF Profiles

FlexConnect Groups
FlexConnect ACLs

OEAP ACLs

Network Lists
» 802.11a/n/ac
» 802.11b/g/n
» Media Stream

Application Vi
And Control

Country

Timers
» Netflow
b Qos

All APs > Details for Casa_Huespedes

v Y- -
Genera! |} ¥ | wigh Availability | [ !
General Versions
AP Name |Casa_Huespedes Primary Software Version 8.0.120.0
Location Easa de Huespedes - Chalets Backup Software Version 0.0.0.0
:Sdl‘::s(; 00:35:1a:8e:86:e8 Predownload Status None
Predownloaded Version None
Base Radio MAC  00:78:88:bf:50:f0 e el e Eeier i A
- redownload Next Retry Time
Admin Status | Enable ¥ |
: 8 | Predownload Retry Count NA
AP Mode | local pll
= Boot Version 15.2.4.5
AP Sub Mode ud
J 10S Version 15.3(3)1A48
Operational
St;’ius REG Mini 10S Version 8.2.100.0
Port Number

Venue Group
Venue Type
Venue Name
Language
Network
Spectrum
Interface Key

GPS Location

90DFF9723D71FB1B8E154599156D63F1

IP Config

CAPWAP Preferred Mode
Static Ipv4 Address
Static IP (Ipv4/Ipv6)

Ipvé4 (Global Config)
10.100.16.196

Static IP (Ipv4/Ipv6)

10.100.16.196

IP Mask/Prefix Length |255.255.254.0

Gateway (Ipv4/Ipv6) |10.100.16.50
1 DNsIP

0.0.0.0
Address(Ipva/Ipv6) = =

GPS Present

No

Domain Name

Time Statistics

UP Time
Controller Associated Time

Controller Association Latency

28d,03h19m 10s
28d,03h17m34s
0d,00h01im35s

Figura 66: Access Point de Sema
Fuente: Elaboracién propia
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FASE DE OPERACION

Para examinar la calidad de un enlace de red se pueden realizar diferentes pruebas
con los protocolos TCP (Protocolo de control de Transmision) y UDP (Protocolo de
Datagramas de Usuario). La calidad de una red puede ser examinada bajo las
siguientes maneras:

Latencia: que es el tiempo de respuesta o round.trip time (RTT) y puede medirse
usando el comando Ping.

Se realizaron pruebas de latencia de diferentes estaciones de trabajo hacia el servidor
de red, y como muestra la imagen no tenemos perdida de paquetes, tiempo

aproximado de respuesta es de Minimo = O0ms, Maximo = 4ms, Media = 0ms

C:\Windows\system32\CMD.exe - O >

Respuesta desde 16.1006.16.208:
Respuesta desde 10.1060.16.208: by
Respuesta desde 16.100.16.208: byt

Respuesta desde 10.1060.16.2068: byt
Respuesta desde 10.160.16.268:
Respuesta desde 16.1006.16.208:
Respuesta desde 10.160.16.268:

rt rt

NN N N N NN

[ o O o S

Estadisticas de ping para 10.1060.16.208:
Paquetes: enviados = 1607, recibidos 1607, perdidos
(8% perdidos),

Tiempos aproximados de ida y vuelta en milisegundos:
Minimo = Oms, Maximo = 4ms, Media = ©ms

Figura 67: Ping al Servidor de Red
Fuente: Elaboracion propia

C:\Windows\system32\CMD.exe - (W X

Respuesta desde 10.1006.16.204:
Respuesta desde 10.100.16.204:
Respuesta desde 10.100.16.204:
Respuesta desde 10.1006.16.204:
Respuesta desde 10.1006.16.204:
desde 10.100.16.204: |
desde 10.1060.16.204:
Respuesta desde 10.100.16.204:
Respuesta desde 10.100.16.204:
Respuesta desde 10.100.16.204:

tiempo<im
tiempo<im
tiempo<im
tiempo<im
tiempo<im
tiempo<im
tiempo<im
tiempo<im
tiempo<im
tiempo<im

m m

m

trtrtetertetet ettt
mMmTMTMTM

1]

icas de ping para 10.1060.16.204:
Paquetes: enviados = 1600, recibidos = 1600, perdidos = ©
(0% perdidos),
Tiempos aproximados de ida y vuelta en milisegundos:
Minimo = @ms, Maximo = , Media = ©Oms

Figura 68: Ping al Servidor de Base de Datos

Fuente: Elaboracion propia
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C\Windows\system32\CMD.exe = O X

Respuesta desde 10.100.16.201:
Respuesta desde 10.100.16.201:
Respuesta desde 10.100.16.201:
Respuesta desde 10.100.16.201: b
Respuesta desde 10.100.16.201: bytes=32 t
Respuesta desde 10.100.16.201: bytes=32 t
Respuesta desde 10.100.16.201: bytes=32 t
Respuesta desde 10.100.16.201: bytes=32 t
Respuesta desde 10.100.16.201: bytes=32 1

tiempo<im TTL=61
empu<1m TTL=61
empo<im TTL=61
tiempo<im TTL=61
empo<im TTL=61
empo<im TTL=61
empo<im TTL=61
empo<im TTL=61
empo<im TTL=61

‘9 r*' r‘? r" r" r" r‘? r*’ r*’

:
1
:
1
:
1
:
1
:
1
:
1
:
1
:
1
ti

Estadisticas de ping para 10.160.16.201:
Paquetes: enviados = 1557, recibidos = 1557, perdidos = @
(0% perdidos),

Tiempos aproximados de ida y vuelta en milisegundos:
Minimo = @ms, Maximo = 4ms, Media = oms

Figura 69: Ping al Servidor de Correo
Fuente: Elaboracion propia

C\Windows\system32\CMD.exe - a X

desde 10.180.150.
desde 10.180.150.
desde 10.180.150.
desde 10.180.150.
desde 10.180.150.
desde 10.180.150.
desde 10.180.1580.
desde 10.180.150.
desde 10.180.150.
desde 10.1808.150.
desde 10.180.150.
desde 10.1808.150.

m
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]
w

tiempo<im TT
tiempo<im TT
tiempo<im TT
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Llempo/lm I
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Estadisticas de ping para 10.180.150.2:
Paquetes: enviados = 1524, recibidos = 1524, perdidos = @
(8% perdidos),

Tiempos aproximados de ida y vuelta en milisegundos:
Minimo = Oms, Maximo = 3ms, Media = Oms

Figura 70: Ping al Servidor de Sophos

Fuente: Elaboracion propia
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Prueba de transferencia de archivos de 11.5 GB de una estacion de trabajo hacia el

Servidor de Red

€ 5 v a[Q

& Descargas o
| Documentos

[ Escritorio

[&] Imagenes

D Misica

B Videos

‘s Disco local (C)

- TESIS-2017 (D:)

s Nuevovol (E)

= USUARIOS (\\svr_pr file) (G:)

> Red » 1018010101 » utilitarios soporte tecnico

A
Nombre

Pack Solution 2013
Pack Solutions 2017

Parche para pasar WindowsXP Pirata a Or...

PARCHES_Y_ACTUALIZACIONES_MICRO...
Partition Home Wizard for Win7
pdf_creator_for WINS

POT

photoshop CS6

PLAME

PLSQL Developer 5.1

PowerBuilder 11.5

Figura 71: Archivo de 11.5 GB

Fuente: Elaboracién propia

Propiedades: Pack Solutions 2017 X

General Sequridad  Versiones anteriores  Personalizar

Pack Solutions 2017
Tipo: Cameta de archivos
Ubicacién: \\10.180.10.101\utilitarios soporte tecnico
Tamario: 11.5GB (12.450,340,072 bytes)

Tamario en disco: 11.5GB (12,453,785,600 bytes)

Contiene: 2,261 archivos, 324 campetas

La transferencia del archivo se completé en 00:01:15 minutos, llegando entre 90 y

105 MB/s

"4 92% completado

Nombre: 360tsRU

@ Menos detalles

Copiando 2,586 elementos de utilitarios soporte tecnico a Escritorio

92% completado

Tiempo restante: Aproximadamente 15 segundos
Elementos restantes: 33 (857 MB)

Figura 72: Velocidad de Transferencia de archivos

Fuente: Elaboracion propia

I X

Velocidad: 98.2 MB/s
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4. ANALISIS Y DISCUSION

De los resultados obtenidos del anélisis de la situacion actual de la empresa, se llegd a
la conclusion, la necesidad de implementar la red virtual en la empresa AGRO
INDUSTRIAL PARAMONGA S.A.A, para mejorar la eficiencia de la misma, lo que

conduce a la investigacion a ser altamente factible

También se observa como en la investigacion de Liseth Ccelia Bravo Valero en su tesis
denominada “Modelo diagnéstico y andlisis de la red LAN para la mejora del
rendimiento y seguridad en la red de salud Valle del Mantaro”. Donde también se
utilizé la metodologia Cisco para el diagnéstico y analisis, con el objetivo de conocer
cuales son los problemas que existen y asi proponer una solucion a través de un nuevo
disefio de red que cumpla con los requerimientos de la institucién. Permitiendo abrir y
profundizar la investigacion tecnologica que brinda la red en la empresa y

organizacion.

El implementar la red de area de trabajo, el acceso a los servicios y recursos
compartidos de la red se han visto reforzados como consecuencia de la configuracion
de tecnologias de seguridad, propias de nuevos equipos con garantia mundial en el
mercado como es la marca Cisco. Estos nuevos mecanismos han permitido elevar el
nivel de seguridad en un 95%, mejoras que satisfacen las exigencias y lineamientos
estratégicos de la empresa. Asi mismo estas mejoras se ven reforzadas por el uso del

UTM (Seguridad Perimetral), logrando un nivel de seguridad superior.
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5. CONCLUSIONES

En base al desarrollo del plan de trabajo del proyecto, para la implementacion de la
Red Virtual LAN y red inalambrica de la empresa Agro Industrial Paramonga S.A.A,

se puede concluir que:

Se logrd analizar la situacion actual de las areas criticas, permitiendo visualizar los
requerimientos de disefio e implementacion de la red fisica y virtual para la satisfaccion
de los usuarios al acceder a sus archivos de trabajo, dado que en la actualidad es muy
necesario ya que permite una alta velocidad de acceso a los datos por parte de los

usuarios.

Se logré una implementacion de trabajo ordenado para obtener una solucion de red

virtual con el uso de la metodologia Cisco.

Se logrd la implementacion de la red virtual en la Empresa Agro Industrial Paramonga
que nos permite gran movilidad de datos, reduccion de costos y ademas una gran
escalabilidad de la red entre otros; Tomando en cuenta la seguridad, ya que la
confidencialidad en estas es vulnerable y los equipos Cisco son los mas recomendados

por su nivel de seguridad.
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6. RECOMENDACIONES

El personal encargado del &rea de tecnologia de la informacion debe preocuparse por
analizar y proteger las redes de la empresa contra intrusos, programas maliciosos y
spam, e implementar restricciones orientadas a bloquear el ingreso a paginas que
consuman una gran cantidad de ancho de banda como son video en linea, y radios por
Internet, como también:

Definir derechos de usuarios adecuados para las distintas tareas.

Descargas de archivos solo en sitios de confianza.

Realizar auditorias con frecuencia de los recursos compartidos de red.

Vigilar las conexiones de red.

Vigilar el rango de direcciones IP predeterminados para cada equipo.

Controlar los puertos abiertos de la red con frecuencia, y bloquear los que no se

utilicen.

Controlar periodicamente los puntos de acceso a su red.

Probar los programas nuevos en una red distinta antes de utilizarlos.

Desactivar los puertos USB no utilizados.

Se debe capacitar a los usuarios sobre el buen uso de los equipos de computo,
portéatiles, educando a que los usuarios no abusen de los recursos compartidos que otros

computadores pueden proporcionar.

Los encargados del area tecnoldgica deben tener en claro como funciona el disefio
jerarquico de la red, diferenciando para que sirve cada capa para asi poder implementar

nuevas tecnologias o afiadir nuevos requerimientos de la red.
La lectura y andlisis de los archivos de registro de sucesos o log’s generados por el

servidor de autenticacion para asi poder analizar sobre amenazas que ha sufrido el

segmento LAN o inaldmbrico.
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8. ANEXOS

Encuesta a Expertos del tema de Segmentacion de Red Virtual
Pregunta N° 01:
o ¢Cuén importante considera aplicar la Segmentacion de Red
Virtual para mejorar la comunicacion de datos?
( ) Muy Importante
( ) Importante
( ) Poco Importante
( ) Sin Importancia

Pregunta N° 02:
o ¢Cree Ud. que la empresa Agro Industrial Paramonga S.A.A.
deberia implementar la Segmentacion de la Red Virtual?
( ) De acuerdo
( ) En desacuerdo
( ) Nide acuerdo, ni en desacuerdo
( ) Totalmente de Acuerdo

( ) Totalmente de desacuerdo

Pregunta N° 03:
o ¢Conoce las ventajas y desventajas de la implementacion de la Red
Virtual?

()Si
() No

Pregunta N° 04:
o ¢Cree usted que la segmentacion de la red Virtual nos brindara la

seguridad de una red confiable?
() De acuerdo

() En desacuerdo

() Ni de acuerdo, ni en desacuerdo
( ) Totalmente de Acuerdo
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() Totalmente de desacuerdo

Pregunta N° 05:
o ¢La segmentacion de la red virtual permitirA mejorar la
comunicacion de datos en todos los procesos del negocio?
() De acuerdo
() En desacuerdo
() Ni de acuerdo, ni en desacuerdo
( ) Totalmente de Acuerdo

( ) Totalmente de desacuerdo

Encuesta a los Usuarios Finales
Pregunta N° 01

o ¢ Tiene conocimiento acerca de lo que es la segmentacion de la Red
Virtual?
()Si
() No
()Np

Pregunta N° 02
o ¢Cuenta con sus archivos de datos sin demora a la hora de realizar

sus actividades diarias?
( ) No
()Si
( )Np

Pregunta N° 03
o ¢Cree usted que la segmentacion de la Red Virtual ayudaria a

mejorar la comunicacion de datos?
() No

()Si

( )Np
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Pregunta N° 04
o ¢Estaria dispuesto invertir en un proyecto de segmentacion de Red

Virtual?
() No
()Si
()Np

Pregunta N° 05
o ¢Esta usted conforme con la velocidad de transferencia de datos

(Archivos) que brinda actualmente la red de la empresa?
( )No

()Si

( )Np
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CONFIGURACION DEL SWITCH CORE

interface GigabitEthernet0/0
vrf forwarding Mgmt-vrf
no ip address

negotiation auto
I

interface TenGigabitEthernet1/0/1
|

interface TenGigabitEthernet1/0/2
!

interface TenGigabitEthernet1/0/3
switchport mode trunk

I

interface TenGigabitEthernet1/0/4
!
interface TenGigabitEthernet1/0/5

switchport mode trunk
I

interface TenGigabitEthernet1/0/6
switchport mode trunk
|

interface TenGigabitEthernet1/0/7
I

interface TenGigabitEthernet1/0/8

!

interface TenGigabitEthernet1/0/9
switchport mode trunk

!

interface TenGigabitEthernet1/0/10
switchport mode trunk

!

interface TenGigabitEthernet1/0/11
switchport mode trunk

|

interface TenGigabitEthernet1/0/12
I

interface TenGigabitEthernet1/0/13
I

interface TenGigabitEthernet1/0/14
I

interface TenGigabitEthernet1/0/15
I

interface TenGigabitEthernet1/0/16
|

interface TenGigabitEthernet1/0/17
|

interface TenGigabitEthernet1/0/18
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interface TenGigabitEthernet1/0/19
|

interface TenGigabitEthernet1/0/20
!
interface TenGigabitEthernet1/0/21

switchport mode trunk
I

interface TenGigabitEthernet1/0/22
switchport mode trunk

!

interface TenGigabitEthernet1/0/23
switchport mode trunk

!

interface TenGigabitEthernet1/0/24
switchport mode trunk

|

interface TenGigabitEthernet1/1/1
I

interface TenGigabitEthernet1/1/2
I

interface TenGigabitEthernet1/1/3
I

interface TenGigabitEthernetl/1/4
I

interface TenGigabitEthernet1/1/5
I

interface TenGigabitEthernet1/1/6
I

interface TenGigabitEthernet1/1/7
I

interface TenGigabitEthernet1/1/8
I

interface FortyGigabitEthernet1/1/1
I

interface FortyGigabitEthernet1/1/2
I

interface Vlanl

ip address 10.100.16.1 255.255.254.0 secondary
ip address 10.100.56.1 255.255.255.0 secondary
ip address 10.100.18.1 255.255.255.0 secondary
ip address 10.100.16.50 255.255.254.0 secondary
ip address 10.100.46.1 255.255.255.0

ip policy route-map CORREO

|

interface VIan10

description Salida Cliente 10 Cpu
ip address 10.180.10.1 255.255.255.0
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interface Vlan20

description Salida Cliente 20

ip address 10.180.20.1 255.255.255.0
I

interface Vl1an30

description Salida Cliente 30 Impresoras
ip address 10.180.30.1 255.255.255.0

I

interface Vlan40

description Puntos de data para Telefonia IP
ip address 10.180.40.1 255.255.255.0

|

interface VIan50

description Vlan para el monitoreo de Ups

ip address 10.180.50.1 255.255.255.0

|

interface VIan60

description sistema de Video Vigilancia y Camaras IP - (200 Camaras)
ip address 10.180.60.1 255.255.255.0

|

interface VIan70

description Puntos de Data para cuarto de control
ip address 10.180.70.1 255.255.255.0

|

interface V1an80

description Vlan Servidores

ip address 10.180.80.1 255.255.255.0
|

interface V1an90

description Puntos de Acceso Wifi

ip address 10.180.90.1 255.255.255.0
|

interface V1an100

description Medidores de Celda de Energia
ip address 10.180.100.1 255.255.255.0

|

interface VIan110

description Equipos de Automatizacion, balanzas
ip address 10.180.110.1 255.255.255.0

|

interface VlIan120

description Sistema de Control de Acceso,Puertas
ip address 10.180.120.1 255.255.255.0

|

interface V1an130
description Video Conferencia
ip address 10.180.130.1 255.255.255.0
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interface Vl1an140

ip address 10.180.140.1 255.255.255.0
1

interface VIan150

description Enlaces ISP

ip address 10.180.150.1 255.255.255.0
|

interface VIan160

ip address 10.180.160.1 255.255.255.0

|

ip forward-protocol nd

ip http server

ip http authentication local

Ip http secure-server

ip route 0.0.0.0 0.0.0.0 10.180.150.2

ip route 1.0.0.0 255.255.0.0 10.180.150.3

ip route 10.0.0.0 255.0.0.0 10.180.150.3

ip route 10.100.13.0 255.255.255.0 10.180.150.4
ip route 172.20.0.0 255.255.0.0 10.180.150.3
ip route 192.168.0.0 255.255.0.0 10.180.150.3
|

ip access-list extended CORREO_PARAMONGA
deny ip host 10.100.16.201 10.100.16.0 0.0.1.255
deny ip host 10.100.16.201 10.100.46.0 0.0.0.255
deny ip host 10.100.16.201 10.100.56.0 0.0.0.255
deny ip host 10.100.16.201 10.100.18.0 0.0.0.255
permit ip host 10.100.16.201 any

I

!
route-map CORREOQ permit 1

match ip address CORREO_PARAMONGA
set ip next-hop 10.180.150.3
|

!

!

linecon 0
stopbits 1
line aux 0
stopbits 1
linevty 0 4
login local
transport input ssh
line vty 5 15
login local

transport input ssh
I

wsma agent exec
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profile httplistener
profile httpslistener
!

wsma agent config
profile httplistener
profile httpslistener
I

wsma agent filesys
profile httplistener
profile httpslistener
!

wsma agent notify
profile httplistener
profile httpslistener
!

!

wsma profile listener httplistener
transport http

I

wsma profile listener httpslistener
transport https
I

ép group default-group
end

SW-CORE# 967731520967731520

CONFIGURACION DEL SWITCH WAN

errdisable recovery cause security-violation
errdisable recovery cause channel-misconfig (STP)
errdisable recovery cause pagp-flap

errdisable recovery cause dtp-flap

errdisable recovery cause link-flap

errdisable recovery cause sfp-config-mismatch
errdisable recovery cause gbic-invalid
errdisable recovery cause psecure-violation
errdisable recovery cause port-mode-failure
errdisable recovery cause dhcp-rate-limit
errdisable recovery cause pppoe-ia-rate-limit
errdisable recovery cause mac-limit

errdisable recovery cause vmps

errdisable recovery cause storm-control
errdisable recovery cause inline-power
errdisable recovery cause arp-inspection
errdisable recovery cause loopback

errdisable recovery cause small-frame
errdisable recovery cause psp

errdisable recovery interval 30
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vlan internal allocation policy ascending

vlan 10

name Datal0

!

vlan 20

name Data20

!

vlan 30

name Data30

!

vlan 40

name Telefonia_Ip

!

vlan 50

name UPS_CtoComunicacion
!

vlan 60

name CCTV

!

vlan 70

name Centro_de_Control
I

vlan 80

name Servidores

!

vlan 90

name WIFI_CORP

!

vlan 100

name MEDIDORES _ELECTRICOS
!

vlan 110

name Automatizacion

!

vlan 120

name Asistencia_Personal
I

vlan 130

name Video_Conferencia
!

vlan 140

name Gestion_Equipos_Red
!

vlan 150

name Enlace-WAN
!
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vlan 160

!

!

interface FastEthernetO

no ip address

!

interface GigabitEthernet1/0/1
switchport access vlan 10
switchport mode access
spanning-tree portfast

!

interface GigabitEthernet1/0/2
switchport access vlan 10
switchport mode access
spanning-tree portfast

|

interface GigabitEthernet1/0/3
switchport access vlan 60
switchport mode access
spanning-tree portfast

|

interface GigabitEthernet1/0/4
switchport access vlan 60
switchport mode access
spanning-tree portfast

|

interface GigabitEthernet1/0/5
switchport access vlan 60
switchport mode access
spanning-tree portfast

|

interface GigabitEthernet1/0/6
switchport access vlan 60
switchport mode access
spanning-tree portfast

|

interface GigabitEthernet1/0/7
switchport access vlan 60
switchport mode access
spanning-tree portfast

|

interface GigabitEthernet1/0/8
switchport access vlan 60
switchport mode access
spanning-tree portfast

|

interface GigabitEthernet1/0/9
description AP DIRECTORIO
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switchport access vlan 140
switchport mode access
spanning-tree portfast

|

interface GigabitEthernet1/0/10
description AP GERENCIA-ADM
switchport access vlan 140
switchport mode access
spanning-tree portfast

|

interface GigabitEthernet1/0/11
description AP CISCO
switchport access vlan 140
switchport mode access
spanning-tree portfast

|

interface GigabitEthernet1/0/12
description AP CISCO
switchport access vlan 140
switchport mode access
spanning-tree portfast

!

interface GigabitEthernet1/0/13
spanning-tree portfast

!

interface GigabitEthernet1/0/14
spanning-tree portfast

I

interface GigabitEthernet1/0/15
spanning-tree portfast

!

interface GigabitEthernet1/0/16
switchport access vlan 130
spanning-tree portfast

!

interface GigabitEthernet1/0/17
spanning-tree portfast

!

interface GigabitEthernet1/0/18
spanning-tree portfast

!

interface GigabitEthernet1/0/19
description Trunk to SW-CUARTO-2
switchport trunk native vlan 140
switchport mode trunk
spanning-tree portfast

|

interface GigabitEthernet1/0/20
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switchport access vlan 150
switchport mode access
spanning-tree portfast

|

interface GigabitEthernet1/0/21
switchport access vlan 150
switchport mode access
spanning-tree portfast

|

interface GigabitEthernet1/0/22
switchport trunk native vlan 140
switchport mode trunk
spanning-tree portfast trunk

I

interface GigabitEthernet1/0/23
switchport access vlan 150
switchport mode access
spanning-tree portfast

|

interface GigabitEthernet1/0/24
spanning-tree portfast

|

interface GigabitEthernet1/0/25
I

interface GigabitEthernet1/0/26
I

interface TenGigabitEthernet1/0/1
switchport mode trunk
|

interface TenGigabitEthernet1/0/2

I

interface Vlanl

no ip address

I

interface VlIan140

ip address 10.180.140.2 255.255.255.0
|

ip default-gateway 10.180.140.1
ip http server

ip http authentication local

ip http secure-server

|

]

linecon 0

line vty 0 4

login local

transport input ssh
line vty 5 15
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login local

transport input ssh
!

end

SW-WAN#

CONFIGURACION DEL SWITCH EN EL AREA DE PROYECTO

vlan internal allocation policy ascending

vlan 10

name Datal0

!

vlan 20

name Data20

!

vlan 30

name Data30

!

vlan 40

name Telefonia_Ip

!

vlan 50

name UPS_CtoComunicacion
!

vlan 60

name CCTV

1

vlan 70

name Centro_de_Control
!

vlan 80

name Servidores

!

vian 90

name WIFI_CORP

!

vlan 100

name MEDIDORES _ELECTRICOS
!

vlan 110

name Automatizacion

!

vlan 120

name Asistencia_Personal
1

vlan 130
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name Video_Conferencia

I

vlan 140

name Gestion_Equipos_Red
!

vlan 150

name Enlace-WAN

!

vlan 160

name VISITAS

interface FastEthernetO

no ip address

shutdown

!

interface GigabitEthernet1/0/1
switchport access vlan 10

!

interface GigabitEthernet1/0/2

switchport access vlan 40
|

interface GigabitEthernet1/0/3
!
interface GigabitEthernet1/0/4
|

interface GigabitEthernet1/0/5
switchport access vlan 10

!

interface GigabitEthernet1/0/6
switchport access vlan 10

!

interface GigabitEthernet1/0/7
switchport access vlan 10

!

interface GigabitEthernet1/0/8

switchport access vlan 10
|

interface GigabitEthernet1/0/9

switchport access vlan 10
|

interface GigabitEthernet1/0/10

switchport access vlan 10
|

interface GigabitEthernet1/0/11
switchport access vlan 30
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!
interface GigabitEthernet1/0/12
|

interface GigabitEthernet1/0/13
!
interface GigabitEthernet1/0/14
|

interface GigabitEthernet1/0/15
switchport access vlan 10
|

interface GigabitEthernet1/0/16
|

interface GigabitEthernet1/0/17
switchport access vlan 10

I

interface GigabitEthernet1/0/18
switchport access vlan 10

!

interface GigabitEthernet1/0/19
switchport access vlan 10

!

interface GigabitEthernet1/0/20

switchport access vlan 10
|

interface GigabitEthernet1/0/21
switchport access vlan 10

!

interface GigabitEthernet1/0/22
switchport access vlan 30

I

interface GigabitEthernet1/0/23
switchport access vlan 10

!

interface GigabitEthernet1/0/24
switchport access vlan 10

!

interface GigabitEthernet1/0/25
switchport access vlan 10

I

interface GigabitEthernet1/0/26
switchport access vlan 40

!

interface GigabitEthernet1/0/27
switchport access vlan 10

!

interface GigabitEthernet1/0/28

switchport access vlan 40
!
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interface GigabitEthernet1/0/29
switchport access vlan 30

!
interface GigabitEthernet1/0/30
!
interface GigabitEthernet1/0/31
!
interface GigabitEthernet1/0/32
|

interface GigabitEthernet1/0/33

switchport access vlan 10
|

interface GigabitEthernet1/0/34

switchport access vlan 10
I

interface GigabitEthernet1/0/35
I

interface GigabitEthernet1/0/36
switchport access vlan 10

i!nterface GigabitEthernet1/0/37
i!nterface GigabitEthernet1/0/38
i!nterface GigabitEthernet1/0/39
i!nterface GigabitEthernet1/0/40
i!nterface GigabitEthernet1/0/41
i!nterface GigabitEthernet1/0/42
i!nterface GigabitEthernet1/0/43
i!nterface GigabitEthernet1/0/44
i!nterface GigabitEthernet1/0/45
i!nterface GigabitEthernet1/0/46
i!nterface GigabitEthernet1/0/47
i!nterface GigabitEthernet1/0/48
i!nterface GigabitEthernet1/0/49

I
interface GigabitEthernet1/0/50
!
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interface TenGigabitEthernet1/0/1
switchport mode trunk

!

interface TenGigabitEthernet1/0/2
switchport mode trunk

!

interface Vlanl

no ip address

shutdown

!

interface Vl1an140

ip address 10.180.140.11 255.255.255.0
|

ip default-gateway 10.180.140.1
ip http server

ip http authentication local

Ip http secure-server

|

!

!

line con 0

line vty 0 4

login local
transport input ssh
line vty 5 15

login local
transport input ssh
I

end

SW-PROYECTO#

CONFIGURACION DEL SWITCH EN EL AREA DE FABRICA

switchport mode access
spanning-tree portfast

|

interface GigabitEthernet1/0/11
switchport access vlan 10
switchport mode access
spanning-tree portfast

|

interface GigabitEthernet1/0/12
switchport access vlan 10
switchport mode access
spanning-tree portfast

I

interface GigabitEthernet1/0/13
switchport access vlan 10
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switchport mode access
spanning-tree portfast

|

interface GigabitEthernet1/0/14
switchport access vlan 10
switchport mode access
spanning-tree portfast

|

interface GigabitEthernet1/0/15
switchport access vlan 10
switchport mode access
spanning-tree portfast

|

interface GigabitEthernet1/0/16
switchport access vlan 10
switchport mode access
spanning-tree portfast

|

interface GigabitEthernet1/0/17
switchport access vlan 10
switchport mode access
spanning-tree portfast

|

interface GigabitEthernet1/0/18
switchport access vlan 10
switchport mode access
spanning-tree portfast

|

interface GigabitEthernet1/0/19
switchport access vlan 10
switchport mode access
spanning-tree portfast

|

interface GigabitEthernet1/0/20
switchport access vlan 10
switchport mode access
spanning-tree portfast

|

interface GigabitEthernet1/0/21
switchport access vlan 10
switchport mode access
spanning-tree portfast

|

interface GigabitEthernet1/0/22
switchport access vlan 10
switchport mode access

spanning-tree portfast
!
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interface GigabitEthernet1/0/23
switchport access vlan 10
switchport mode access
spanning-tree portfast

|

interface GigabitEthernet1/0/24
switchport access vlan 10
switchport mode access
spanning-tree portfast

|

interface GigabitEthernet1/0/25
switchport access vlan 10
switchport mode access
spanning-tree portfast

|

interface GigabitEthernet1/0/26
switchport access vlan 10
switchport mode access
spanning-tree portfast

|

interface GigabitEthernet1/0/27
switchport access vlan 10
switchport mode access
spanning-tree portfast

|

interface GigabitEthernet1/0/28
switchport access vlan 10
switchport mode access
spanning-tree portfast

|

interface GigabitEthernet1/0/29
switchport access vlan 30
switchport mode access
spanning-tree portfast

|

interface GigabitEthernet1/0/30
switchport access vlan 110
switchport mode access
spanning-tree portfast

|

interface GigabitEthernet1/0/31
switchport access vlan 110
switchport mode access
spanning-tree portfast

I

interface GigabitEthernet1/0/32
switchport access vlan 140
switchport mode access
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spanning-tree portfast
|

interface GigabitEthernet1/0/33
switchport access vlan 40
switchport mode access
spanning-tree portfast

|

interface GigabitEthernet1/0/34
switchport access vlan 40
switchport mode access
spanning-tree portfast

|

interface GigabitEthernet1/0/35
switchport access vlan 40
switchport mode access
spanning-tree portfast

|

interface GigabitEthernet1/0/36
switchport access vlan 120
switchport mode access
spanning-tree portfast

|

interface GigabitEthernet1/0/37
switchport mode access
spanning-tree portfast

|

interface GigabitEthernet1/0/38
switchport mode access
spanning-tree portfast

!

interface GigabitEthernet1/0/39
switchport mode access
spanning-tree portfast

!

interface GigabitEthernet1/0/40
switchport mode access
spanning-tree portfast

|

interface GigabitEthernet1/0/41
switchport access vlan 140
switchport mode access
spanning-tree portfast

I

interface GigabitEthernet1/0/42
switchport access vlan 60
switchport mode access

spanning-tree portfast
!
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interface GigabitEthernet1/0/43
switchport access vlan 60
switchport mode access
spanning-tree portfast

|

interface GigabitEthernet1/0/44
switchport access vlan 60
switchport mode access
spanning-tree portfast

|

interface GigabitEthernet1/0/45
switchport access vlan 60
switchport mode access
spanning-tree portfast

|

interface GigabitEthernet1/0/46
switchport access vlan 60
switchport mode access
spanning-tree portfast

|

interface GigabitEthernet1/0/47
switchport access vlan 60
switchport mode access

spanning-tree portfast
!

interface GigabitEthernet1/0/48
switchport access vlan 60
switchport mode access
spanning-tree portfast

|

interface GigabitEthernet1/0/49
I
interface GigabitEthernet1/0/50
I

interface TenGigabitEthernet1/0/1
switchport mode trunk
|

interface TenGigabitEthernet1/0/2

!

interface Vlanl

ip address dhcp

!

interface Vlan140

ip address 10.180.140.3 255.255.255.0
|

ip default-gateway 10.180.140.1

ip http server
ip http authentication local
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ip http secure-server
!

!

!

line con 0

line vty 0 4

login local
transport input ssh
line vty 5 15

login local
transport input ssh

!

end
SW-FABRICA-OFICINA#

CONFIGURACION DEL SWITCH EN EL AREA DE ADMINISTRACION 2

lan 60

name CCTV

I

vlan 70

name Centro_de_Control
!

vlan 80

name Servidores

!

vlan 90

name WIFI_CORP

!

vlan 100

name MEDIDORES_ELECTRICOS
I

vlan 110

name Automatizacion

!

vlan 120

name Asistencia_Personal
!

vlan 130

name Video_Conferencia
!

vlan 140

name Gestion_Equipos_Red
!

vlan 150

name Enlace-WAN
!
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vlan 160

name VISITAS

interface FastEthernetO

no ip address

shutdown

!

interface GigabitEthernet1/0/1
switchport access vlan 10

!

interface GigabitEthernet1/0/2
switchport access vlan 10

!

interface GigabitEthernet1/0/3
switchport access vlan 10

!

interface GigabitEthernet1/0/4
switchport access vlan 10

!

interface GigabitEthernet1/0/5
switchport access vlan 10

!

interface GigabitEthernet1/0/6

switchport access vlan 10
|

interface GigabitEthernet1/0/7
switchport access vlan 10

I

interface GigabitEthernet1/0/8
switchport access vlan 10

!

interface GigabitEthernet1/0/9
switchport access vlan 10

I

interface GigabitEthernet1/0/10
switchport access vlan 10

!

interface GigabitEthernet1/0/11
switchport access vlan 10

!

interface GigabitEthernet1/0/12
switchport access vlan 10

I

interface GigabitEthernet1/0/13
switchport access vlan 10

!

interface GigabitEthernet1/0/14

switchport access vlan 10
!
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interface GigabitEthernet1/0/15
switchport access vlan 10

!

interface GigabitEthernet1/0/16
switchport access vlan 10

!

interface GigabitEthernet1/0/17
switchport access vlan 10

I

interface GigabitEthernet1/0/18
switchport access vlan 40

!

interface GigabitEthernet1/0/19
switchport access vlan 10

!

interface GigabitEthernet1/0/20
switchport access vlan 10

I

interface GigabitEthernet1/0/21
switchport access vlan 10

!

interface GigabitEthernet1/0/22

switchport access vlan 10
|

interface GigabitEthernet1/0/23
switchport access vlan 10

!

interface GigabitEthernet1/0/24
switchport access vlan 10

I

interface GigabitEthernet1/0/25
switchport access vlan 10

!

interface GigabitEthernet1/0/26
switchport access vlan 10

!

interface GigabitEthernet1/0/27
switchport access vlan 10

I

interface GigabitEthernet1/0/28
switchport access vlan 10

!

interface GigabitEthernet1/0/29
switchport access vlan 10

!

interface GigabitEthernet1/0/30

switchport access vlan 10
!
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interface GigabitEthernet1/0/31
switchport access vlan 10

!

interface GigabitEthernet1/0/32
switchport access vlan 10

I

interface GigabitEthernet1/0/33
switchport access vlan 30

!

interface GigabitEthernet1/0/34
switchport access vlan 40

|

interface GigabitEthernet1/0/35
|

interface GigabitEthernet1/0/36
switchport access vlan 140

!

interface GigabitEthernet1/0/37
switchport access vlan 40

!

interface GigabitEthernet1/0/38
switchport access vlan 40

!

interface GigabitEthernet1/0/39
switchport access vlan 10

!

interface GigabitEthernet1/0/40
switchport access vlan 30

I

interface GigabitEthernet1/0/41

switchport access vlan 10
|

interface GigabitEthernet1/0/42

switchport access vlan 10
I

interface GigabitEthernet1/0/43
switchport access vlan 140

!

interface GigabitEthernet1/0/44
switchport access vlan 60

!

interface GigabitEthernet1/0/45
switchport access vlan 120

I

interface GigabitEthernet1/0/46
switchport access vlan 120

|

interface GigabitEthernet1/0/47
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switchport access vlan 120

!

interface GigabitEthernet1/0/48
description Trunk to SW_WAN
switchport trunk native vlan 140
switchport mode trunk

I

interface GigabitEthernet1/0/49
|

interface GigabitEthernet1/0/50

!

interface TenGigabitEthernet1/0/1
switchport mode trunk

I

interface TenGigabitEthernet1/0/2
switchport mode trunk

I

interface Vlanl

no ip address

shutdown

!

interface VIan140

ip address 10.180.140.8 255.255.255.0
|

ip default-gateway 10.180.140.1
ip http server

ip http authentication local
ip http secure-server

|

!

!

!

line con 0

login local

line vty 0 4

login local

transport input ssh

line vty 5 15

login local

transport input ssh

|

end

SW-CUARTO-2#

errdisable recovery cause pagp-flap
errdisable recovery cause dtp-flap
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errdisable recovery cause link-flap
errdisable recovery cause sfp-config-mismatch
errdisable recovery cause gbic-invalid
errdisable recovery cause psecure-violation
errdisable recovery cause port-mode-failure
errdisable recovery cause dhcp-rate-limit
errdisable recovery cause pppoe-ia-rate-limit
errdisable recovery cause mac-limit
errdisable recovery cause vmps

errdisable recovery cause storm-control
errdisable recovery cause inline-power
errdisable recovery cause arp-inspection
errdisable recovery cause loopback
errdisable recovery cause small-frame
errdisable recovery cause psp

errdisable recovery interval 30

|

vlan internal allocation policy ascending
!

vlan 10

name Datal0

!

vlan 20

name Data20

!

vlan 30

name Data30

!

vlan 40

name Telefonia_Ip

!

vlan 50

name UPS_CtoComunicacion
!

vlan 60

name CCTV

I

vlan 70

name Centro_de_Control
!

vlan 80

name Servidores

!

vlan 90

name WIFI_CORP

!

vlan 100

name MEDIDORES _ELECTRICOS
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vlan 110

name Automatizacion

!

vlan 120

name Asistencia_Personal
!

vlan 130

name Video_Conferencia
!

vlan 140

name Gestion_Equipos_Red
!

vlan 150

name Enlace-WAN

interface FastEthernetO

no ip address

|

interface GigabitEthernet1/0/1
switchport access vlan 10
switchport mode access
spanning-tree portfast

|

interface GigabitEthernet1/0/2
switchport access vlan 10
switchport mode access
spanning-tree portfast

|

interface GigabitEthernet1/0/3
switchport access vlan 10
switchport mode access
spanning-tree portfast

|

interface GigabitEthernet1/0/4
switchport access vlan 10
switchport mode access
spanning-tree portfast

|

interface GigabitEthernet1/0/5
switchport access vlan 10
switchport mode access
spanning-tree portfast
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interface GigabitEthernet1/0/6
switchport access vlan 10
switchport mode access
spanning-tree portfast

!

interface GigabitEthernet1/0/7
switchport access vlan 10
switchport mode access
spanning-tree portfast

!

interface GigabitEthernet1/0/8
switchport access vlan 30
spanning-tree portfast

I

interface GigabitEthernet1/0/9
switchport access vlan 40
spanning-tree portfast

!

interface GigabitEthernet1/0/10
switchport access vlan 140
spanning-tree portfast

I

interface GigabitEthernet1/0/11
spanning-tree portfast

I

interface GigabitEthernet1/0/12
spanning-tree portfast

|

interface GigabitEthernet1/0/13
switchport access vlan 60
switchport mode access
spanning-tree portfast

|

interface GigabitEthernet1/0/14
switchport access vlan 60
switchport mode access
spanning-tree portfast

|

interface GigabitEthernet1/0/15
switchport access vlan 60
switchport mode access
spanning-tree portfast

|

interface GigabitEthernet1/0/16
switchport access vlan 60
switchport mode access
spanning-tree portfast
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interface GigabitEthernet1/0/17
switchport access vlan 60
switchport mode access
spanning-tree portfast

|

interface GigabitEthernet1/0/18
switchport access vlan 60
switchport mode access
spanning-tree portfast

|

interface GigabitEthernet1/0/19
switchport access vlan 60
switchport mode access
spanning-tree portfast

|

interface GigabitEthernet1/0/20
switchport access vlan 60
switchport mode access
spanning-tree portfast

|

interface GigabitEthernet1/0/21
switchport access vlan 60
switchport mode access
spanning-tree portfast

|

interface GigabitEthernet1/0/22
switchport access vlan 60
switchport mode access
spanning-tree portfast

|

interface GigabitEthernet1/0/23
switchport access vlan 60
switchport mode access
spanning-tree portfast

|

interface GigabitEthernet1/0/24
switchport access vlan 60
switchport mode access
spanning-tree portfast

|

interface GigabitEthernet1/0/25

switchport mode trunk
|

interface GigabitEthernet1/0/26

switchport mode trunk
I

interface TenGigabitEthernet1/0/1
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switchport mode trunk

!

interface TenGigabitEthernet1/0/2
switchport mode trunk

!

interface Vlanl

no ip address

I

interface Vl1an140

ip address 10.180.140.5 255.255.255.0
!

ip default-gateway 10.180.140.1
ip http server

ip http authentication local

Ip http secure-server

I

!

!

!

line con O

line vty 0 4

login local
transport input ssh
line vty 5 15

login local
transport input ssh
|

end

SW-APT#
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