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Titulo:

Red informatica para la gestion de datos en la zona arqueoldgica Caral, 2016
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Resumen

La presente investigacion tuvo por objetivo Disefiar una Red Informatica para la

Gestidn de Datos en la Zona Arqueologica Caral, en el afio 2016.

Asimismo, para la ejecucion del presente proyecto, se aplico la metodologia de Ciclo
de Vida Cisco, la misma que ha permitido disefiar la red informatica para la gestion de los

datos en la Zona Arqueoldgica de Caral.

Como resultado del presente trabajo, se ha logrado disefiar la Red Informatica que

Gestiona los Datos en la Zona Arqueolodgica Caral, ubicado en la ciudad de Supe.



Abstract

The present research had the objective of Designing a Computer Network for Data

Management in the Caral Archaeological Zone, in 2016.

Also, for the execution of the present project, the methodology of Cisco Life Cycle was
applied, the same one that has allowed to design the computer network for the

management of the data in the Archaeological Zone of Caral.

As a result of the present work, it has been possible to design the Computer Network

that Manages the Data in the Caral Archaeological Zone, located in the city of Supe.



1. Introduccién

En el presente proyecto hemos elegido investigaciones relacionadas con nuestra
investigacion; asi tenemos:

Magnum (2012), present6 la investigacion denominada “Disefio ¢ implementacion de un
sitio web para una correcta integracion del talento humano y adecuada administracion y
gestion de servidores Mikrotik en el ISP Salvaselv@Net de la ciudad del Tena, Napo, Ecuador
en el afio 2012”. El estudio, tuvo como objetivo Disefiar e Disefiar un Sitio web para una
correcta integracion del talento humano y una adecuada administracién y gestion de servidores
Mikrotik. Se utiliz6 la metodologia basada en la investigacion documental, para la elaboracion
del sistema computarizado se utilizdé la metodologia XP (Extreme Programming). Con la
implementacion del software y desarrollado a medida, se logré incluir de forma eficiente a
todas las areas involucradas de la Institucion que habian sido excluidas de sus funciones. Asi
mismo los problemas de falta de conocimientos técnicos de ciertas areas, o falta de seguridad
para acceder a datos, se soluciond con una adecuada integracion del personal de la Institucion.
Los resultados de la investigacién al aplicar el software, mejoro la atencion a los clientes,
disminucion de tiempos en soporte técnico, principalmente en la obtencion de la bitacora.

Parra (2014), El objetivo de su tesis, fue analizar una estructura en base al disefio e
implementacion del cableado estructurado con la utilizacion de equipos Mikrotik capaz de
generar acceso a redes en el establecimiento del registrador de la propiedad del GAD
Municipal de Naranjal. El trabajo de investigacion de campo se aplicé un cuestionario de
interrogantes al personal que labora en el registrador de la propiedad del canton de Naranjal,
para determinar el alcance con respecto a la alternativa propuesta para el mejoramiento del
departamento. El disefio e implementacion del cableado estructurado con equipos de
tecnologia Mikrotik tendi6 a mejorar el control de la informacion de los datos registrados en
el departamento municipal, facilitando la instalacion y fijacion de los dispositivos y cableado
de la red. Se instal6 un servidor Linux Suse con su respectivo panel de seguridad; las cdmaras
inalambricas fueron conectadas a un router inalambrico, y el manejo y uso del servidor y el
mantenimiento de los equipos en tecnologia Mikrotik, 1o opera el personal de informatica que
tienen cursos realizados en esta tecnologia. Se considera que realizando el debido analisis y

disefio del cableado estructurado para el registrador de la propiedad, con la tecnologia
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MIKROTIK, se obtiene un menor indice en el costo de inversién y mayores alcances en
funcionalidad.

Tello (2010), Tuvo como objetivo analizar la Tecnologia WDS (Wireless Distribution
System) que permite la interconexién de puntos de acceso de manera inalambrica y aplicarla
en el disefio de la infraestructura de red inaldmbrica en ambiente Open Source para la
Fundacion Desarrollo Solidario. Al analizar los conceptos, elementos, arquitectura y
estandares que intervienen en la infraestructura WDS, se vié que éstos ofrecen una gran
flexibilidad a bajo costo y como tal pueden ser aplicados en muchas situaciones Utiles, ademas
la tecnologia permite conectar de forma inaldmbrica los puntos de acceso, y al hacerlo
extienden una infraestructura de red a lugares donde el cableado no es posible o es ineficaz
hacerlo. Se analizaron sus requerimientos, tomando en cuenta varios aspectos como el estudio
del lugar de implementacion, las aplicaciones que van a correr sobre la red y las necesidades
de los usuarios; para establecer las consideraciones de disefio y los requerimientos de la nueva
red, garantizando de esta manera un correcto desempefio de la red disefiada cuando ésta sea
implementada. Con la aplicacion de WDS (Wireless Distribution System), en la
implementacion de la infraestructura de red inaldmbrica para la Fundacion Desarrollo
Solidario, se logré el 100% de conectividad entre los usuarios de la red, el 70% en cuanto a
movilidad en el edificio y el 100% de escalabilidad para extender el margen de operaciones
sin perder calidad en los servicios ofrecidos, redundando en mejoras en el campo cientifico y
en el ambito social. Finalmente se concluye que el presente analisis de la tecnologia WDS, su
aplicacion en el disefio de infraestructura de red inaldmbrica y su implementacion en ambiente
open source, permitié solucionar la problematica en cuanto a conectividad, movilidad,
escalabilidad que existia en la Fundacion Desarrollo Solidario, brindando disponibilidad total
para los 26 usuarios, garantizando un correcto desempefio de las aplicaciones que se ejecuten
sobre la red y permitiendo la interconexion de hasta 6 puntos de acceso inalambricos para
brindar escalabilidad y cobertura total en el edificio.

Ortiz (2010), El objetivo de dicha investigacion fue determinar la calidad de servicio en
redes MPLS (Multiprotocol Label Switching), bajo el anlisis de los pardametros: ancho de
banda, retardo, pérdida de paquetes, jitter, para ello se utiliz6 el Mikrotik Routeros el cual es
un Sistema Operativo y software que convierte una PC en un router dedicado, bridge, firewall,

controlador de ancho de banda, punto de acceso inalambrico o cliente y mucho mas.



Asi mismo se puso a consideracion el andlisis de los resultados obtenidos a través del
desarrollo del proyecto de tesis, los mismos que sirvieron también para a comprobacion de la
hipdtesis. Para esto se ha trabajado sobre los 2 escenarios desarrollados el primero la
construccion de la red con el protocolo OSPF, y el segundo de la red OSPDF con MPLS los
resultados se obtuvieron a partir del uso de tres herramientas de medicion de trafico y anélisis
de paquetes; Whireshark 1.2.6, Colasoft 6.9 Enterprise Edition y Observer Suit 10.0

Londofio (2014), Tuvo como objetivo documentar el disefio de una red de datos acorde a
las necesidades de la compariia comercial S.A., con la tecnologia Mikrotik Routeros. La nueva
red se implement6 con Mikrotik RouterOS, sistema operativo y software de router; el cual
convierte a una PC Intel o un Mikrotik RouterBOARD en un router dedicado”. Se tomo la
decision de comprar y utilizar esta solucion, ya que estos equipos brindan seguridad,
flexibilidad, son muy econémicos, y traen beneficios a la compafiia, ya que la red es de un
tamafio considerable. Esta red debe proveer un servicio total, por lo que se implementd una
red virtual privada (VPN por sus sigla en inglés) para interconectar la oficina situada en
Medellin con los almacenes de Pereira, esto proveyd una conexion maés réapida y segura
considerando aspectos econdmicos y tecnoldgicos. La meta por tanto, se emprendié en el
disefio de una nueva red, que soportara el crecimiento y solucionara los problemas de conexion
entre la sede principal y las demas sedes del pais, ademas que se hiciera con un bajo costo de
implementacion para la compafiia.

Chancusig, Martinez (2012), tuvo como objetivo disefiar e Disefiar un sistema de control,
balanceo de carga en Routers Mikrotik con calidad de servicio (QOS), para la red wlan de los
sistemas de comunicacion Latacunga. Las herramientas utilizadas para la configuracion del
sistema PingBox-MK v1.0 fueron: Mikrotik RouterOS, Winbox, la plataforma de
programacion es NetBeans IDE 6.9.1, y para la comprobacion del ancho de banda utilizo la
herramienta Speed Test. El propdsito planteado al inicio del presente trabajo fue alcanzado en
su totalidad permitiendo la estructuracion y configuracion de Router Mikrotik, para establecer
el uso de balanceo de carga, a lo cual se disefid el sistema visual de distribucion,
determinacidn, y asignacion de conectividad en el uso de ancho de banda en la red WLAN de
los sistemas de Comunicacion Latacunga. Mediante estadistica descriptiva se realizd la
representacion grafica de pastel, de la sumatoria obtenida por tabulacién de todos los

parametros, se determin0 que es de vital importancia la distribucion 6ptima del ancho de banda
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sin perdidas de paquetes en cada uno de los usuarios. El disefio e implantacion para el control
y balance de carga, permitio obtener calidad de servicio en la red Wlan de los Sistemas de
Comunicacién Latacunga, comprobando asi la hipétesis planteada al inicio, siendo de esta
manera beneficiados todos los usuarios de la red como la misma. La Metodologia para aplicar
el control y balanceo de carga en Routers Mikrotik con calidad de servicio (QoS) para la red
WIlan (Local Area Network) de los Sistemas de Comunicacion Latacunga, consistio en un
proceso que se ha denominado de la siguiente manera: Fase de planificacion, fase de disefio,
fase de instalacion, fase de prueba y por Gltimo la fase de funcionamiento.

La presente investigacion es relevante cientificamente, porque busca conocimientos
selectivos y sistematizados para explicar racionalmente los procesos de desarrollo de una Red
Informética utilizando tecnologias Mikrotik Routeros; para mejorar la gestion de la
informacion hecha datos de la Zona Argueolégica Caral — Supe 2016 y contribuir a la mejora
de la actualizacion de la informacion, asi como facilitar al trabajador una herramienta que les
permita un mejor desempefio en sus labores. Asimismo, la investigacion busca desarrollar
métodos tecnoldgicos y sistematizados para obtener resultados validos y confiables de los
procesos de desarrollo de una Red Informatica para mejorar la gestion de datos de la Zona
Arqueoldgica Caral — Supe 2016 y contribuir a la mejora de la actualizacion de la informacion.

Desde el punto de vista social, la investigacion beneficia al usuario externo de una manera
indirecta puesto que le proporciona informacion sistematizada referente a lo que los clientes
y/o usuarios deseen conocer acerca de la zona arqueoldgica de Caral, brindandole informacion
en un tiempo adecuado, asi mismo los beneficiados directamente son el mismo personal y la
Institucion en conjunto puesto que los resultados de esta investigacion les permite contar con

informacion actualizada y en tiempo real.

Desde el ingreso a la Institucion, se observé los problemas de comunicacion respecto a la
transmision de datos entre la sede (Caral) y la oficina principal en La Molina Vieja — Lima,
que presenta problemas tipicamente de conexion en su red actual; y, al realizar el estudio en

la Zona Arqueoldgica Caral se observaron los siguientes problemas:

e Un solo servidor de archivos para todas las redes, dicho servidor pertenece al area de
Administracion, lo que acarrea mucho trafico de datos en esta red, produciendo

congestion y pérdidas de datos.



e Una sola impresora de red a la que las demas subredes envian sus documentos,
generando colas y congestion en esta area, ademas del personal ajeno al area de
Administracion.

e Los Switches de cada una de las areas no son administrables, los cuales no se puede
aplicar ninguna politica de seguridad.

e No hay control en la red interna que apoye en tiempo real a los demas subsistemas con
que cuenta la red como la seguridad misma.

e Debido al exceso de trabajo la impresora se dafia a menudo.

e No se puede llevar un manejo en tiempo real sobre las otras sedes, como por ejemplo
no se permite visualizar de manera directa los videos de las cAmaras de vigilancia de
ocurrir un evento se tiene que esperar que el analista realice la descarga del video y
poder enviar a la Sede Central.

Ante esta situacion problematica encontrada, al autor de la presente investigacién se plantea

la siguiente interrogante:

¢Como Disefiar una red Informatica para la Gestién de Datos en la Zona Arqueoldgica
Caral - Supe 2016?

Para dar respuesta a la interrogante planteada y conseguir el logro de los objetivos
establecidos, se procedio a la definicion y operacionalizacion de las variables, las mismas que
se sustentan en las siguientes conceptualizaciones:

Redes informéticas.

Es basicamente un conjunto de equipos conectados entre si, que envian y reciben impulsos
eléctricos, ondas electromagneticas o similares con el fin de transportar datos. La utilidad de
la red es compartir informacién y recursos a distancia, procurar que dicha informacion sea
segura, esté siempre disponible, y por supuesto, de forma cada vez mas rapida y econémica
(Tannbaum, 2003).

Una red Informaética tiene distintos tipos de clasificacion dependiendo de su estructura o
forma de trasmision, entre los principales tipos de redes estan los siguientes:

e Redes por Alcance: Este tipo de red se nombra con las siglas segin su area de cobertura,

un area red personal o PAN (Personal Area Network), es usada para la comunicacion entre
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dispositivos cerca de una persona, un area LAN (Local Area Network), corresponde a un
area local que cubre una zona pequefia con varios usuarios. Para un campus o base militar
se utiliza el termino CAN (Campus Area Network). Cuando una red de alta velocidad cubre
un area geografica extensa. Hablamos de MAN (Metropolitan Area Network) o WAN
(Wide Area Network). En el caso de una red de area local o LAN, donde la distribucion de
los datos se realiza de forma virtual y no por la simple direccionalidad del cableado,
hablamos de una VLAN (Virtual LAN). También cabe mencionar las SAN (Storage Area
Network), concebida para conectar servidores y matrices de discos y las Redes Irregulares,

donde los cables se conectan a través de un médem para formar una red (Tanenbaum, 2003)

Figura 1: Redes por alcance

Fuente: Tanenbaum, Redes de computadoras.

e Redes por tipo de Conexion: Cuando hablamos de redes por tipo de conexion el tipo de

red varia dependiendo si la transmision de datos es realizada por medios guiados como
cable coaxial, par trenzado o fibra dptica, como también por medios no guiados, como las

ondas de radio, infrarrojo, microondas u otras transmisiones por aire (Tanenbaum, 2003).
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Figura 2: Tipo de conexién
Fuente: Tanenbaum, Redes de computadoras

e Redes por relacion funcional: Cuando un cliente o usuario solicita la informacion a un

servidor que le da respuesta es una relacion cliente — servidor, en cambio cuando en dicha
conexién una serie de nodos operan como iguales entre si, sin clientes ni servidores,
hablamos de conexiones Peer to Peer o P2P (Tanenbaum, 2003).

Il cient _
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— Cli = Client
.j Client = Server
= m _E
e L i
/}:t e )
s
/ \

o E===——
/
Bl ciient 'l Client
% Inunu

Figura 3. Relacion funcional cliente — servidor

Fuente: Tanenbaum, Redes de Computadores

e Redes por Topologia: La topologia de una red, establece su clasificacion en base a la

estructura de unién de los distintos nodos o terminales conectados. En esta clasificacion

encontramos las redes en bus, anillo, estrella, en malla, en arbol y redes mixtas
(Tanenbaum, 2003).
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Figura 4. Topologia de redes.

Fuente. Tanenbaum. Redes de computadores.

e Redes por Direccionalidad de Datos: En la direccionalidad de datos, cuando un equipo

actua como emisor en forma unidireccional se llama Simplex, si la informacion es
bidireccional pero solo un equipo transmite a la vez, es una red Half — Duplex o Semi
Duplex, y si ambos equipos envian y reciben informacion simultdneamente hablamos de

una red Full Duplex (Tanenbaum, 2003).

Client
mput
CO‘ p:' ¥ Simplex s
Half-duplex o
Full-duplex

Figura 5. Direccionalidad de datos
Fuente. Tanenbaum. Redes de computadores.
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e Redes segun de Grado de Autenticacion: Las redes privadas y la red de acceso publico,
son 2 tipos de redes clasificadas segun el grado de autenticacion necesario para conectarse
a ella. De este modo una red privada requiere el ingreso de claves u otro medio de

validacion de usuarios, una red de acceso publico en cambio, nos permite que dichos

usuarios acceden a ella libremente (Tanenbaum, 2003).

Internet ? \

v

‘-l’
&
-

DirectAccess DtectAccégﬁ I ; Q‘
chent server or UAG !

7
b\\w/’

W Internal traffic
ey I0leMON traffic

Internet servers

Figura 6. Grado de autenticacion

Fuente. Tanenbaum. Redes de computadores

e Redes seqgun Grado de Difusion: Otra clasificacion similar a la red por grado de

autenticacion, corresponde a la red por grado de difusion, pudiendo ser intranet o internet

(Tanenbaum, 2003)
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Figura 7. Grado de difusién

Fuente. Tanenbaum. Redes de computadores

13



e Redes seqgun Servicio 0o Funcién: Por ultimo, segun servicio o funcion de las Redes, se

pueden clasificar como Redes Comerciales, Educativas o Redes para el proceso de Datos.

Wide Area Network
Reti geografiche

MAN

Metropolitan
y Area Network
Retl metropolitane

I!, ll "IM!! “-!!!!‘!!M Locall_.aéawetwom
Reti locali
i il
FERE I Ernr: g

Figura 8. Tipos de redes

Fuente. Tanenbaum. Redes de computadiores

Mikrotik Routeros.

Es la plataforma de hardware hecho por Mikrotik, estos router son alimentados por el
sistema operativo RouterOS, basado en el Kernel de Linux 2.6, su facilidad de uso,
implementacion y su relacion costo beneficio lo hacen perfectos para las grandes y medianas
compafiias ya que implementa funcionalidades como OSPF, BGP o VPLS/MPLS. (Capacity,
2014)

El RouterOS es un sistema operativo y software que convierte a una PC en un router
dedicado, bridge, firewall, controlador de ancho de banda, punto de acceso inalambrico, por
lo que el aparato puede realizar casi cualquier cosa que la red requiera, ademas posee
funciones de servidor. EI RouterOS soporta diversos métodos de conexion VPN, para

establecer una conexion VPN segura sobre redes abiertas o internet.
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Figura 9. Router

Fuente. Mikrotik, 2015

Estos métodos de conexion son:

* [IPSec

* Tuneles de punto a punto (OpenVPN, PPTP, PPPoE, L2TP)

» Features Avanzados PPP (MLPPP, BCP)

* Thuneles simples (IPIP, EolP)

* Soporte tineles 6 a 4 (IPv6 sobre IPv4)

* VLAN

* VPN basado en MPLS

El software RouterOS se puede ejecutar desde disco SATA y sus principales caracteristicas, se

resumen en:

« El sistema operativo estd basado en el kernel de Linux 2.6 por lo que es muy estable.
* Puede ejecutarse desde discos IDE o mddulos de memoria flash.

* Disefio modular.

* Modulos actualizables.

* Interfaz grafica amigable
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Figura 10. Pantalla Mikrotik
Fuente. Mikrotik, 2015

Caracteristicas de Ruteo:

» Politicas de enrutamiento. Ruteo estatico 0 dinamico.

Bridging, protocolo spanning tree, interfaces multiples bridge, firewall en el Bridge.
* Servidores y clientes: DHCP, PPPoE, PPTP, PPP, relay DHCP

* Cache: web-proxy, DNS.

* Gateway de HotSpot.

* Lenguaje interno de scripts.

Caracteristicas del RouterOS Filtrado de paquetes por:

* Origen, IP de destino.

* Protocolos, puertos.

* Contenidos (segun conexiones P2P).

* Puede detectar ataques de denegacion de servicio (QoS)

* Permite solamente cierto nimero de paquetes por periodo de tiempo.
Calidad de servicio: (QoS) Tipo de colas

« RED

* BFIFO

* PFIFO

+ PCQ

Colas simples
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Por origen/destino de red.
Direccion IP de cliente.

Interface

Arboles de colas

Por protocolo.
Por puerto.

Por tipo de conexion.

Interfaces del RouterOS

Ethernet 10/100/1000 Mbit.
Inaldmbrica (Atheros, Prism, CISCO/Airones)

Punto de acceso o modo de estacion/cliente, WDS.

Sincronas: V35, E1, Frame Relay.
Asincronas: Onboard serial.
ISDN.

XDSL.

Virtual Lan (VLAN).

Herramientas de manejo de red

Ping, traceroute.

Medidor de ancho de banda.
Contabilizacion de trafico.
SNMP.

Torch.

Sniffer de paquetes.

Estas son las principales caracteristicas del sistema operativo y software del Mikrotik

RouterBoard, elegido para la implementacion de la red. (Zac, 2016).

Direccionamiento IP

El direccionamiento IP es la forma como se identifica el destinatario del paquete que se va

a enviar a través de la red. Para identificar este destinatario se usa una direccion IP con una

longitud de 32 bits en IPv4 mientras que para IPv6, se usa una direccion IP de 128 bits. La
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direccion IPv4 esta formada por un identificador de red (netID) y un identificador del host
(host-ID).

Las direcciones IP estan divididas en clases para facilitar la basqueda de equipos en la red:

* Clase A: Comprende el rango de direcciones desde 1.0.0.0 hasta 126.0.0.0.

Tiene reservado 7 bits para el net-1D y 24 bits para el host-ID. Se puede formar 128 redes
y alrededor de 16 millones de host por red.

* Clase B: Su rango de direcciones va desde la direccion 128.0.0.0 hasta la 191.255.0.0.
Distribuye 2 bits para la red, 14 bits para el netID y 16 bits para el host-1D lo que permite
crear una cantidad mayor de redes, méas de 16000 y mas de 65 host por red.

* Clase C: Las redes disponibles para la clase C van desde la direccion IP 192.0.0.0 hasta la
223.255.255.0 dejando los 3 primeros bits para la red, 21 bits para el net ID y los 8 bits
restantes para el host-1D. Esta distribucion de bits permite la creacién de méas de 2 millones
de redes con 254 equipos cada red.

+ Clase D: Reservada para servicios de multidifusion donde una estacion envia
simultaneamente informacion a un grupo de estaciones.

» Clase E: Destinada para hacer pruebas.
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A4 1005030 10051 10051
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Figura 11. Direccionamiento IP con Mikrotik
Fuente. Mikrotik, 2015
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Enrutamiento

El enrutamiento de los datos a través de la red se realiza en la capa Internet del modelo
TCP/IP y consiste en hacer llegar los datos desde un origen hasta un destino, haciendo pasar
el paquete por diferentes elementos de red de ser necesario. Las decisiones de enrutamiento
son tomadas por los routers a través de algoritmos y tablas de enrutamiento donde se

almacena informacion sobre la topologia de la red. (Microsoft, 2005).

Cuando un dispositivo de enrutamiento recibe el paquete, éste busca en su tabla de
enrutamiento para determinar si dicho paquete es para él o si debe re direccionarlo al
siguiente dispositivo. Si la direccién no existe en su tabla, la puede agregar de forma
dindmica si es su configuracion lo permite, de lo contrario, la tabla seria estatica y no

cambiaria al cambiar al topologia de la red. (Microsoft, 2005).
MIKROTIK PERU

Red B

1.1.1.2 Qi
.

192.168.2.0/24

e

192.168.1.0/24

Figura 12. Enrutamiento con Mikrotik
Fuente. Mikrotik, 2015

Segmentacion de redes

Una red grande se puede dividir en redes pequefias Ilamadas segmentos de red. El
objetivo principal de segmentar una red es para poder aislar el tréfico, dividir el dominio
de colision e incrementar el ancho de banda por segmento de red. Se puede realizar
segmentacion de redes de forma fisica usando equipos como repetidores, switch, routers y
de forma l6gica con redes virtuales (VLAN). (Microsoft, 2005).
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Figura 13. Segmentacion de redes con Mikrotik
Fuente. Mikrotik, 2015

Vlan

Una Vlan es una agrupacion logica de dispositivos 0 usuarios que se pueden agrupar por
funcién, departamento o aplicacion, sin importar la ubicacion fisica del segmento.
Sus principales caracteristicas son:
- Funcionan en el nivel de capa 2 y capa 3 del modelo de referencia OSI.
- La comunicacion entre VLAN es implementada por el enrutamiento de capa 3.
- Proporcionan métodos para controlar los broadcast de la red
- El administrador de la red asigna usuarios a una VLAN
- Las VLAN pueden aumentar la seguridad de la red, definiendo cuales son los nodos de red

que se pueden comunicar entre si.

Las Vlan permitan definir una nueva red por encima de la red fisica y, por lo tanto, ofrece
ventajas como mayor flexibilidad en la administracién y cambios en la red, ya que la
arquitectura puede cambiarse usando los parametros de los conmutadores, aumenta la
seguridad ya que la informacion se encapsula en un nivel adicional y posiblemente se analiza,

también disminuye el trafico en la red. (Cisco, 2013)
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Figura 14. VLAN con Mikrotik
Fuente. Mikrotik, 2015

Gestion de Redes
La Gestion de red se define como el conjunto de actividades dedicadas al control y
vigilancia de recursos de telecomunicacion. Su principal objetivo es garantizar un nivel de

servicio en los recursos gestionados con el minimo coste.

La Gestion de red debe responder a tres preguntas:
« ¢Qué objetivos se persiguen?
» ¢De qué recursos se dispone?

« ¢Cbmo se van a cumplir los objetivos?

Los métodos de gestion de red deben ser puestos en practica mediante la organizacion

de un Centro de Gestion de Red, que va a disponer de tres clases de recursos:

+ Métodos de Gestion.
* Recursos humanos. Herramientas de apoyo.
« Funcionalidad de los sistemas de gestion
+ Paradigma Gestor-Agente
La mayoria de las herramientas de apoyo de gestion de red se basan en el paradigma
Gestor-Agente. Los sistemas de apoyo a la gestidn poseen:
» Una interfaz con el operador o el responsable de la red.

+ Una serie de componentes hardware y software entre los diferentes componentes de la red.
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Las caracteristicas de estos componentes hardware y software permiten clasificar las
partes de un sistema de gestion de red en dos grupos:
« Gestores. Son los elementos que interaccionan con los operadores humanos, Yy
desencadenan las acciones pertinentes para llevar a cabo las operaciones solicitadas.
« Agentes. Llevan a cabo las operaciones de gestién invocadas por los Gestores de la red.
Los nodos de una red que posean un gestor se denominaran Nodos Gestores, mientras que
los nodos que tengan un agente se llamaran Nodos Gestionados.
La base del funcionamiento de los sistemas de apoyo a la gestion reside en el intercambio de
informacion de gestion entre nodos gestores y nodos gestionados. Es lo que se llama
Paradigma Gestor-Agente (Mikrotik, 2015)
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Figura 15. Gestion de red Mikrotik
Fuente. Mikrotik, 2015
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Ciclo de vida Cisco

Optimizar

Implementar

Figura 16. Ciclo de vida Cisco

Fuente. Elaboracion propia

El enfoque principal de esta metodologia es definir las actividades minimas requeridas, por
tecnologia y complejidad de red, que permitan asesorar de la mejor forma posible a nuestros
clientes, instalando y operando exitosamente las tecnologias Cisco. Asi mismo logramos
optimizar el desempefio a través del ciclo de vida de su red. La metodologia exclusiva del
ciclo de vida de los Servicios de Cisco define las actividades necesarias en cada fase del ciclo

de vida de la red para ayudar a asegurar la excelencia de los servicios.

El ciclo de vida de la red tiene seis fases distintas: preparar, planear, disefiar, operar y
optimizar; tal como se muestra en la figura 16.
Un planteamiento basado en ciclo de vida Cisco organiza el alineamiento de los
requerimientos Institucionales y técnicos en cada fase:
e Fase de preparacion:
Una Institucion establece los requerimientos de negocio y la vision tecnoldgica
correspondiente. La Institucion desarrolla una estrategia tecnoldgica e identifica las
tecnologias que pueden soportar sus planes de crecimiento de mejor manera. Después de
evaluar el valor financiero e Institucional de migrar a una solucion particular de tecnologia

avanzada, la Institucion establece una arquitectura conceptual de alto nivel del sistema
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propuesto y valido las caracteristicas y funcionalidad documentadas en el disefio de alto
nivel a través de pruebas de concepto.

Fase de Planeacion:

En la fase de planeacion del ciclo de vida de la red, una Institucion evalGa su red para
determinar si la infraestructura de sistema existente, las localidades y el ambiente operativo
pueden soportar el sistema propuesto. La organizacion trata de asegurar la disponibilidad
de los recursos adecuados para administrar el proyecto de despliegue de tecnologia, desde
la planeacidn hasta el disefio e implementacion. Para planear la seguridad de la red, la
Institucion evalUa su sistema, redes e informacion contra intrusos, asi como también evalla
la red para detectar la factibilidad de que redes externas y no confiables obtengan acceso a
redes y sistemas internos y confiables. Se crea un plan de proyecto para ayudar a
administrar las tareas, riesgos, problemas, responsabilidades, hitos criticos y recursos
requeridos para Disefiar cambios en la red. El plan de proyecto se alinea con el campo de
accion, el costo y los parametros de recursos establecidos en los requerimientos de negocio

originales.

Fase de Disefio:

Durante la fase de disefio del ciclo de vida de la red, una Institucion desarrolla un plan
detallado completo que cumple con los requerimientos técnicos y de negocios actuales e
incorpora especificaciones para soportar la disponibilidad, confiabilidad, seguridad,
escalabilidad y desempefio. Adicionalmente, la Institucion desarrolla un disefio especifico
amplio para las operaciones del sistema tecnoldgico y los procesos y herramientas de
administracion de la red. Donde sea relevante, se crean aplicaciones hechas a la medida
para que la tecnologia pueda cumplir con los requerimientos de la organizacion y le permita
la integracion con la infraestructura de red existente. Durante la fase de disefio se
desarrollan una variedad de planes para guiar actividades tales como configuracion y
prueba de conectividad, despliegue y comisionar el sistema propuesto, migracion de
servicios de la red, demostracién de funcionalidad de la red y validacion de la operacion

de la red.
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e Fase de Implementacion:
En la fase de implementacion, la Institucion trabaja para integrar dispositivos sin
interrumpir a la red existente o crear puntos de vulnerabilidad. La Institucién puede montar
y probar el sistema propuesto antes de desplegarlo. Después de identificar y resolver
cualquier problema de implementacion del sistema, la Institucién instala, configura e
integra los componentes del sistema e instala, configura, prueba y comisiona el sistema de
operaciones y administracion de la red. Una vez que se han migrado los servicios de red,
la Institucion valida que su red operativa esté funcionando como se habia planeado, valida

las operaciones del sistema y trabaja para cerrar las brechas en las habilidades del personal.

e Fase de operaciones:
Las operaciones de la red representan una gran parte del presupuesto de TI de una
Institucion. Una organizacion gasta tiempo considerable en esta fase, viviendo con la
tecnologia dentro del ambiente de la Institucion. A través de la fase de operacion, la
Institucion mantiene la salud continua del sistema, monitoreando y administrandola
proactivamente para maximizar su desempefio, capacidad, disponibilidad, confiabilidad y
seguridad. La Institucion administra y resuelve problemas o cambios que afecten al
sistema, reemplazando o reparando hardware conforme sea necesario. Realiza
movimientos fisicos y logicos, afiade y cambia y mantiene actualizados el software y
aplicaciones del sistema y administra a los proveedores de hardware y software para ayudar

a asegurar la entrega eficiente de productos o servicios.

e Fase de optimizacion:
El objetivo maximo de la fase de optimizacion es alcanzar la excelencia operativa a traves
de esfuerzos continuos para mejorar el desempefio y funcionalidad del sistema. Una
Institucion trata de asegurar que su sistema operacional estd cumpliendo con los objetivos
y requerimientos establecidos en el caso de negocio de la Institucion y trabaja para mejorar
el desempefio y seguridad del sistema. Las practicas de administracion se mejoran al
perfeccionar la habilidad de despliegue de la red y las eficiencias operativas a través de un

sistema de administracion de la red que automatiza, integra y simplifica los procesos y
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herramientas de administracion. Los requerimientos del negocio se actualizan y contrastan
regularmente con la estrategia de tecnologia, desempefio y operaciones de la red. La red
debe ser adaptable y debe estar preparada para lidiar con requerimientos nuevos o
cambiantes. Conforme se modifica para soportar nuevos requerimientos Institucionales o

para mejorar el desempefio, la red reingresa a la fase de preparacion de su ciclo de vida.

La investigacion tiene un alcance de caracter descriptivo, por lo que, no es posible plantear
una hipotesis debido a que no intenta correlacionar o explicar casualidad de variables y el
objetivo a alcanzar esta claro. Por tal razdn se considera una hipotesis implicita.

Asi tenemos que los objetivos planteados para la presente investigacion fueron, disefiar una
Red Informatica para la Gestion de Datos en la Zona Arqueoldgica de Caral, 2016, y como
objetivos especificos, a) Diagnosticar la situacion actual referente a la Red Informatica de la
Zona Arqueoldgica Caral, b) Utilizar la metodologia Ciclo de Vida Cisco para la ejecucion
del proyecto de la Red Informética para la Gestion de Datos de la Zona Arqueoldgica Caral y
c) Aplicar la tecnologia Mikrotik Routeros para el disefio de administracion de la Red

Informaética para la Gestidn de Datos en la Zona Arqueoldgica Caral.
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2. Metodologia

El proceso llevado a cabo en la formulacién de la presente propuesta de disefio tiene
componente investigativo de tipo tecnoldgico, teniendo en cuenta que fue necesaria la
recoleccion de informacion relacionada a como desarrollar una red informatica para la Gestion
de Datos de la Zona Arqueoldgica Caral — Supe. Una investigacion tecnoldgica es la que
produce un bien, un servicio 0 un proceso.

Asimismo, el nivel de Investigacion, fue propositiva, de innovacion incremental, porque se
tratd de desarrollar una aplicacién a un proceso existente y lo que se desea es agilizar el
proceso con equipos al alcance de los usuarios que son los trabajadores. Respecto al alcance
temporal es una investigacion sincrénica porque se realizé el estudio en un periodo corto de
tiempo y la observacion y ejecucion del desarrollo de la red fue en una sola oportunidad. La
investigacion, respecto al tiempo del dato, es un estudio circunspectivo que analizé los
factores que se presentaron en el andlisis del desarrollo de la red informética para mejorar la
gestion de datos de la Zona Arqueoldgica Caral — Supe 2016; y podriamos indicar que también
es un estudio circunspectivo — prospectivo, porque se necesito de las opiniones de expertos e
involucrados en el desarrollo de la red informatica e infraestructura tecnoldgica de la Zona
Arqueoldgica de Caral. El ambito de la investigacion fue de disefio en el laboratorio.

Debido a que la investigacion es de tipo tecnologica descriptiva, para el desarrollo de la
Red Informética de la Zona Arqueoldgica Caral, la poblacién estuvo conformada por 20
personas, por lo consiguiente la muestra a tomar es igual a la poblacién por ser pequefia a

quienes se le aplicé el instrumento de Investigacion del Cuestionario.
Segmento de Administrativo (5).
Segmento personal Ventas (2).

Segmento personal Produccion (13).
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Tabla N° 01. Poblacién

Areas Poblacién
Ne Calcular %
Administracién 5 25%
Ventas 2 10%
Produccién 13 65%
Total 20 100%
Fuente. Elaboracion propia
Tabla N° 02. Muestra
Areas Poblacién
Ne Calcular %
Administracion 5 25%
Ventas 2 10%
Produccién 13 65%
Total 20 100%

Fuente. Elaboracion propia

Las técnicas e instrumentos de recoleccion de datos que se emplearon para el presente

proyecto de investigacion fueron:
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Tabla N° 03. Técnicas e instrumentos utilizados

Métodos o

. Instrumento Ambito
Técnicas
Cuestionario
Comportamiento de los procesos
Entrevista relacionados al sistema de la red.

Guia de Procesos relacionados al sistema de
observacion Arquitectura de la red.

Observacién

Fuente. Elaboracion propia

El instrumento Cuestionario, estuvo estructurado con preguntas abiertas y cerradas que
brindaron informacion muy certera y directa en cuanto a los objetivos especificos planteados,
para obtener mayor informacion y reforzar el tema de investigacion; el instrumento guia de
observacion fue utilizado para realizar el diagnéstico de la situacion actual referente a la red
informatica de la Zona Arqueoldgica Caral.

Se empled la metodologia Ciclo de Vida Cisco para la ejecucién del proyecto de la Red
Informaética de la Zona Arqueologica Caral, el cual estd compuesta por las siguientes fases:

* Preparar.
 Planificar.
 Disefiar.
« Implementar
 Operacion.
« Optimizacion.
Se Aplico la tecnologia Mikrotik Router BOARD 951G-2HnD para la administracion de

la Red Informatica de la Zona Arqueoldgica Caral.
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3. Resultados

Aplicacion de la Metodologia CISCO

Fase de Preparacion:

Luego de aplicar el instrumento a la muestra seleccionada, se obtuvieron los resultados que
a continuacion se detallan, los mismos que nos permitieron obtener los requerimientos del
negocio y la visién tecnol6gica que son el punto de partida de la aplicacion de nuestra

metodologia en su fase de preparacion; y se muestran de la siguiente manera:

Resultados de la aplicacién del cuestionario
1. ¢Cada area cuenta con una impresora?

Interpretaciones:

0%

100%

ENINGUNA ESOLO UNA O MASDE UNA

Figura 17. Impresoras por area

Fuente: Elaboracion propia.

De la pregunta 01, se obtuvo como resultado que solo un area cuenta con una impresora.
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¢Colmo es la velocidad de su internet?

= LENTO = BUENO EFICIENTE

Figura 18. Velocidad de Internet

Fuente: Elaboracién propia.

Del resultado de la pregunta 02, se puede observar que el 85% de los encuestados,
opinaron que la velocidad de su internet es lento, mientras que el 10 % opinaron que se

presenta es bueno y finalmente el 5% opinaron que la velocidad de su internet es eficiente.

¢El personal de soporte esta calificado para dar solucion ante un problema con su

internet?

0%

= NADA = POCO ALGO
= BASTANTE = MUCHO

Figura 19. Soporte técnico calificado

Fuente: Elaboracién propia.

Del resultado de la pregunta 03, se puede observar que el 55% opinan que el personal
de soporte esté calificado para dar solucién ante un problema con su internet, un 20%

respondieron que algo, un 15% bastante, 10% algo y finalmente un 0% nada.
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4. ¢Tiene conocimiento sobre seguridad informatica?

5 NADA = POCO = ALGO = BASTANTE = MUCHO

Figura 20. Conocimiento sobre seguridad informatica

Fuente: Elaboracion propia.

Del resultado de la pregunta 04: Se puede observar que el 40% opinaron que no tienen
conocimiento sobre seguridad informatica, el 25% respondieron que poco, el 20% algo, el
10% mucho y sélo un 5%, bastante.

5. ¢Con que frecuencia ocurre perdida de informacion en la institucion?

® NUNCA = CASI NUNCA = ALGUNAS VECES = SIEMPRE

Figura 21. Frecuencia de pérdidas de informacion

Fuente: Elaboracién propia.

Del resultado de la pregunta 05: El 40% manifestaron que siempre ocurren perdidas de

informacion en la institucion, el 25% algunas veces, el 20% nunca y el 15% casi nunca.
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6. ¢Qué tipo de valor cree usted que tienen las informaciones dentro de la

institucion?

u SIN VALOR = CONVALOR = MUCHO VALOR

Figura 22. Valorizacion de la informacion

Fuente: Elaboracién propia.
Del resultado de la pregunta 06: Nos indican que el 75% opinaron que las informaciones

en la institucion son con valor, el 20% mucho valor, el 5% sin valor.

7. ¢Con que frecuencia la sesién de usuario de su computador le solicita clave

para iniciar sesion?

0%

® NUNCA = CASINUNCA = ALGUNAS VECES = SIEMPRE

Figura 23. Clave de acceso

Fuente: Elaboracién propia.

Del resultado de la pregunta 07: Se puede decir que el 60% respondieron que nunca
la sesion de usuario de su computador le solicita clave para iniciar sesion, el 20% casi
nuncay el 20% algunas veces.
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8. ¢ La institucion capacita al personal sobre la seguridad informatica?

-

[

15%
= NUNCA m CASI NUNCA
= ALGUNAS VECES = SIEMPRE

Figura 24. Capacitacién institucional
Fuente: Elaboracidn propia.

Del resultado de la pregunta 08: Se puede decir que el 40% respondieron que la
institucion capacita al personal sobre la seguridad informatica, el 25% algunas veces, el
20% siempre, el 15% casi nunca.

9. ¢ Se puede conectar facilmente a la red wifi?

0%

£

® NUNCA = CASI NUNCA = ALGUNAS VECES = SIEMPRE

Figura 25. Conexion a WiFi

Fuente: Elaboracién propia.

Del resultado de la pregunta 09: Se puede decir que el 75% respondieron que siempre
se puede conectar facilmente a la red wifi, el 15% casi nunca, el 10% siempre y el 0%

nunca.
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10. ¢ Actualmente puede ingresar a paginas como redes sociales en horario de
trabajo?

10%

'5%

® NUNCA = CASINUNCA = ALGUNAS VECES = SIEMPRE

Figura 26. Ingreso a redes sociales

Fuente: Elaboracion propia.
Del resultado de la preguntas 10: Se puede decir que el 70% respondieron que siempre

actualmente puede ingresar a paginas como redes sociales en horario de trabajo, el 15%

algunas veces, el 10% nunca y el 5% casi nunca.
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Resultados de la Aplicacion de la Guia de Observacion.
Situacion actual del cableado de la red:

Figura 27. El cableado se encuentra en un estado critico para la red.

Fuente. Elaboracion propia

Figura 28. Router convencional que se usa para la distribucién de la red.

Fuente. Elaboracion propia
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Figura 29. Esquema de Red Z.A.C. — Supe, 2016
Fuente. Elaboracién propia

Como se muestra en la figura anterior, la red existente tiene un router gama baja mas
un switch, donde se conectan las subredes de administracion, Ventas y Produccion. El
router en cuestion no es un router de alta productividad, por lo que genera grandes
problemas de congestion de datos, debido a que no puede administrar la gran cantidad
de volumen de informacion que transita por la red.

Asimismo, el switch no posee la cualidad de poder administrar sus puertos, al igual
que estan imposibilitados de generar VLAN o cualquier otro tipo de politica que se pueda
generar en otro tipo de switch.

Debido a esta disposicion de red y los constantes problemas que posee, al igual que la
pérdida de tiempo de los trabajadores en tener que desplazarse hasta otro piso a buscar
sus impresiones. Este es una de los requerimientos de la red; necesita ser reestructurada,
optimizando los recursos y mejorando la produccién de la misma.

Otro de los requerimientos encontrados como consecuencia de la aplicacion de las
encuestas es la necesidad de seguridad y administracion de la red, compartiendo recursos

de manera Optima y en tiempo real.
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Planificacion y Disefio

La nueva Red ZAC - Supe, 2016

Luego de examinar la situacion que se presenta se decidid planificar toda una

reestructuracion de la red nueva. La cual soluciona problemas de congestion al igual que

provee mayor productividad, generando grandes beneficios

|
.
|
e
=T — |
i fE R & b,
Figura 30.Nueva Red

Fuente. Elaboracion propia

Direccionamiento IP

La Institucion ZAC. Cuenta con el siguiente direccionamiento IP para sus

departamentos, se encuentran distribuidos de la siguiente manera:

Tabla N° 04. Rango de direcciones IP.

AREA

Rango IP

Desde

Hasta

Servidores

192.168.01.5/24

192.168.01.254/24

Administracion

192.168.10.5/24

192.168.10.254/24

Ventas

192.168.11.5/24

192.168.11.254/24

DPGA(Produccién)

192.168.12.5/24

192.168.12.254/24

CARAL

192.168.13.5/24

192.168.13.254/24

Fuente.

ETaboracion propia
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La nueva red planeada posee una nueva sub red de servidores. Ademas en esta nueva
reestructuracion se interconectan las oficinas ubicadas en la ciudad de Lima con las oficinas

de ventas en la Zona Arqueoldgica CaralEl router

Se plantea ubicar en las oficinas de la Zona Arqueoldgica Caral es el Mikrotik
RouterBoard751g con sistema operativo Mikrotik RouterOS; el mismo que da servicios a la
red, en los cuales podemos contar el Servidor DHCP, Firewall, Servidor PPPoE, Cliente
PPPoE, Servidor PPTP, modelado de colas, cliente NTP, Servidor NTP, Hotspot.

= WinBox Loader v2.2.13

Connect To: | Connect

Login: Iadmin

Password: |

Save
I~ Keep Password —

[V Secure Mode

il

¥ Load Previous Session Tools...
Note: |MikroTik
Address | User | Note

Figura 31. Ingreso al Mikrot

Fuente. Elaboracién propia

En esta ventana nos deja introducir las direcciones Mac o ip del router Mikrotik al cual
estamos conectados. Hacemos clic en (...) esto hard que el software nos devuelva las
direcciones Mac de las interfaces de red que posean un router Mikrotik instalado.
Seleccionamos la interface y luego utilizaremos de Login: admin y como Password: (nada).

Al finalizar esta carga de datos hacemos clic en Connect.
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Luego cuando el software se conecta al Mikrotik automaticamente empieza a descargar
los plugins instalados en el Mikrotik para poder administrarlos remotamente.

B 00:03:FF:00:F5:F8 - Router0S WinBox [£]
Downloading plugins from 00:03:FF:D0:F5:F8...

Estimated time left: 2 sec (764.62 kb of 1317.60 kb copied)
Transfer rate: 256.24 kb/sec

Figura 32. Descarga de Plugins

Fuente. Elaboracion propia

Al finalizar la descarga de los plugins nos aparece la pantalla de configuracién del
Mikrotik. En la cual a mano izquierda se encuentra el menu de configuracion de cada uno de
los modulos instalados.

™= admin@00:03:FF:00:F5:F8 (MikroTik) - WinBox v2.9.27

Interfaces
Wireless
FPP
Bridge

P
Routing
Ports
Queues
Drivers
System
Files

Log
SNMP
Users
Radius
Tools
New Terminal
Telnet
Password
Certificate
Make Supout.rif
Manual
Exit

Figura 33. Menu de Configuracion.
Fuente. Elaboracién propia
En la barra superior del software nos encontramos con la barra de herramienta. En la misma

sobre mano izquierda posee las opciones de undo y redo. Sobre mano derecha podemos

encontrar dos iconos, el primero muestra la utilizacion del Mikrotik y el segundo nos indica

si la conexion que estamos realizando es segura o no.
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Definicion y configuracion de las interfaces.

Nos dirigimos al menu y elegimos INTERFACES. A continuacidn nos aparece la lista de

interfaces que posee nuestro sistema. Hacemos doble clics sobre las interfaces y les vamos

cambiando el nombre asignandole los nombres correspondientes a cada una. En nuestro caso

utilizaremos:

>

>
>
>
>

UNE para nuestra conexién dedicada con IP fijo con el otro proveedor.

Ventas: Sera la interface exclusiva de ventas.

Administracion: Sera la interface exclusiva de Administracion.

Produccién: Sera la interface exclusiva de Produccién.

Servers: Serd la interface para la granja de servidores.

= admin@00:0C:29:76:88:25 (MikroTik) - WinBox v2.9.27

Interfaces
Wireless
PEE;
Bridge

IP
Routing
Ports
Queues
Drivers
System
Files

Log
SNMP
Users
Radius
Tools
New Terminal
Telnet
Password
Certificate
Make Supout.rif
Manual
Exit

Interface: UNE

e Pestaiia GENERAL:
e Name: UNE

e MTU: 1500

e ARP: Enable

Pestafia Ethernet:

| Type ‘

[MTU  [TxRate

RxRate | TxPac.. Rx

3 Ventas
<i»Servers
4§ Produccion

<i»Administracion

Ethernet 1500 0 bps
Ethernet 1500 0 bps
Ethernet 1500 O bps
Ethernet 1500 0 bps

Bl Interface <Produccion>

General | Ethenet Status  Traffic

8.1 kbps
8.1 kbps
8.1 kbps
8.1 kbps

0K

Name:

Type: }VEthemet

MTU: {1500

Cancel

Disable

MAC Address: | 00:0C:29:76:88:4D

Comment

ARP: |enabled

=

lrunning

Figura 34. Interfaces

Fuente. Elaboracion propia

[link ok
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e 100Mbps: Seleccionado
e Auto negotiation: seleccionado

e Full duplex: seleccionado.
Pestafia Status:
En esta ventana podemos ver el estatus la Interface actual.
Pestarfia Traffic:

Vemos la gréfica de kbps enviados y recibidos por dicha Interface.

Vemos la grafica de p/s enviados y recibidos por la Interface.
Interface: Administracion
Pestafia General:

e Name: Administracién
e MTU: 1500
e ARP: Enable

M Interface <Administracion>

L

General | Ethemet  Status  Traffic
Type: Ethemet
MTU: |1500
MAC Address:  00:0C:29:76:88:43 ‘
Comment
ARP: |enabled -l
runhing link ok

Figura 35. Interface administracién

Fuente. Elaboracion propia
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Interface: Hotspot

e Pestafa General:
e Name: Hotspot
e MTU: 1500
e ARP: Enable

M Interface <Hotspot>

General | Ethemet  Status  Traffic

L]

Type: Ethemnet
MTU: [1500
MAC Address:  00:0C:29:76:88:61
Comment
ARP: |enabled L]
runﬁing link ok

Figura 36. Interface Hotspot

Fuente. Elaboracién propia
Interface: Ventas
Pestafia General:Name: Ventas
MTU: 1500
ARP: Enable

I Interface =Hotspot>

General | Ethenet Status  Traffic

L)

Type: Ethemet
MTU: [1500
MAC Address: | 00:0C:29:76:88:61
Comment
ARP: [enabled ~|
runhing link ok

Figura 37. Interface Ventas

Fuente. Elaboracion propia



Interface: Produccion

Pestafia General:

e Name: Produccion

e MTU: 1500
e ARP: Enable
M Interface <Produccion> (%)
General | Ethemet  Status  Traffic
MName: Cancel
Type:  Ethemnet l Apply
MTU: 1500 l Disable
MAC Address: | 00:0C:29:76:88:4D |
Comment
ARP: |enabled ~|
unning link ok

Figura 38. Interface Produccién

Fuente. Elaboracion propia
Definicion de Vlans
Debido a las caracteristicas departamentales de la empresa debemos realizar 3 Vlans

para separar las areas de

Administracion.
Produccion
Ventas
Para configurar las vlans debemos ir al menu Interfaces, se abrird la ventana de
configuracion de Interfaces. Hacemos clic sobre el icono (+) y se nos desplegara un

menu, elegimos la opcion Vlan y entramos a la ventana de configuracion de las mismas.
Vlan Ventas

Pestafia General
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e Name: Vlan_Ventas

e Type: Vlan

e MTU: 1500

e MAC: 00:0C29:76:88:25
e ARP: Enable

e VianiD:1

Interface: Ventas

I Interface =vlan Yentas>

®

General | Traffic

Type: 'VLAN

MTL: 1500

MAC Address: |00:0C:29:76:88:25 ,—|

Comment

ARP: Ienabled _:_I

YLAN ID: |1
Interface: I"-/entas _vJ

?running

Figura 39. Vlan Ventas
Fuente. Elaboracion propia

Vlan Administracion.
[J Pestafia General

e Name: Vlan_Administracion
e Type: Vlan

e MTU: 1500

e MAC: 00:0C29:76:88:25

e ARP: Enable

e VianiID:1



Interface: Administracion

B Interface <¥lan_Adminitracion>

General | Traffic

MName:
Type: YLAN
MTU: 1500

MAC Address: | 00:0C:29:76:88:43

Comment

)

DK
Cancel
Apply

Disable

ARP: | enabled |

VLAN ID: |1

Interface: IAdministracion __v__l

unhing

fele gl

Copy

Remove

Figura 40. Vlan Administracion

Fuente. Elaboracion propia

Vlan Produccion.

[J Pestafia General

Name: Vlan_Produccion
Type: Vlan

MTU: 1500

MAC: 00:0C29:76:88:25
ARP: Enable

Vlan ID: 1

Interface: Produccién
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L

M Interface <Vlan_Produccion>

General ' Traffic
RE 1 |an Produccion
o
MTL: 1500
MAC Address: | 00:0C:29:76:88:4D ’—|
Comment
ARP: | enabled |
VLN 0 [
Interface: lF’foduccion L‘
disabled funhing

Figura 41. Vlan Produccion

Fuente. Elaboracion propia

Il Interface List
+-| =] [v]x] =]
Name  [Type [MTU__ [TsRate [RxRate |TxPac.. RxPac.
4i»Administracion  Ethemet 1500 0 bps 0 bps
4pVlan_admi... VLAN 1500 0 bps 0 bps
4}»Hotspot Ethemet 1500 13.7 kbps 3.8 kbps
4i» Produccion Ethernet 1500 0 bps 0 bps
4pVlan_Prod... YLAN 1500 0 bps 0 bps
<4»Servers Ethernet 1500 0 bps 0 bps

4irVentas Ethernet 1500 0 bps 0 bps
4pVlan_Ventas VLAN 1500 0 bps 0bps

oo oOoO ;Mmoo
s e e e N e O Y e i e )

R
R
R
R
R
R
R
R

Figura 42. Lista de Vlan
Fuente. Elaboracion propia

47



Asignacion de direcciones IP a las Interfaces

Con los nombres asignados a las Interfaces, debemos asignarle el IP a las mismas. Para

esto debemos ir al menu IP/Addresses

Interface Administracion:

[J Address: 192.168.10.1/24
[J  Network: 192.168.10.0
[J Broadcast: 192.168.10.255
[J  Interface: Administracion
M Address
Address:
Network: W[192168. Lca—Tl_‘
Broadcast: v {192.168. Apply
Interface: |Administracion ¥
Copy ‘
Rer@ove
Figura 43. Direccion Ip Administracion
Fuente. Elaboracion propia
Interface Ventas:
[J Address: 192.168.11.1/24

[
0
[

Network: 192.168.11.0
Broadcast: 192.168.11.255
Interface: Ventas
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Interface Produccion:

Address:
Network: V[192168.
Boadcast V[192188.

Interface: lVentas v
Disable

Copy

Remave

Figura 44. Direccion Ip Ventas
Fuente. Elaboracién propia

[J Address: 192.168.12.1/24

O O d

Network: 192.168.12.0
Broadcast: 192.168.12.255
Interface: Produccion

M Address

Address: | 2R K
Network: ¥ [132.168.

Broadcast: v |192.188.
Interface: | Produccion v 3
Disable

Comment

I@

Copy

Remave

Figura 45. Direccion ip produccion

Fuente. Elaboracién propia
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Interface UNE

[J Address: 192.168.0.1/24
(1 Network: 192.168.0.0

(1 Broadcast: 192.168.0.255
[0 Interface: UNE

Il Address x)
Address: l 92.168, oK

Network: /192168
Broadcast V[132168,

Interface: [UNE—E

i

Figura 46. Interface UNE

Fuente. Elaboracién propia

La configuracion quedo de la siguiente forma:

M Address List (x)
4 (]

|Address /| Network Broadcast Interface
P1921681.1/24 192168 192168, 255  Servers
P19216821/24 192168 192168, 255  Administracion
19216831724 192168 192168, 255  Ventas
F19216841/24 192168 192168 255  Produccion

oooo

Figura 47. Direcciénamiento Ip

Fuente. Elaboracién propia



Configuracion de los Pools de Direcciones IP
Para crear los pool’s de direcciones ip’s que van a poseer los grupos de
administracion, ventas, produccion, y servers vamos al menu IP / POOL, donde hacemos

clicen el icono (+), en esta ventana creamos cada pool para cada uno de los grupos, asi:

[0 Nombre: Pool Servers.
[0 Rangoip:192.168.1.5 al 192.168.1.254

I P Pool <Pool_Servers>

Name: K
Addresses: | v Cancel
Next Pool: Inone LI Apply

Copy

Remove

AT .

Figura 48. Pool de servidores

Fuente. Elaboracién propia

[0 Nombre: Pool Ventas.
[0 Rangoip:192.168.11.5al 192.168.11.254

Name: oK
Addresses: | v Cancel
Next Pool: Inone LI Apply

Copy

Remove

Figura 49.Pool Ventas

Fuente. Elaboracidn propia
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Nombre: Pool Produccion.
Rango ip: 192.168.12.5 al 192.168.12.254

I IP Pool <Pool_Produccion>

L)

Name: F'ool Produccio oK
Addresses: | v Cancel
Next Pool: Inone L’ Apply

Copy

fslele

Remove

Figura 50. Pool Produccion

Fuente. Elaboracién propia

Nombre: Pool Produccion.
Rango ip: 192.168.12.5 al 192.168.12.254

Il P Pool <Pool_Adminstracion>

®

W E = P ool Adminstracion 0K
Addresses: | -
Newxt Pool: Inone LI Apply

Copy

Remaove

)
I
>
]
@

Figura 51. Pool Administracion

Fuente. Elaboracion propia

Se ha elegido comenzar todos los rangos a partir de la ip X.x.x.5 para reservar

nameros ip en caso de instalar algun tipo de dispositivo en cada grupo.
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M P Pool x)

Pools | Used Addresses

Gl
Name Addresses
P Pool_Adminstracion 192168. -192.168.
o Pool_Produccion 192.168. .._-192.168.
o Pool_Servers 192168, -192.168.
P Pool_Ventas 192168. -192.168. .

254
.254
.254

254

Nesxt Pool

Figura 52. Lista Pool Direcciones

Fuente. Elaboracion propia

El servidor DCHP, nos brinda las direcciones de IP, Gateway, broadcast y DNS para

cada una de las subredes.

. Configuracion del Servidor DHCP

A continuacion subiremos el servidor DHCP, para esto debemos ir al ment IP/DHCP

Server.

En la nueva ventana hacemos clic en el icono (+) y creamos los servidores Dhcp que

necesitemos para las areas ya creadas.

DHCP produccién:
[0 Nombre: DHCP Produccion
[0 Interface: Produccién

[J Adress Pool: Pool Produccion
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Bl DHCP Server <Produccion>

Name: o
Interface: lF’roduccion L] Cancel
Relay: l—l Apply
Lease Time: |3d 00:00:00 Disable

®

Address Pool: l Pool_Produccion lj Copy

i

Src. Address: T | Remove

Delay Threshold: 1™ |

Authoritative: lafter 2s delay L]
IV Bootp Support
I Add ARP For Leases
I Always Broadcast
I” Use RADIUS

Figura 53. DHCP Produccion

Fuente. Elaboracion propia
DHCP Administracion:
(1 Nombre: DHCP Administracion
[0 Interface: Administracion

[J Address Pool: Pool Administracion

Il DHCP Server <Administracion> )

NED hep Adminitracion

Interface: ]Adminislracion v

Relays [

Lease Time: |3d 00:00:00 2
Disable

Address Pool: | Pool_édminstracion v |

Src. Address: r‘l
Delay Threshold: l_I

Authoritative: | after 2s delay v ]

¥ Bootp Support

I~ Add ARP For Leases
I Always Broadcast
I” Use RADIUS

o

Figura 54. DHCP Administracion

Fuente. Elaboracion propia



La configuracién para las demas areas es similar, solo cambia el nombre de las

areas

DHCP Ventas:

[0 Nombre: DHCP Ventas.
[0 Interface: Ventas.

(]  Addres Pool: Pool ventas.

B DHCP Server =Ventas>

&
RN Dhcp Verttas | oK |
Interface: lVentas LI

Figura 55. DHCP Ventas

Fuente. Elaboracidn propia

Una vez los servidores Dhcp estén configurados, hay que configurar las redes, en
la ventana DHCP Server hacemos clic en la pestafia Network y luego en el icono

(+) y subimos los datos de la red.

Il DHCP Network

Addess: |[EEREE | oK l
Gateway: 91192188‘ [ ]

Netmask: f—ﬁ A Apply \‘
DNS Servers: [192168 - >C ‘
DNSDomainc [ [~ |

Copy
WINS Servers:
NTP Servers:

“ 4 <O

DHCP Options:

Figura 56. DHCP Network
Fuente. Elaboracidn propia
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Red Servers:

[J  Address: 192.168.x.x/24
[J Gateway: 192.168.X.X

[0 Dns Server: 190.168.x.x

Address:
Gateway: W‘W
MNetmask: l_l—
DNS Servers: IW W

-~
N
EBEEE s Copy

DNS Domain: I |

|

Figura 57. DHCP Red Servers

Fuente. Elaboracion propia
Red Administracion:
[0 Address: 192.168.x.x/24
[J Gateway: 192.168.x.X
(1 Dns Server: 190.168.x.x

I DHCP Network
Address: l

Gateway: f\7|192.1 68.
Netmask: f_|

®

dil

DNS Servers: | X.X.X.X s
| X.X.X.X a
DNS Domain: ||
Remove
WINS Servers: v
NTP Servers: —
DHCP Options: $

Figura 58. DHCP Red Administracion

Fuente. Elaboracion propia
Red Ventas:
[J  Address: 192.168.x.x/24
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[J Gateway: 192.168.x.X
[0 Dns Server: 190.168.x.X

B DHCP Network =192.168.3.0/24> =)

Address: OK |

Gateway: WF‘W

Metmask: I |

DNS Servers: | x.x.X.xX & (ml

| x.x.x.x = m

DNS Domain: I |
WINS Servers: -~
NTP Servers: -
DHCP Options: 3

Figura 59. DHCP Red Ventas

Fuente. Elaboracion propia

Red Produccion:

[0 Address: 192.168.x.x/24
[0 Gateway: 192.168.x.x
[0 Dns Server: 190.168.x.x

Il DHCP Network

=

Address: [[EZIE
Gateway: [V [132.168
Netmask: |
DNS Servers: | X.X.X.X s
Comment
[ x.x.x.Xx - |—]l:opy
DNS Domain: ||
Remove
WINS Servers: =
NTP Servers: v
DHCP Options: =

Figura 60. DHCP Red Produccion

Fuente. Elaboracién propia

El firewall se utiliza para las siguientes actividades:
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Bloqueo de cliente chat.

Bloqueo P2P para redes DPGA y Ventas.

Re direccionamiento de puertos

Puerto 80 WEB.

Puerto 110 POPS.

Puerto 25 SMTP.

Puerto 1723 PPTP.

Descartar conexiones invalidas.

Aceptar conexiones establecidas

Acepta trafico UDP.

Acepta paquetes de icmp limitados.

Descarta excesivos paquetes de icmp.

Descarta el resto de las conexiones externas.
El servidor PPTP, se plantea utilizar para interconectar las oficinas de Lima y
Caral, permitiendo el intercambio seguro de datos entre las sede de Caral y la
oficina principal ubicada en Lima - La Molina, ademas la posibilidad de asistir
las eventualidades remotamente.
El modelado de colas se utiliza para asignarle un determinado ancho de banda
a cada una de las sub redes. Al igual se utiliza el modelado de colas para el
control de ancho de banda para los clientes P2P.
El cliente NTP, se plantea utilizar para sincronizar la hora de nuestro Mikrotik.
El servidor NTP se utiliza para que las computadoras de red estén
sincronizadas.
El Web Proxy se utiliza para filtrar el contenido que los usuarios realicen al
navegar a través de Internet.
Para ello se plantea las siguientes politicas de seguridad de accesos:

» Bloqueo de Pornografia.

» Bloqueo paginas que brinden el servicio de Web Chat.
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Bloqueo del Facebook a través del proxy.
Bloqueo de YouTube
Bloqueo de paginas que brindan webmail.

Bloqueo de descarga directa de archivos MP3 y AVI.

YV V V V V

Bloqueo de descarga directa de archivos RAR, ZIP, EXE.

\

ADM\N\STRAC\ON - CARAL

PRODUCCION - CARAL

VENTAS CARAL

Figura 61.Disefio Final.

Fuente. Elaboracién propia

Sub Red Administracion

SUB RED ADMINISTRACION

FILE SERVER

ROUTER ZAC

Address: 192.168.10.1/24
Network: 192.168.10.0
Broadcast: 192.168.10.255

SWITCH ADMINISTRACION

@@

IMPRESORA

Poal Administracién
Rango: 192.168.10.5 a 192.16810.254

Figura 62. Subred administracion
Fuente. Elaboracidn propia
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A esta sub red se le plantea el cambio del Switch por uno de alta productividad
marca Cisco SRW224G4-K9-NA SF 300-24 de 24 puertos 10/100 Managed
Switch y los datos del nuevo sistema SAP se redirigen al nuevo servidor de data
base destinado para eso. Se pretende que nuestra sub red posea un pool de
impresoras conectadas en red para esta sola area. Esto disminuye el trafico de

impresion al igual que el trafico de personal ajeno a la administracion.

Asi mismo se plantea instalar un servidor de archivos propio de administracion
en el cual se encuentren exclusivamente los archivos de esta area. Las direcciones
Ip, Gateway, broadcast y DNS, los asigna en forma dinamica el router Mikrotik
mediante el protocolo DHCP. El rango de direcciones propuesto va desde
192.168.10.5/24 al 192.168.10.254/24. Se decidio dejar las direcciones desde
el 192.168.10.2/24 al 192.168.10.1/24 fuera de este rango debido a que si en un
futuro se desean instalar mas servidores para esta area, éstas direcciones van a ser
muy utiles. Ya que dentro de esta area se encuentra la Gerencia, se plantea la
utilizacion de los protocolos P2P para dicha area y ademas un trafico P2P

moderado para que no ocupe gran cantidad de ancho de banda.

CARAL

ADMINISTRACION-

Figura 63. Disefio Final — Administracion.

Fuente. Elaboracion propia
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Sub red Ventas.

SUB RED VENTAS

r

FILE SERVER

R %— 5

SWITCH VENTAS

s

ROUTER ZAC

Address: 192.168.11.1/24
Network: 192.168.11.0
Broadcast: 192.168.11.255

QD

IMPRESORA

Pool Ventas
Rango: 192.168.11.5 2 192.168.11.254

Figura 64. Subred ventas
Fuente. Elaboracion propia

Las direcciones de Ip, Gateway, broadcast y DNS son asignadas por el router
Mikrotik mediante el DHCP. El rango de direcciones propuesto va desde
192.168.11.5/24 al 192.168.11.254/24. Se decidié dejar las direcciones desde
192.168.11.2/24 al 192.168.11.4/24 fuera de ese rango para el caso de que se

quiera instalar algun otro tipo de dispositivo o servidor.

La red de ventas se plantea conectarla a través del switch al router mediante un
backbone de 1Gbit Ethernet. El cual se limita mediante teoria de colas simples a
400Mbits de subida y 300Mbit de bajada, se asignan estos valores debido a que
los datos de ventas deben estar actualizando constantemente, para mantener la

informacién de la Institucidn al dia en todo momento.

Esta sub red contiene a las pc’s de Venta, dicha oficina se plantea conectarla a la

oficina de Lima mediante VPN. Se utiliza el protocolo PPTP para crear el tinel.

El trafico P2P queda bloqueado para esta red.
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E§QUEMA DE CONEXION ENTRE LAS SEDES
ZAC-LIMA

ROUTER CARAL ROUTER
ISP: UNE I5P: UNE

ROUTER WMIKROTIK ROUTER MIKROTIK
RED LAN RED LAN
DATAHASE DATABASE
Switch Cisco R224
swien Cisco 224 7D] -
Pt

Figura 65. Propuesta de conexiones
Fuente. Elaboracion propia

e Servidor - Cliente PPTP Configuracion Servidor PTP:

Debido a que tenemos oficinas de ventas fuera de Zona Arqueoldgica Caral - Lima,
surgié la necesidad de realizar una VPN entre Zona Arqueoldgica Caral - Limay

Caral.

Debemos ir al menu PPP, se nos abrira la ventana de configuracién de conexiones
PPPx. Luego hacemos clic en la pestafia PROFILES. A continuacién hacemos clic
en icono (+). Con la nueva ventana de profiles abierta la configuramos de la

siguiente manera:

Name: Profile_ VPN
Local Address: Pool_Ventas

Remote Address: Pool Ventas

O O o o

Use compresion: Default
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[1 Use Vj Compression: Default

(1 User Encryption: Yes
[1 Change TCP MMS: Yes

Bl PPP Profile <Profile_ VPN >
General | Limits

Name: |EEGEREER

Incoming Filter:

Outgoing Filter:

i
= default ¢ no ¢ yes
Use Vi Compression

& default ¢ no  yes
Use Encryption

" default ¢ no = yes

Change TCP MSS
 default  no = yes

Local Address: |Pool_‘Ventas

Remote Address: |Pool_Ventas - | -

~| -~

~

-~

-~

-~

Copy
Remove

Figura 66. PPP VPN

Fuente. Elaboracion propia

Con el profile ya generado para VPN debemos crear el usuario que utilizara dicho

profile. Para ello vamos al ment PPP, hacemos clic en la pestafia SECRESTS.

Hacemos clic sobre el icono (+) y en la nueva ventana la configuramos de la

siguiente manera:

[]
[
0
0

Name: vpn
Password: vpn
Service: pptp
Profile: Profile_VPN
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(3

I PPP Secret =vpn>

Narne: [ﬁ—- oK
Password: W [ven Cancel
Service: ]pptp _:_l Apply
Caleel: [ [ pane

Profile: |Profile VPN |

Comment

Local Address: v Copy

Remote Address: | v Remove

Routes: I—I

Lirnit Bytes In: l_l
Lirnit Bytes Out; [—|

Figura 67. Perfil VPN

Fuente. Elaboracion propia

Lol e

Finalmente debemos subir el servidor PPTP. Para hacer esto nos dirigimos al menu
PPP, en la pestafia Interface hacemos clic sobre el botén PPTP Server y

configuramos de la siguiente forma:

(] Enable (tildado)

[J Max MTU: 1460

Max MRU: 1460

Keepalive Timeout: 30
Default Profile: Profile_ VPN
Mschapl y mschap?2 (tildados)

O o o d
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I PPTP Server &)

¥ {Enabled |

oK |

Max MTU: {1460

Cancel

Max MRU: 1460

Apply

Keepalive Timeout: v |3D

Default Profile: | Profile VPN v I

~ Authentication -
[~ pap ™ chap
vV mschapl vV mschap2

Figura 68. Interface VPN
Fuente. Elaboracion propia

e Configuracion Cliente PPTP

Se utilizara la conexion vpn del Windows 8.1 para el ejemplo.

Vamos a panel de control, Centro de Redes y Recursos Compartidos.

2

L=
&

Glad &R

Administracion del color

ASUS Smart Gesture

Centro de actividades

Configuracion de
ubicacion

Fechay hora

Grupo Hogar

Mouse

Opciones de Internet

Programas y
caracteristicas

Reproduccion automatica

Teléfono y modem

Eowams

Administrador de
dispositivos

Administrador de
credenciales

ke

Barra de tareas y

AudioWizard e
navegacion

Centro de movilidad de Centro de redes y recursos

Windows compartidos
Correo Cuentas de usuario

Firewall de Windows

N& &P

Flash Player (32 bits)

Herramientas

< Historial de archivos
administrativas

Nero BurnRights (32 bits) Opciones de carpeta
Panel de control de

Pantal
NVIDIA amalla

Proteccion infantil Reconocimiento de voz

»

Sistema Solucién de problemas

Windows Defender Windows Update

8

Figura 69. Cliente PPTP
Fuente. Elaboracidn propia

S Administrador de sonido

Realtek

Carpetas de trabajo

Centro de sincronizacion

Dispositivos e impresoras

Fuentes

Iconos del area de
notificacion

Opciones de energia

Personalizacion

Recuperacion

Sonido

P RBEPE

C

0

Agregar caracteristicas a
Windows 8.1

Centro de accesibilidad

Conexion de RemoteApp y
Escritorio

Espacios de
almacenamiento

Graficos HD Intel(R)
Idioma

Opciones de indizacion

Programas
predeterminados

Region

Teclado
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Vamos a Configurar una nueva conexion o red

#- Configurar una nueva conexidn o red
k.

Configurar una conexion de banda ancha, de acceso telefonico o VPN; o bien configurar un
enrutador o punto de acceso.

Figura 70. Configuracién Nueva Red

Fuente. Elaboracion propia

En la nueva ventana elegimos conectarse a un area de trabajo, configurar una

conexion de acceso telefonico o VPN a su area de trabajo y damos clic en el boton

siguiente.

Elegir una opcidon de conexion

Conectarse a Internet
Configurar canexion a Internet de banda ancha o de acceso telefonico.

"'i.' Configurar una nueva red
<« CConfigura un enrutador o un punto de acceso nuevos.

"'i.‘ Conectarse manualmente a una red inalambrica
q Conéctese a una red oculta o cree un nuevo perfil inalambrico.

Conectarse a un area de trabajo

Configurar una conexion de acceso telefonico o VPN a su area de trabajo.

Figura 71. Conectarse a un area de trabajo

Fuente. Elaboracion propia
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En la nueva ventana seleccionamos usar mi conexion a internet VPN

;Como desea conectarse?

< Usar mi conexion a Internet (VPN)

Conectarse mediante una conexidn a una red privada virtual (VPN) a través de
Internet.

N @

= Llamar directamente
Conectarse directamente a un nimero de teléfono sin usar el Internet.

Figura 72. Usar mi conexion VPN

Fuente. Elaboracién propia
Damos la direccionip, y el nombre con que queremos nombrar la conexion y damos
clic en el botén Crear.

Escriba la direccion de Internet a la que se conectara
El administrador de red puede darle esta direccian.

Direccion de Internet: XXX

Nombre de destino: ‘ Surtitodo

[ ] Usar una tarjeta inteligente
Recordar mis credenciales

“ [ Permitir que otras personas usen esta conexion

Esta opcion permite el uso de esta conexion para
cualquier persona con acceso a este equipo.

Crear Cancelar

Figura 73. Direccidn de conexion

Fuente. Elaboracién propia
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Una vez creada la conexién damos clic en acceso a internet y después en

Conexiones, Zona Arqueoldgica Caral.

Conexiones

o.z_) Conexion VPN

OZJ ZAC - Caral

Figura 74. Elegir conexién

Fuente. Elaboracién propia

Una vez damos clic en la conexion VPN, nos solicitara el nhombre de usuario y

la clave de conexion, y hacemos clic en Aceptar

Inicio de sesion

egarcia

Dominio

Cancelar

Figura 75. Usuario y contrasefia VPN

Fuente. Elaboracién propia
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Si todos los datos estan bien nos mostrara la conexion de esta manera:

Conexiones

og,; ZAC - Caral

Figura 76. Conexién VPN conectado

Fuente. Elaboracién propia

INTERNET
MikRoTiK
SWITCH.g

VENTAS - CARAL

SERWDORES
192.168 15794
192,168.1.254,24

Figura 77. Disefio Final — Administracién

Fuente. Elaboracidn propia
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Sub red Produccion

et
<

FILE SERVER

ROUTER - SWITCH PRODUCCION ‘Pc
Address: 192.168.12.1/24

Network: 192.168.12.0

Broadcast: 192.168.12.255 %

IMPRESORA

Pool Produccién
Rango: 192.168.12.5 2 192.168.12.254

Figura 78. Subred Produccion

Fuente. Elaboracion propia

A la sub red de Produccién se le plantea cambiar el switch que posee, por uno de
alta productividad, que nos de la capacidad de administrar los puertos. Esta red posee
un pool de impresoras de red para esta sola area, esto disminuye el trafico de impresién

al igual que el personal ajeno al area de administracion.

Asi mismo se plantea instalar un servidor de archivos propio de esta area, en el cual
se encontrara solo archivos de dicha area. Las direcciones de Ip, Gateway broadcast
y DNS, son asignados en forma dinamica por el router Mikrotik mediante
protocolo DHCP. El rango de direcciones va desde 192.168.12.5/24 al
192.168.12.254/24. Se decidio dejar las direcciones entre el rango 192.168.12.2/24 al
192.168.12.4/24 fuera de uso en caso de que se quiera instalar algin otro dispositivo o
servidor para esta area. Esta red posee un pool de impresoras de red para esta sola area,
esto disminuye el trafico de impresion al igual que el personal ajeno al area de

administracion.

Asi mismo se plantea instalar un servidor de archivos propio de esta area, en el cual

se encontrara solo archivos de dicha area.

70



Las direcciones de Ip, Gateway broadcast y DNS, son asignados en forma
dindmica por el router Mikrotik mediante protocolo DHCP. El rango de
direcciones va desde 192.168.12.5/24 al 192.168.12.254/24. Se decididé dejar las
direcciones entre el rango 192.168.12.2/24 al 192.168.12.4/24 fuera de uso en caso de

que se quiera instalar algin otro dispositivo o servidor para esta area.

- CARAL

PRODUCCION

Figura 79. Disefio Final — Produccion

Fuente. Elaboracidn propia

Red Servidores

RED SERVIDORES

o

2
2
8
g

R o | ;

SWITCH SERVIDORES -
DATABA!

"

ROUTER
Address: 192.168.10.1/24
Network: 192.168.10.0
Broadcast: 102.168.10.255

RADIUS

Poal de servidores
Rango: 192.168.1.1 al 192.168.1.254

Figura 80. Red servidores
Fuente. Elaboracién propia
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A la sub-red de Servidores se decidié cambiarle el switch que posee para
utilizar un switch de alta productividad, que nos brinde la posibilidad de

administrar puertos.

Nuestra sub-red posee un pool de impresoras de red para esta sola area. Esto
disminuye el trafico de impresion al igual que el trafico de personal

ajeno a Administracion.

Las direcciones Ip, Gateway, Broadcast y DNS, son asignados en forma

dinamica por el router mikrotik mediante protocolo DHCP.

El Rango de direcciones va desde 192.168.1.5/24 al 192.168.1.254/24. Los
nameros de Ip asignados a los servidores se asignan mediante la direccién
MAC de cada uno.

Asi mismo se le plantea instalar un servidor de archivos propio de
administracion en el cual se encuentren exclusivamente los archivos de dicha

area.

El servidor de protocolo SNMP se plantea utilizar para la monitorizacion de

la red.

Finalmente en esta fase realizo una comparacion entre el estado actual en que
fue encontrada la red de datos y el nuevo disefio propuesto materia del
presente proyecto.
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a. Cuadro Comparativo

ESTADO ACTUAL
. Conexion directa con la
Servidor Impresora Switch Personal
central
Administracion
El personal no
p 1no No cuentan con la ;
Areas | Ventas 1 1 . . esta entrenado a
administrable conexion directa L.
conciencia
Produccion
NUEVO DISENO
. . Conexion directa con la
Servidor | Impresora Switch Personal
central
1
- y 1 1 L
Administracion administrable
p 1 Conexion VPN con la | Concientizacién
Areas 1 1 .
Ventas administrable central al personal
1
., 1 1 .
Produccion administrable
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4. Analisis y Discusion

La red que actualmente tiene la empresa, presenta problemas en la gestién de datos
en todas las areas, una de ellas es el area de Ventas que deberia estar conectada con la
Oficina Central de lima, asi mismo no se cuenta con una administracion de red LAN
ni WIFI, razones por el cual las otras &reas también estdn involucradas en la

problematica.

De acuerdo con Magnun (2012), presento la investigacion denominada “Disefio e
Implementacion de un sitio web”, quien utiliz6 la tecnologia Mikrotik para una
adecuada administracion y gestion de los servidores, siendo nuestro caso la gestion de
datos y basdndonos en nuestros antecedentes apostamos como Magnun (2012) el uso
de la tecnologia Mikrotik.

Asi mismo Ortiz (2010), quien presento6 su investigacion para determinar la calidad
de servicio en redes MPLS (Multiprotocol Label Switching), utilizando la tecnologia
Mikrotik Routeros para la administracion de la red como bridge, firewall, controlar el
ancho de banda, como punto de acceso inalambrico, relacionandose de esta manera con
la Investigacidn de la Zona Arqueoldgica Caral debido que también se administrara la
red con bloqueos de paginas ancho de banda, etc. Y demostrando mediante la

investigacion de Ortiz que la tecnologia Mikrotik es adecuado para dichos trabajos.

Segun Londofio (2014), su investigacion tuvo como objetivo documentar el disefio
de una red de datos y para ello utiliz6 la tecnologia Mikrotik Routeros, en dicha
investigacion implementaron una red virtual privada (vpn), el cual es lo que se esta
proponiendo hacer en el area de ventas de la Zona Arqueoldgica Caral, el cual a
Londofio se sirvio para interconectar dos oficinas que se encontraban en almacenes de
cuidades distintas, es lo mismo que se propone interconectar el area de ventas de caral

con la oficina central en La Molina — Lima.
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5. Conclusiones

» Se realizd el diagnostico de la situacion actual a fin de determinar los
requerimientos de red para la Gestién de Datos de cada una de las areas de la
Empresa.

» Se aplicd la metodologia Ciclo de Vida Cisco asegurando de esta forma la
integridad al elaborar el nuevo disefio para la Gestion de Datos de la Zona
Arqueoldgica Caral correspondiente a cada area.

» Se analiz6 diferentes tecnologias existentes en el mercado, determinando trabajar
con la tecnologia Mikrotik Routeros, , ya que estos equipos brindan seguridad,
flexibilidad, son muy econémicos, y traen beneficios a la compafiia,

Y de esta manera poder disefiar una buena administracion en la Gestién de Datos

de la Zona Arqueoldgica Caral.
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Recomendaciones

Se recomienda realizar un Plan de Seguridad de la Informacién, acompafado de
un Plan de Contingencia para formalizar y asegurar asi el cumplimiento de las

politicas establecidas.

Se debe llevar a cabo una agresiva capacitacion al personal debido a que este no

cuenta con los conocimientos necesarios en el uso de Tecnologias de Informacién.

Una vez instalada, configurada y puesta en marcha la nueva red, se puede

desarrollar sistemas de comunicacion como VolIP, VPN y otros.

Se debe monitorear el desemperio de la Red en los siguientes seis meses para poder

evaluar su rendimiento adecuado.
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9. Anexos

Anexos N° 01: Cuestionario

Objetivo del Disefio
Recopilara informacion para Disefiar una Red Informatica para la Zona Arqueoldgica
Caral - Supe, 2016.

Instrucciones:

Se solicita su apoyo para el cual requerimos su opinién en la informacién que usted
proporcione, en la arquitectura de red y su administracién actual de la Zona Arqueoldgica

Caral — Supe, 2016.

Para la cual usted debera leer y contestar cada pregunta formulada en el siguiente
cuestionario, marcando con una (x) la alternativa de su preferencia y llenando los espacios

en blanco correspondientes.

l. Datos Generales

Nombres y Apellidos:

Sexo:

Area de Trabajo:

Variable: Red Informatica
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Il. SISTEMA DE RED

1. ¢CADA AREAS CUENTA CON UNA IMPRESORA?

Ninguna ( ) Solouna( ) Masdeuna ( )

2. ¢(CUAL ES LA VELOCIDAD DE SU INTERNET?

Lento ( ) Bueno ( ) Eficiente ( )

3. ¢(EL PERSONAL DE SOPORTE ESTA CALIFICADO PARA DAR
SOLUCION ANTE UN PROBLEMA CON SU INTERNET?

Nada ( ) Poco ( ) Algo ( ) Bastante ( ) Mucho ( )
1. SEGURIDAD DE RED.

4.  ¢TIENE CONOCIMIENTO SOBRE SEGURIDAD INFORMATICA?

Nada ( ) Poco ( ) Algo ( ) Bastante ( ) Mucho ( )

5. ¢(CON QUE FRECUENCIA OCURRE PERDIDA DE INFORMACION EN
LA INSTITUCION?

Nunca ( ) Casinunca( ) Algunas Veces ( ) Siempre ( )

6. ¢(QUE TIPO DE VALOR CREE USTED QUE TIENEN LAS
INFORMACIONES DENTRO DE LA INSTITUCION?

Sin valor () Convalor ( ) Mucho valor ( )
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7. ¢(CON QUE FRECUENCIA LA SESION DE USUARIO DE SU
COMPUTADOR LE SOLICITA CLAVE PARA INICIAR SESION?

Nunca ( ) Casinunca( ) Algunas Veces ( ) Siempre ( )

8. (LA INSTITUCION CAPACITA AL PERSONAL SOBRE LA SEGURIDAD
INFORMATICA?

Nunca ( ) Casinunca ( ) Algunas Veces ( ) Siempre ( )

9. (SE PUEDE CONECTAR FACILMENTE A LA RED WIFI?

Nunca ( ) Casinunca( ) Algunas Veces ( ) Siempre ()

10. (ACTUALMENTE PUEDE INGRESAR A PAGINAS COMO REDES

SOCIALES EN HORARIO DE TRABAJO?

Nunca ( ) Casinunca( ) Algunas Veces ( ) Siempre ( )
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13.1. Anexos N° 02 Material y Equipo

- Papel Bond 01 millar. - Computadora

- Lapiceros color azul, negro. - Impresora

- Correctores de tinta.

- Engrapador Fotocopias - Internet

- Resaltadores. - Lapices.

- Clips. - Borradores.
- Grapas. - Folder

13.1.1. Presupuesto

- Cartuchos de tinta

DESCRIPCION Costo CosTo TOTAL
UNIDAD

Bienes de Consumo:

De Oficina

Cuatro millares de papel bond, de 80 gr. S/.20.00 S/.80.00

Diez Lapiceros tinta color azul, negro S/.2.00 S/.20.00

Un Engrapador S/.10.00 S/.10.00

Una caja de grapas S/.3.00 S/.3.00

Diez Lapices S/.1.00 S/.10.00

Tres Borradores S/.1.00 S/.3.00

Tres Folder Plastico S/.3.00 S/.9.00

Seis Resaltadores S/.3.50 S/.21.00

Una caja Clips S/.2.50 S/.2.50

Una Docena de Discos Compactos S/.1.00 S/.12.00

Bienes de Inversion:

Impresora HP S/.300.00 | S/.300.00

Cartucho de Tinta S/.55.00 S/.55.00

TOTAL

S/.
1365.50
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Servicios:

Movilidad local.

Anillados

Arrendamiento de servicios para procesamiento
de datos

Impresiones

Alquiler de Internet

Fotocopias

Viaticos

S/.100.00
S/.10.00
S/.40.00

S/.150.00
S/.200.00
S/.40.00

S/.300.00

S/.100.00
S/.10.00
S/.40.00

S$/.150.00
S/.200.00
S/.40.00

S/.300.00
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13.2.

Anexos N° 3 Matriz de Coherencia

TITULO: Red Informatica para la Zona Arqueoldgica Caral - Supe 2016.

PROBLEMA

HIPOTESIS

OBJETIVOS

VARIABLES

¢Como Disefiar
una red
Informaética
aplicando la
tecnologia
Mikrotik
Routeros, para
la Zona
Arqueoldgica
Caral - 2016?

La investigacion tiene
un alcance de caracter
descriptivo, no es
posible plantear una
hip6tesis debido a que
no intenta correlacionar
0 explicar casualidad
de variables y el
objetivo a alcanzar esta
claro. Por tal razon se
considera una hipdtesis
implicita.

General:

Disefiar una red Informatica para la gestion de datos en la
Zona Arqueoldgica Caral, 2016.
Especificos:

Diagnosticar la situacion actual referente a la
Red Informatica de la Zona Arqueoldgica Caral.
Emplear la metodologia Ciclo de Vida Cisco

para la ejecucion del proyecto de la Red
Informética para la Gestién de Datos de la Zona|

Arqueoldgica Caral, 2016.

Aplicar la tecnologia Mikrotik Routeros para laj
administracion de la Red Informética para la
Gestion de Datos en la Zona Arqueoldgica

Caral, 2016.

Red Informatica
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